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APRESENTACAO

SAO PAULO

Fundada em 22 de janeiro de 1932, a OAB
SP é a maior Secional do Brasil, com mais
de 450 mil profissionais inscritos, quase 5
mil estagiarios e 33 mil sociedades inscritas.

Mantém 120 comissGes atuantes, entre
permanentes e especiais, que desenvolvem
trabalhos de estudo e aperfeicoamento da
legislagcdo, além de zelar pela Advocacia
paulista e pelos cidadaos.

Presidente: Caio Augusto Silva dos Santos

Sao 915 postos de atendimento espalhados
por todo o Estado, incluindo a Seccional e
as 253 Subsecdes, e 241 pontos de
Certificagao Digital.

A entidade promove, com exclusividade, a
representagao, defesa, sele¢cao e disciplina
da Advocacia.

Ao defender a Constituicdo, a ordem
juridica do Estado Democratico de Direito,
os direitos humanos e a justica social,
contribui com a consolidagdo  das
instituicbes democraticas e da cidadania
brasileira.

Vice-Presidente: Ricardo Luiz de Toledo Santos Filho

Secretario-Geral: Aislan de Queiroga Trigo

Secretaria-Geral Adjunta: Margarete de Cassia Lopes

Tesoureira: Raquel Elita Alves Preto




APRESENTACAO

A Comissdo Privacidade e Prote¢cdo de
Dados da OAB/SP tem como objetivo
representar foro de discussao técnico-
juridica sobre a Privacidade e Protegao de
Dados Pessoais, com foco profissional,
legislativo, académico e social.

Da mesma forma visa fomentar a interagao
e a contribuicdo entre profissionais,
estudiosos, outras comissdes, autoridades e
reguladores.
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E PROTECAO DE DADOS

Ainda, gerar pesquisa, conteudo,
orientagdes, campanhas educativas, além de
criar e/ou monitorar indicadores, propostas

e sugestoes para melhoria e
aperfeicoamento do tema.
Busca aproximar e fortalecer lacos

institucionais, especialmente junto a ANPD
e CNPDP e exercer papel de referéncia
acerca da matéria, perante seus membros e
demais advogados inscritos na OAB/SP.
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A PROTECAO DE DADOS PESSOAIS
NAS RELACOES DE TRABALHO

Em termos globais, a protecao de dados
dos individuos € um tema que esta
presente em leis, regulamentos e normas
dos principais paises democraticos desde
a década de 1970.

O Conselho Europeu e a Organizagao
para a Cooperagao e Desenvolvimento
Econdmico (OCDE) tiveram
protagonismo na criagao de principios e
diretrizes para o tratamento de dados
pessoais, inclusive sobre transferéncia
internacional e processamento

automatico.

Em 25 de maio de 2018 entrou em vigor
o regulamento europeu de protecao de
dados - General Data
Regulation (GDPR) - considerada a
norma mais abrangente sobre protec¢do
de dados, alcancando todos os cidaddos
dos estados-membros pertencentes a
Unido Europeia.

Protection

No Brasil, a prote¢ao dos dados pessoais
esta regulamentada na recém
promulgada Lei Geral de Protecdo de
Dados (LGPD) - Lei n® 13.709 de 14 de
agosto de 2018 - alterada pela redagao
dada pela Lei n® 13.853 de 2019 e que
entrou, efetivamente, em vigor em 18 de
setembro de 2020.
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Essa legislagao buscou subsidios no
regulamento europeu e se propde a
proteger os dados dos cidadaos

brasileiros em todo o territério
nacional. A LGPD trouxe em seu
escopo a garantia de direitos aos
titulares de dados e, em
contrapartida, criou uma série de
obrigagbes a serem cumpridas pelas
empresas e entidades publicas e
privadas, agentes de tratamento de
dados.

Neste trabalho, visamos clarear a
importancia da adequac¢do das
empresas a LGPD, dando maior
énfase aos dados pessoais dos
empregados, coletados e tratados
para a finalidade da manuteng¢ao da
relacao de trabalho.

Exemplo de leis aplicaveis ao universo
trabalhista:

FETE
~ 8.036/1950

o B.213/01

IMPOSTO GREVE
DE REND& 7.783/88

—_—

INSTRUGDOES PORTOS

NORMATIVAS 12 BA5/2013

———

RESOLUGOES FLR
(e-s0cial) 10.201/2000

——

CF/88 VALE:
TRANSPORTE
{arts. 611} 7.4181985

{ CLT

5.452f1043 - ol
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DEFINICOES

DADO PESSOAL

Informacgao relacionada a pessoa natural identificada ou
identificavel.

DADO PESSOAL SENSIVEL

Dado pessoal sobre origem racial ou étnica, convicgdo
religiosa, opinido politica, filiagdo a sindicato ou a
organizagdo de caréter religioso, filoséfico ou politico,
dado referente a salde ou a vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural.

CONTROLADOR

Pessoa natural ou juridica, de direito publico ou privado, a
quem competem as decisdes referentes ao tratamento de
dados pessoais.

OPERADOR

Pessoa natural ou juridica, de direito publico ou privado,
que realiza o tratamento de dados pessoais em nome do
controlador.

AGENTES DE TRATAMENTO

0 controlador e o operador.

TRATAMENTO

Toda operagdo realizada com dados pessoais (coleta,
armazenamento, compartilhamento, processamento,
transmissdo, acesso, utilizagdo...).

ANONIMIZAGAO

Utilizagdo de meios técnicos razoaveis e disponiveis no
momento do tratamento, por meio dos quais um dado
perde a possibilidade de associagdo, direta ou indireta, a
um individuo.

TITULAR

Pessoa natural a quem se referem os dados pessoais que
sdo o objeto de tratamento.

RELATORIO DE IMPACTO A PROTEGAO DE
DADOS PESSOAIS

Documentagdo do controlador que contém a descrigao
dos processos de tratamento de dados pessoais que
podem gerar riscos as liberdades civis e aos direitos
fundamentais, bem como medidas, salvaguardas e
mecanismos de mitigagao de risco.

USO COMPARTILHADO

Comunicagdo, difusdo, transferéncia internacional,
interconexdo de dados pessoais ou tratamento
compartilhado de bancos de dados pessoais.

CONSENTIMENTO

Manifestacao livre, informada e inequivoca pela qual o
titular concorda com o tratamento de seus dados
pessoais para uma finalidade determinada.

ELIMINAGAO

Exclusdo de dado ou de conjunto de dados armazenados
em banco de dados, independentemente do procedimento
empregado.
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DEFINICOES

QUAIS SAO 0S FUNDAMENTOS DA LGPD?

A LGPD estd fundamentada no
respeito a privacidade; na
autodeterminagdo  informativa; na
liberdade de expressao, de informagao,
de comunicagcdo e de opinido; na
inviolabilidade da intimidade, da honra
e da imagem; no desenvolvimento
econdmico e tecnoldgico e a inovagao;
na livre iniciativa, concorréncia e
defesa do consumidor; nos direitos
humanos, no livre desenvolvimento da
personalidade, dignidade e no exercicio
da cidadania.

0 QUE E TRATAMENTO DE DADOS PESSOAIS?

V4

E toda operacao realizada com dados
pessoais (coleta, recep¢ao, utilizacao,
acesso, distribui¢do, processamento,
armazenamento, eliminagdo...), tanto
nos meios fisicos como nos digitais (art.
1° LGPD), realizado por pessoa natural
ou juridica de direito publico ou
privado, com o objetivo de proteger os
direitos fundamentais de liberdade e de
privacidade e o livre desenvolvimento
da personalidade da pessoa natural.”

Isso representa que os dados pessoais
sao protegidos ndo somente nos meios
fisicos, mas, também, nos meios
digitais.
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E, além disso, estdo elencados como
agentes de tratamento de dados, nao
apenas as pessoas juridicas, mas
também as pessoas fisicas, de direito
publico ou privado.

Os agentes de tratamento estdo
especificados na lei como
CONTROLADOR e OPERADOR.

O primeiro é quem decide sobre o
tratamento, e o segundo é aquele que
apenas realiza o tratamento em nome
do primeiro.

E 0 QUE SAO DADOS PESSOAIS?

O artigo 5°, |, da LGPD diz que dado
pessoal é qualquer informagao
relacionada a pessoa natural
identificada ou identificavel.

Podemos dizer que os dados que
identificam uma pessoa sao o0s dados
comuns, como: nome completo, CPF,
RG, CTPS, PIS/NIT. Ha também os
dados que podem identifica-la, como a
geolocalizagdo, endereco de |IP,
preferéncias de navegagao e muitos
outros que, se trabalhados em
conjunto, podem chegar a um
individuo.
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DEFINICOES

E os dados pessoais sensiveis,
elencados no artigo 5°, Il da LGPD,
gue sao aqueles cujo tratamento pode
resultar  em algum  tipo  de
discriminag¢ao do seu titular.

Eles estdo definidos como:

e dado pessoal sobre origem racial ou
étnica;

e convicgdo religiosa;

e opiniGo politica;

e filiagdo a sindicato ou a organizagdo
de cardter religioso, filoséfico ou
politico;

e dado referente @ saude,

o vida sexual;

e dado genético ou biométrico, quando
vinculado a uma pessoa natural.

E importante esclarecer que os dados
anonimizados, ou seja, aqueles que
passam por um processo técnico que
impossibilita a associacao direta ou
indireta a um individuo, perdem a
protecdo da LGPD.

Como exemplo, a anonimizagao de
dados pessoais para fins de analise
estatistica.

E COMO OS DADOS PESSOAIS DEVEM
SER TRATADOS?

Em primeiro lugar devem ser
observados os principios estabelecidos
na LGPD.

COMISSAO DE PRIVACIDADE E PROTEGCAO DE DADOS - OAB/SP
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Principios

FINALIDADE

Realizagdao do tratamento para propdsitos legitimos e
informados ao titular, sem possibilidade de tratamento
posterior de forma incompativel com essas finalidades.

ADEQUACAO
Compativel com as finalidades informadas ao titular.

NECESSIDADE

Limitar o tratamento ao minimo necessario para a
realizagdo de suas finalidades, evitando dados
excessivos.

LIVRE ACESSO - Garantir a consulta facilitada.
QUALIDADE - Exatiddo, clareza e relevancia dos dados.

TRANSPARENCIA

Prestar aos titulares informagdes claras, precisas e
facilmente acessiveis sobre a realizagdo do tratamento e
os respectivos agentes de tratamento, observados os
segredos comercial e industrial.

SEGURANGA

N&o ha protecao de dados sem a utilizagcdo de medidas
técnicas e administrativas aptas a protegé-los de acessos
nao autorizados e de situagoes acidentais ou ilicitas de
destruigao, perda e alteragao.

PREVENGAO

A adogao de medidas de protegdao de dados deve ser
realizada previamente ao dano, buscando evité-lo.

NAO DISCRIMINAGAO

Impossibilidade de realizacdo do tratamento para fins
discriminatdrios ilicitos ou abusivos.

RESPONSABILIZACAO E PRESTACT\O ] 3
CONTAS
Ndo basta adotar medidas eficazes, € necessario

demonstra-las e comprovar a observancia e o
cumprimento das normas de protecao de dados pessoais




DEFINICOES

E NAS RELAGOES DE TRABALHO, COMO
OCORRE O TRATAMENTO?

EMPREGADO também é titular de
dados pessoais. No entanto, o
CONTROLADOR dos seus dados € o seu
EMPREGADOR, que pelos termos da
CLT, art. 2°, é aquele que admite,
assalaria e dirige a prestagao pessoal
dos servicos. Existe, portanto, um
vinculo entre o empregado e o
empregador que €& o contrato de
trabalho.

Essa relagdo contratual gera direitos e
deveres para ambos, devendo-se
respeitar as regras da Consolida¢do das
Leis do Trabalho - CLT, da Constituigdo

Federal - CF e das leis esparsas
relativas ao assunto, assim como a
LGPD.

EMPREGADO PODE SER OPERADOR OU
CONTROLADOR?

Guia orientativo® para defini¢des
dos agentes de tratamento de dados
pessoais e do encarregado, publicado
em Maio de 2021 pela Autoridade
Nacional de Protecdo de Dados
(ANPD), traz as defini¢des e exemplos
praticos de quem sao 0S
controladores, operadores e
controladores conjuntos.
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Os empregados atuam em
subordinac¢do as decisdes e comandos
do empregador que é de fato o
controlador, ou operador, ndo se
confundindo, portanto, com a figura
dos operadores de dados pessoais:

"Serdo controladoras quando
atuarem de acordo com o0s proprios
interesses, com poder de decisdo
sobre as finalidades e os elementos
essenciais de tratamento. Serdo
operadoras quando atuarem de
acordo com o0s interesses do
controlador, sendo-lhes facultada
apenas a defini¢Go de elementos ndo
essenciais a finalidade do
tratamento.

O operador deve ser uma entidade
distinta do controlador, isto é, que
néo atua como profissional
subordinado a este ou como membro
de seus orgdos.

Por outro lado, os funciondrios

atuardo em subordinagdo as decisbes

do controlador, ndo se confundindo,
portanto, com o0s operadores de
dados pessoais”.

*Link: https://www.gov.br/anpd/pt-br/documentos-e-
publicacoes/2021.05.27GuiaAgentesdeTratamento _Final.pdf
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ATRIBUICOES DO RH

QUAL O PAPEL DO RH NO TRATAMENTO
DE DADOS PESSOAIS DOS EMPREGADOS?

L SS—_——

setor de Recursos Humanos,
independente se constituido como
departamento préprio do empregador
ou contratado para a prestacao de
servicos terceirizados, trata dados
pessoais, inclusive sensiveis, para a
execugao de trabalhos que auxiliam na
organizacao da
compartilhando-os com outros
controladores e operadores externos.

empresa,

A fim de elucidar a criticidade das
atividades executadas pelo setor de
Recursos Humanos quando observado o
tratamento de dados pessoais, faz-se
necessario o  detalhamento  das
principais  atribuicdes do referido

departamento.

SAO PAULO

Y|

Processo de Sele¢ao

processo de selecdo requer o
tratamento de inumeros  dados
pessoais do candidato, inclusive, dados
pessoais sensiveis, que sao coletados
através de formularios preenchidos
por candidatos para entrevistas ou
pelo envio de curriculos. Esses dados
sao, muitas vezes, armazenados para
processos seletivos posteriores.

Vale lembrar, que nessa fase sado
tratadas informacdes sobre a vida
profissional pregressa do candidato e
até mesmo salarios.

V|
Processo de Contratagao

a contratacdo, hd um acréscimo de
dados pessoais coletados e armazenados
nas fichas cadastrais. Dados pessoais
sensiveis, como aqueles relacionados a
saude do empregado, sdo coletados na
realizagdo dos exames admissionais,
periddicos e demissionais.

As informacdes sdo compartilhadas com
outros setores e empresas externas,
como é o caso de seguradoras de vida,
operadoras de plano de saude, empresas
que fornecem ticket-refeicdo, vale-
alimentacdo e o préprio Estado, através
do e-Social, dentre outras.
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ATRIBUICOES DO RH

4

Promogoes

A inda, dentro dos procedimentos
deste setor, tem-se que ha processos
de promog¢des dos empregados.

Oportunidade em que, também, ha
coleta e armazenamento de dados
pessoais, especialmente informacoes
relativas as avaliagbes e feedbacks
realizados, estatisticas de performance,
evolugao salarial, dentre outras que se
relacionam ao empregado como titular
de dados pessoais.

Regulamentos Internos

entro das responsabilidades que
sao  geralmente atribuidas ao RH,

encontram-se 0s processos
relacionados a implementacdo de
normas de convivéncia e

relacionamento interno e externo, o
que acaba gerando a criagdo de midias
e mecanismos corporativos.

Muitas vezes, utilizam-se de imagens
de empregados com o objetivo de
informar novidades da empresa e
novas parcerias estabelecidas.

SAO PAULO
e

A adogdo de treinamentos e de
politicas de incentivo a pratica de
ginastica laboral, que sdo atividades
focadas no bem estar geral e
cumprimento das normas
regulamentadoras, também requerem
a captura de dados pessoais.

Negociagoes Coletivas

ao menos importante, sao as
tratativas de negociagOes coletivas
realizadas  entre as  empresas,
geralmente, com a participa¢do do RH,
do departamento juridico e dos
Sindicatos representantes de
categorias de trabalhadores.

Nestes casos, verifica-se o)
compartilhamento de listas contendo
nomes e outros dados pessoais
relativos aos empregados que estarao
submetidos aquela Convencdo ou
Acordo Coletivo de Trabalho.

Conclui-se, portanto, que o setor de
recursos humanos é uma das areas
mais criticas e sensiveis no que se
refere ao tratamento de dados
pessoais de empregados, sendo
necessaria sua adequagdo a LGPD,
ainda que haja a terceiriza¢do integral
de suas atividades.
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BASES LEGAIS

SAO PAULO

E QUAIS SAO AS PRINCIPAIS BASES LEGAIS QUE LEGITIMAM O TRATAMENTO DE
DADOS PESSOAIS DOS EMPREGADOS?

EXECUGAO DE CONTRATO

A base legal da execugao de contrato legitima o desenvolvimento de procedimentos, desde antes da
efetiva contratagcdo, como é o caso do processo seletivo, ainda que este seja realizado por empresa
terceirizada, até a formalizacdo e efetiva execugdo dos contratos de trabalho, com a coleta de dados
pessoais que constarao nas fichas admissionais e de registro de empregados, contratos de trabalho,
acordos de compensag¢ao de jornada e banco de horas, fornecimento de vale-transporte, vale-refeicao,
vale-alimentacdo, contratacdo de seguro de vida, plano de previdéncia privada, dentre outros
beneficios que poderado ser ofertados pela empresa.

CUMPRIMENTO DE OBRIGAGAO LEGAL

A segunda base legal a ser citada se refere ao cumprimento de obrigagao legal, uma vez que a coleta de
dados pessoais é exigida para fornecimento de informagdes ao Governo, seja através de repasse no e-
social, emissdo de guias a Secretaria do Trabalho, INSS, ou outros 6rgaos estatais. Algumas normas
também determinam o dever de guarda de documentos por determinado periodo de tempo.

EXERCICIO REGULAR DE DIREITOS EM PROCESSO JUDICIAL

Outra base legal que podera ser utilizada para o tratamento de dados pessoais € o exercicio regular de
direitos em processo judicial, administrativo ou arbitral, inclusive, sob o fundamento dos principios
constitucionais da ampla defesa e do contraditério, que garantem a possibilidade de defesa de direitos,
seja na qualidade de autor ou réu da demanda.

PROTEGAO DA VIDA OU DA INCOLUMIDADE FiSICA

Outra base legal importante que legitima o tratamento de dados pessoais para protecdo da vida e
incolumidade fisica do préprio empregado ou de terceiro envolvido. Esta base podera ser utilizada para
justificar a captacdo de imagens através de cameras instaladas nas dependéncias fisicas da empresa,
para garantir a seguranca dos empregados, por exemplo.

CONSENTIMENTO - LEGITIMO INTERESSE

O consentimento do titular deve ser livre e inequivoco e o legitimo interesse do controlador ndo pode
violar os direitos e liberdades dos titulares de dados. Portanto, o tratamento de dados pessoais
legitimados por essas duas bases legais, requer uma andlise mais aprofundada pelo controlador. A
seguir, elas serdo melhor exploradas.
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BASES LEGAIS

CAUTELA NO USO DA BASE LEGAL DO
LEGITIMO INTERESSE

legitimo interesse do controlador &,
de certa forma, relativo, e ndo pode se
sobrepor aos direitos e liberdades do
titular de dados. Para a regular utilizagdo
dessa base, é necessario a realizagdo de
um teste de proporcionalidade para que
seja identificado o equilibrio entre o
interesse do controlador e a preservagao
dos direitos do titular.
Além de ser considerada uma base legal
muito ampla, ainda é carente de maiores
esclarecimentos por parte da Autoridade
Nacional de Prote¢ao de Dados.

POSSO USAR A BASE LEGAL DO
CONSENTIMENTO NOS CONTRATOS DE
TRABALHO?

consentimento é a manifestacao livre,
informada e inequivoca em que o titular
concorda com o tratamento de seus dados
pessoais para uma finalidade determinada.
Quando fornecido por escrito, devera
constar de cldusula destacada das demais e,
alterando-se a finalidade, o titular deve ser
informado  para que forne¢ca novo
consentimento ou possa revoga-lo em
definitivo.

Quanto a sua revogacao, esta pode ser feita
a qualquer momento, bastando a
manifestacao expressa do titular dos dados,
por meio de procedimento gratuito e
facilitado, ratificados os tratamentos
realizados com base no consentimento
anterior.

SAO PAULO

O consentimento requer certa
formalidade, vejamos:

(i) deve ser livre, informado e inequivoco,
ou seja, o titular dos dados deve "dar o
seu consentimento” de forma autbnoma,
sem imposi¢cdo por parte do controlador;
(i) deve conter todas as informacdes
pertinentes ao tratamento dos seus
dados;

(iii) deve prever sua nulidade em caso de
descumprimento desses requisitos por
parte do controlador;

(iv) pode ser revogado a qualquer
momento.

EM QUAIS CASOS A BASE LEGAL DO
CONSENTIMENTO SERIA INDICADA NAS
RELAGOES DE TRABALHO?

poder diretivo exercido pelo
empregador, em varios aspectos, anula a
possibilidade do consentimento livre e
inequivoco, fornecido por livre e
espontanea vontade do titular.

Além disso, um dos maiores entraves para
0 seu uso é o fato de que ele pode ser
retirado a qualquer tempo pelo titular,
ainda que na constancia de determinado
vinculo de emprego.

No entanto, ha situa¢des dentro de uma
relacdo de trabalho em que ele pode e
deve ser usado como base legal, pois ha
momentos em que o titular é livre para
decidir sobre o tratamento de seus dados,
desde que o consentimento fornecido
atenda aos requisitos do art. art. 8°, caput
e § 1° da LGPD e informados acima.
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BASES LEGAIS

A fim de exemplificar: a divulgacdo de
evento interno de determinada empresa
feita através de seu RH ou de qualquer
outro  setor empresarial, com a
necessidade de utilizagdo de imagem de

determinados empregados.

Esta situacdo, diferentemente do uso da
imagem para autenticac¢do sistémica ou até
mesmo para inser¢do em crachd da
empresa, ndo estaria legitimada nas bases
legais de execugao de contrato e demais
bases legais, motivo pelo qual se faria
necessario o colhimento de autoriza¢do
expressa do titular para a utilizacdo da
imagem, inclusive com o consentimento
especifico acerca das efetivas finalidades
do respectivo uso e prazo de validade.

Outro exemplo, sdo as comemorag¢des dos
aniversarios dos empregados, motivo para
que o empregador, dentro de suas
iniciativas e atividades, ofereca uma
confraternizagdo ou divulga¢do dos nomes,
fotos e datas em murais ou outros canais
de comunicacdo pela empresa. Algumas
pessoas podem se incomodar, por motivos
pessoais e intimos, como crenca religiosa
ou timidez, em comemorar O Sseu
aniversario com exposi¢ao de foto e data.

Nestes casos, a base legal do
consentimento € a melhor ou a unica
op¢ao a ser utilizada.

SAO PAULO

E NO CASO DE MENOR APRENDIZ, E
NECESSARIO COLETAR O CONSENTIMENTOQ?

S aprendizes contratados pelas
empresas, em sua maioria tem idade que
varia entre 14 e 17 anos, e pela Lei Civil
brasileira sdao considerados, absoluta ou
relativamente incapazes, necessitando de
um responsavel legal para executar os
atos da vida civil.

Sendo assim, é sabido que as empresas
nao poderdo realizar a contratagdo direta
de um menor sem que Seus pais ou
responsaveis legais prestem a devida
assisténcia.

A LGPD destacou uma sec¢do intitulada
"Do Tratamento de Dados Pessoais de
Criangas e de Adolescentes” (artigo 14),
onde traz disposi¢des especiais sobre
como as empresas podem e devem tratar
os dados de menores de idade, sempre
visando o melhor interesse da crianga e
do adolescente.

Embora haja uma interpretagdo de que
tenha conferido “capacidade” aos maiores
de 12 e menores de 18 anos para o livre
exercicio de atos civis, tal fato ndo é
verdade. Deve-se considerar sempre as
regras da incapacidade absoluta e
relativa, previstas nos artigos 3° ao 5° do
Cddigo Civil para assegurar a devida
protecdo dos dados pessoais dos menores
de 18 anos.
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SAO PAULO

A utilizagdo das técnicas de criptografia,
pseudonimizacdo e, a depender da finalidade
do armazenamento, anonimiza¢do, sao
desejaveis para esse tipo de informagao, a fim

TEMPO DE VIDA DO DADO PESSOAL
DO EMPREGADO

.

COMO DEVE SER O RECEBIMENTO E O
DESCARTE DOS CURRICULOS DE FORMA
ADEQUADA A LGPD?

fase pré-contratual na relagdo de
trabalho, é tdo importante quanto as fases
contratual e pds-contratual. Nesse sentido,
os curriculos ganham uma ateng¢do maior
pelo fato de conterem uma quantidade
generosa de dados pessoais, inclusive
sensiveis, como: dados cadastrais, fotografia,
raca, género e até opgao religiosa.

Os curriculos chegam as empresas pelos
meios mais variados: e-mail, whatsApp, fisico
por entrega presencial em portaria ou
recepgao, ou através dos empregados.

O cendrio ideal para as empresas seria
padronizar a forma de recebimento de
curriculos, como criar uma plataforma ou
aplicativo, para que os candidatos possam
preencher um formulario pré-definido.

Além de ser um grande facilitador, seria
melhor para gerenciar o volume de dados,
uma vez que € possivel atribuir apenas os
campos para preenchimento das informacgdes
minimamente necessdrias para a finalidade
da contratagdo, atendendo, assim, ao
principio da necessidade.

O compartilhamento desses dados com
terceiros deve seguir uma regra rigida de
privacidade, sendo necessaria a coleta do
consentimento, para uma finalidade licita e
informada.

de evitar incidentes de privacidade.

O CONTROLADOR PODERA ARMAZENAR
DADOS DE TRABALHADORES AP0GOS O
ENCERRAMENTO DA RELAGAO
CONTRATUAL?

guarda de documentos apds o
encerramento da relagdo empregaticia, e
consequentemente, o armazenamento dos
dados pessoais do ex-empregado, seguem as
disposicbes da legislacdo trabalhista e
previdenciaria.

O prazo legal para a guarda esta vinculado
ao prazo para a constituicdo de créditos,
eventuais a¢des judiciais e por determinagao
da legislacao.

Os artigos 7°, Il e 16, |, da LGPD tratam da
possibilidade de o controlador conservar em
sua base os dados pessoais para
cumprimento de obrigagdo legal ou
regulatoria.

E, ainda, é possivel manter os dados para
um possivel exercicio regular de direito em
processo judicial, administrativo e arbitral,
segundo determina o artigo 7°, VI, da LGPD.

Diante disso, mesmo apdés o término do
contrato de trabalho, o controlador pode e
deve manter os dados dos empregados que
foram, antecipadamente, classificados nas
bases legais mencionadas.
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E QUAL 0 PRAZO DE RETENGAO DOS DADOS PESSOAIS APOS 0 ENCERRAMENTO

DO CONTRATO DE TRABALHO?

SAO PAULO

Atestado de Saude Ocupacional (ASO)

Documento Prazo de guarda
Comunicacdo de Acidente de Trabal.hcu {CAT) 5 anos
Comprovante de entrega da Guia da Previdéncia Social (GPS) ao sindicato representativo da categoria —
profissional mais numeresa entre os empregados
Comprovante de pagamento de beneficios reembolsados pelo INSS 5 anos
Documentos relativos a retencdo dos 11% sobre nota fiscal, fatura ou recibo de prestacdo de servicos S anos
Documentos que comprovem a isencdo da contribuicdo previdenciaria 10 anos
Folha de pagamento (fins exclusivamente previdenciarios) 5 anos
Guia da Previdencia Saocial (GPS) 5 anos
Lancamentos contabeis de fatos geradores das contribuicoes previdenciarias S anos
Perfil Profissiogréfico Previdenciario (PPP) 20 anos
Salario-Educacdo - documentos relacionados ao beneficio S anos
Salario-familia - documentos referentes a concessdo, manutencdo e pagamento das cotas do salaric-familia 10 anos
Salaric-maternidade - documentos relacionados ao beneficio 5 anos
Sistemas e arquivos, em meio digital ou assemelhado das empresas gue utilizam sistema eletrénico de dados
para o registro de negocios e atividades econdmicas, escrituracdo de livros ou producdo de documentos de 5 anos
natureza contdhbil, fiscal, trabalhista e previdencidria.
Acordo de compensacdo de horas® 5 anos
Acordo de prorrogacdo de horas® S anos
Adiantamento salarial - comprovante® 5 anos

20 anos, no

minimao, apds o
desligamento do
trabalhador.

Aviso-Prévio - comunicado®

L anos

Autorizacdo de descontos®

5 anos

Cadastro Geral de Empregados e Desempregados (CAGED)

5 anos a contar
da data do envio

Carta com pedido de demissdo®

5 anos

Caomissdo Interna de Prevencdo de Acidentes (CIPA) - Processo eleitoral

5 anos

Contrato de trabalho®

indeterminado

Controle de ponto®

5 anos

Folha de pagamento®

5 anos

COMISSAO DE PRIVACIDADE E PROTEGAO DE DADOS - OAB/SP




RETENCAO <AD

SAO PAULO

4

E QUAL 0 PRAZO DE RETENGAO DOS DADOS PESSOAIS APOS 0 ENCERRAMENTO
DO CONTRATO DE TRABALHO?

Documento Prazo de guarda
|
Fundo de Garantia do Tempao de Servico (FGTS) - depdsitos e documentos relacionados** 30 anos
Guia de Recolhimento do Fundo de Garantia do Tempe de Servico € Informactes a Previdéncia Social (GFIP)** 30 anos
Guia de Recolhimento Rescisario do FGTS (GRRF)** 30 anos

Livros ou fichas de registro de empregados® Indeterminado

Mapa de Avaliacdo Anual (SESMT) 5 anos
Programa de Controle Meédico de Sadde Ocupacional (PCMSD) 20 anos
Programa de Prevencdo de Riscos Ambientais (PPRA) - Historico técnico de desempenho 20 anos
Recibo de pagamento de férias™® 5 anos
Recibo de pagamento de salario™ 5 anos
Recibo de pagamento do 132 salario® 5 anos
Reciba de pagamento de abono pecuniario® 5 anos
Recibo de entrega, relatorio impresso ou copia dos arguivos da RAIS 5 anos
Seguro Desemprego (Comunicacdo de Dispensa e Requerimento do Seguro-Desemprego)™ 5 anos
Termo de Rescisdo do Contrato de Trabalho (TRCT)* 5 anos
Wale-transporte - recibo e documentos relacionados ao direito™® 5 anos

* Ndo hd prazo legal. Nada impede que exista posicionamento diverso ao exposto, situagdo em que caberd ao
empregador adotar o procedimento que julgar mais acertado.

** O Supremo Tribunal Federal (STF) declarou a inconstitucionalidade das normas que preveem prazo
prescricional de 30 (trinta) anos para agbes relativas a valores ndo depositados no Fundo de Garantia do Tempo

de Servico (FGTS).

O STF entendeu que o FGTS é direito dos trabalhadores urbanos e rurais definido na ConstituicGo Federal (art.
7% inciso Ill) e, portanto, deve se sujeitar & prescrigdo trabalhista, de 5 (cinco) anos.

A decisGo foi tomada na sesséo plendria do STF em 13.11.2014, no julgamento do recurso extraordindrio com
agravo (ARE) 709212, mas até o presente momento néo houve alteragdo na legislagdo do FGTS.

Fonte: <http://www.fiscosoft.com.br/main_online_frame.php?page=/index.php?PID=232063&key=4718627>
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tratamento de dados pessoais sensiveis
exige uma tutela especial. No entanto, desde
que respeitados os ditames legais, o
tratamento € perfeitamente possivel em
determinadas situacdes.

E importante frisar a necessidade do
consentimento livre e esclarecido, ja tratado
em outro tépico.

Outro aspecto importante consta no artigo
11, I, da LGPD, que dispde sobre a
legitimidade do tratamento desses dados sem
o consentimento do titular, em diversas
hipoteses:

a) cumprimento de obrigacao legal;

b) tratamento compartilhado de dados
necessarios a execugao de politicas publicas;

c) realizagao de estudos por érgao de
pesquisa;

d) exercicio regular de direitos, inclusive em
contrato e em processo;

e) protecdo da vida ou da incolumidade fisica
do titular ou de terceiro;

f) tutela da salde, exclusivamente, em
procedimento realizado por profissionais de
saude;

g) garantia da prevencao a fraude e a
seguranca do titular.

SAO PAULO

DADO PESSOAL SENSIVEL I

A norma vislumbrou tais possibilidades, pois
nao seria possivel a prestacdo dos servicos e
sua respectiva contrapartida se ndo houver a
coleta desses dados, como por exemplo, nos
casos de compartilhamento através do e-
Social da origem racial do empregado
contratado.

QUAIS O0S CRITERIOS DE COLETA E
COMPARTILHAMENTO DE DADOS PARA
CONTRATAGAO DE SEGURO SAUDE PARA O
EMPREGADO E SEUS DEPENDENTES?

a maioria dos casos ha um corretor de
seguro saude que faz a intermediag¢ao dessa
relacdo contratual. E fundamental que todos
os envolvidos nessa relacdo tenham
estabelecido praticas adequadas as regras
da LGPD.

Nestes casos, os agentes de tratamento sao:
o corretor que faz a intermediacdo, a
seguradora do plano de saude e o
empregador.

Em toda essa cadeia de compartilhamento, a
privacidade do empregado deve ser
preservada.

E ndo sédo apenas os dados do empregado
que sao compartilhados para contratacdo de
seguro saude. Os dados pessoais dos seus
dependentes também fazem parte dessa
rede de informagdes, o que inclui dados de
criangas e adolescentes.
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A LGPD se manifesta sobre o tratamento de
dados pessoais de menores. O artigo 14 da
Lei diz que o tratamento de dados pessoais
de criancas e adolescentes deve ser realizado
no “melhor interesse” e 0 8 1° complementa,
atribuindo o requisito do consentimento do
responsavel para a realizagdo do tratamento
de dados de criancgas.

Assim, convém pontuar dois pontos
relevantes: o primeiro é o conceito de crianga
e adolescente e o segundo é o “melhor
interesse”.

O Estatuto da Crianca e do Adolescente
(ECA) define crianca como a pessoa de até
12 anos de idade incompletos e, adolescente,
a pessoa entre 12 e 18 anos.

A LGPD requer o consentimento dos pais
quando se tratar de dados pessoais de
crianga, ou seja, do menor até 12 anos
incompletos.

O Considerando 38 do General Data
Protection Regulation (GDPR) fala,
expressamente, sobre o “melhor interesse”
da crianga: “As criancas merecem protecao
especial quanto aos seus dados pessoais,
uma vez que podem estar menos cientes dos
riscos, consequéncias e garantias em questdo
e dos seus direitos relacionados com o
tratamento dos dados pessoais (...).

Feitas tais observag¢des, € oportuno apurar a
base legal adequada para legitimar a coleta
dos dados pessoais para contratacdo de
planos médicos, tendo em vista a
necessidade de coletar dados pessoais
sensiveis como os relacionados a saude.

SAO PAULO

COLETA DOS DADOS PESSOAIS PARA
CONTRATAGAO DE PLANOS DE SAUDE.

artigo 11 da LGPD, que regulamenta o
tratamento de dados pessoais sensiveis,
aponta as exce¢Bes que legitimam a coleta
desses dados sem o fornecimento do
consentimento pelo titular:

a) cumprimento de obrigacéo legal

b) tratamento compartilhado de dados necessarios
a execucao de politicas publicas

c) realizagdo de estudos por 6rgdo de pesquisa

d) exercicio regular de direitos, inclusive em
contrato e em processo judicial, administrativo e
arbitral

e) protegao da vida ou da incolumidade fisica do
titular ou de terceiro

f) tutela da saude
g) garantia da prevencao a fraude

Ha casos em que a obriga¢do do fornecimento
de plano médico esta inserida na Convengao
Coletiva da categoria do empregado e,
portanto, hd um dever legal a ser cumprido.

Por outro lado, quando nao houver essa
exigéncia, o plano pode ser oferecido por
mera liberalidade do empregador e, uma vez
aceito pelo empregado, o fornecimento passa
a ser obrigatodrio para executar o contratado.

Desta forma, sdo duas possibilidades de bases
legais: cumprimento de obrigagdo legal e
execuc¢do do contrato.

Considerando que a execuc¢do do contrato ndo
estd prevista como base legal que poderia
afastar o consentimento como excepcionado
pelo artigo 11 da LGPD, o consentimento livre
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Inclusive, o acesso aos dados de saude, desde
que utilizados para uma finalidade legitima,
determinada e informada, trard beneficios ao
titular de dados, que é a preservagao da sua
saude. Isso nao significa que a empresa podera
ter acesso ao prontudrio médico do

empregado.

O cddigo de ética médica (Resolugdo CFM
2217/2018 art. 73) proibe que o médico
revele “fato de que tenha conhecimento em
virtude do exercicio de sua profissao, salvo por
motivo justo, dever legal ou consentimento,
por escrito, do paciente”.

E a CLT acrescenta que “o resultado dos
exames  médicos, inclusive o exame
complementar, sera comunicado ao
trabalhador, observados os preceitos da ética
médica” (art. 168 § 5°). Neste sentido, é
necessario verificar o que diz o artigo 11 da
LGPD.

O tratamento de dados pessoais sensiveis
somente poderd ocorrer nas seguintes
hipoteses:

| - quando o titular ou seu responsavel legal
consentir, de forma especifica e destacada,
para finalidades especificas;

[I - sem fornecimento de consentimento do
titular, nas hipoteses em que for
indispensavel para:

a) cumprimento de obrigacdo legal ou
regulatéria pelo controlador;
(...)

e) protecdo da vida ou da incolumidade
fisica do titular ou de terceiro;

SAO PAULO

O controlador dos dados pessoais sensiveis é o
médico e, portanto, ha uma dicotomia entre o
dever de cumprir uma obrigacdo legal e a
observancia do sigilo médico previsto no Cdédigo
de Etica Médica, uma vez que O
compartilhamento dos dados pessoais sensiveis
partird do médico do trabalho e ndo da empresa.

Assim, o que se pretende demonstrar é que o
empregador tem como finalidade e
necessidade o tratamento de dados relativos a
saude para cumprir a obrigagdo legal da
preservagao da vida do empregado.

No entanto, a necessidade de
compartilhamento dessas informagdes deve
ser analisada caso a caso, bem como a
definicdo das bases legais.

0 EMPREGADOR PODE EXIGIR A CARTEIRA
DE VACINAGAO DO EMPREGADO?

onsiderando as diretrizes do capitulo V
da CLT e as Normas Regulamentadoras
mencionadas acima, o empregador pode exigir
que o empregado forneca a carteira de
vacinagao para controle da COVID-19 dentro
do ambiente de trabalho.

O interesse coletivo, neste caso, deve
prevalecer, assim como é dever do
empregador obter parametros para o
gerenciamento dos riscos ocupacionais.

Em abril de 2021 o Ministério Publico do
Trabalho editou a nota técnica 04/2021
considerando a COVID-19 um risco biolégico
existente no local de trabalho.
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e esclarecido, nao somente do titular
empregado, mas  também  de  seus
dependentes, € necessario. E essa regra deve
ser aplicada a todos os envolvidos -
empregado, cbnjuge, crianga e adolescente -
nao devendo prevalecer os critérios de idade
acima apontados, tendo em vista tratar-se de
dados pessoais sensiveis.

Assim, o empregado responsavel pela crianga
pode consentir com a coleta dos dados
relacionados a saude, legitimando o seu
tratamento. No entanto, se a base legal for o
cumprimento de  obrigagdo legal, o
consentimento nao sera necessario.

E evidente que a escolha da base legal deve
considerar a analise pontual de cada operagao
de tratamento de dados pessoais e as suas
peculiaridades para que seja a mais assertiva.

QUAIS 0S CRITERIOS DO TRATAMENTO DE
DADOS PESSOAIS SENSIVEIS PARA
CUMPRIMENTO DE OBRIGAGAO LEGAL?

capitulo V da CLT, intitulado DA
SEGURANCA E DA MEDICINA DO TRABALHO
traz dispositivos que vinculam as empresas a
cumprirem normas, coédigos e regulamentos
sanitarios que tenham como propdsito
preservar a seguranga e a saude do
trabalhador.

O artigo 157, nos incisos | e I, diz que cabe as
empresas (I) cumprir e fazer cumprir as
normas de seguranca e medicina do trabalho,
(1) instruir os empregados, através de ordens
de servico, quanto as precaugdes a tomar no
sentido de evitar acidentes do trabalho ou
doencgas ocupacionais.

SAO PAULO

No mesmo sentido, o artigo 158, incisos | e I,
estabelece que o0s empregados devem
observar as normas de seguranga e medicina
do trabalho, inclusive as instru¢cdes de seus
empregadores sobre as precaucgbes a tomar
para evitar os acidentes, além de colaborar
com a empresa na aplicagdo das normas
preventivas.

Estipula, ainda, no paragrafo unico do mesmo
artigo 158, que constitui ato faltoso do
empregado a recusa injustificada em observar
as instrucgdes expedidas pelo empregador.

Recentemente, a Comissao Tripartite Paritaria
Permanente, instancia de discussao para
construcdo e atualizagcdo das normas
regulamentadoras, alterou as Normas n° 1
(Disposic¢des Gerais e Gerenciamento de Riscos
Ocupacionais), n® 7 (Programa de Controle
Médico de Saude Ocupacionall e n° 9
(Programa de  Prevencdo de  Riscos
Ambientais). As altera¢des entrardo em vigor a
partir de O3 de janeiro de 2022.

Tais alteracbdes tiveram como objetivo
modernizar o processo de apura¢ao dos riscos
ocupacionais, integrando as NR’s num
programa capaz de identificar e gerenciar os
riscos  fisicos, quimicos, bioldgicos e
ergondmicos, atribuindo como primeira fase,
os processos de identificagdo, avaliagdo e
inventario dos riscos e, como segunda, 0s
controles e plano de agdo.

Dentro desse processo, os exames médicos
admissional, periodicos e demissional
realizados pelos empregados, ocupam o papel
de controle. Sdo os diagndsticos que irdo
orientar as empresas sobre a eficacia das
medidas implementadas de preservacdo da
saude do trabalhador.
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CONSIDERANDO que a COVID-19 é um risco
biolégico existente no local de trabalho, e, a
despeito de ser pandémica, ndo exclui a
responsabilidade do empregador de identificar
0s possiveis transmissores da doenga no local
de trabalho e as medidas adequadas de busca
ativa, rastreio e iso - lamento de casos, com o
imediato afastamento dos contatantes, a
serem previstas no Programa de Controle
Médico de Saude Ocupacional, elabo - rado sob
responsabilidade técnica do médico do
trabalho, nos termos da alinea “d” do item 4.12

da NR 04);

()

O GRUPO DE TRABALHO - GT COVID-19 - DO
MINISTERIO PUBLICO DO TRABALHO insta os
orgaos da administracdo publica direta e
indireta, unidades e servicos de saude,
empresas, pessoas juridicas, conselhos de
saude, no ambito de suas atribui¢des, a adotar

as seguintes medidas e diretrizes:

1. Incluir o risco biolégico do SARS-CoV-2 no
Programa de Prevencao de Riscos Ambientais -
PPRA, identificando as fungbes em que ha
maior risco para contato e/ou para a
disseminagdo do virus no meio ambiente de
trabalho, de acordo com os itens 9.1.5 c/c
9.1.5.3 e 9.3.3 da Norma Regulamentadora 9 -
Programa de Prevencao de Riscos Ambientais
(PPRA), do Trabalho e

Previdéncia. (...)

Ministério do

https://mpt.mp.br/pgt/noticias/nota-tecnica-do-gt-covid-19-
no-04-2021-mascaras-1.pdf

SAO PAULO

Para a instituicdo, a estratégia profilatica
de vacinagdo, que visa a imunizagao do
grupo de empregados, € uma das formas
de controle de disseminagdo da doenca
dentro do ambiente de trabalho.

Portanto, estdo presentes os principios da
finalidade e necessidade do tratamento de
dados sobre vacinacdo dos empregados,
cujas bases legais aplicaveis sdo:
cumprimento de obrigacdo legal e
protecdo da vida ou da incolumidade fisica
do titular.

O empregador deve agir com transparéncia
e conscientizar seus empregados sobre a
necessidade da vacinagdo, além de
informar os motivos pelos quais esses
dados serdo coletados e tratados, com
quem eles serao compartilhados e o prazo
de retencgdo.

dados devem  ser
adequadamente,

Por fim, esses

armazenados
estabelecendo regras de confidencialidade
que restrinja 0 acesso somente a pessoas
previamente autorizadas.
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COMO OCORRE O TRATAMENTO DE
DADOS PESSOAIS DE EMPREGADOS
NA TERCEIRIZAGAOQ?

a terceirizagdo de méo-de-obra, ha de
um lado a empresa de terceirizacdo (empresa
1), que cede a mao-de-obra especializada, e
de outro, a empresa contratante (empresa 2),
que aloca o empregado da contratada em
suas dependéncias para a execugao dos
servicos.

Ambas as empresas irdao tratar os dados
pessoais do empregado, porém, as
finalidades do tratamento ndo sdo
necessariamente as mesmas.

Por exemplo: a empresa 1 (empregadora
direta) é quem faz o registro do empregado e
0 pagamento da remuneragao e tributos. Os
dados pessoais tratados com a finalidade de
efetivar o registro e efetuar o pagamento
estdo dentro do gerenciamento de
privacidade da empresa 1.

Em contrapartida, o empregado ficara
alocado na empresa 2, a quem devera
fornecer dados biométricos para o acesso ao
prédio, por exemplo. Esses dados serdo
tratados apenas pela empresa 2 e, portanto,
nao estardo presentes nos registros da
empresa 1.

O que se busca alcangcar com esses
exemplos, é a demonstra¢do de que a cessao
da mao-de-obra nao equivale por si sé a um
compartilhamento de dados pessoais. Mesmo
havendo duas empresas envolvidas na
contratagdo de um mesmo empregado ndo
significa que os dados pessoais coletados por
essas empresas terdao a mesma finalidade de

SAO PAULO

tratamento, o que coloca cada uma como
controladora das informacdes que
armazenar.

A empresa 1 é controladora dos dados
pessoais coletados para registro. E ela quem
deve estabelecer a base legal para
manutencdo desses dados apos o término do
contrato de trabalho. No entanto, ela ndo é
controladora dos dados biométricos tratados
pela empresa 2.

No processo de terceirizagdo de mao-de-
obra é dever de cada uma das empresas
envolvidas, inventariar os dados e os seus
fluxos e identificar as situagdes em que o
compartilhamento é necessario e 0s
respectivos papéis, seja como controladora,
co-controladora ou controladoria conjunta e
operadora dos dados pessoais de acordo com
as finalidades.

O artigo 42 § 1°, I, da LGPD diz que:

Il - os controladores que estiverem diretamente
envolvidos no tratamento do qual decorrerem
danos ao titular dos dados respondem
solidariamente, salvo nos casos de exclusdo
previstos no art. 43 desta lei.

E o artigo 43 da LGPD ressalta que os agentes
de tratamento s6 ndo serdo responsabilizados

qguando provarem:

| - que ndo realizaram o tratamento de dados
pessoais que lhes é atribuido;

Il - que, embora tenham realizado o tratamento
de dados pessoais que lhes é atribuido, ndo
houve violacdo a legislacdo de protecdo de
dados; ou

Il - que o dano é decorrente de culpa exclusiva
do titular dos dados ou de terceiro.
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Segundo a ANPD, embora a LGPD nao
explicite o conceito de controladoria conjunta
ou co-controladoria de dados pessoais, €
possivel inferir que tal conceito esteja
contemplado no sistema juridico de prote¢ao
de dados.

A Autoridade buscou referéncia no direito
europeu para definir controladoria conjunta:

O artigo 26 do Regulamento Geral de
Protecdo de Dados - RGPD (General Data
Protection Regulation) diz o seguinte:

"Quando dois ou mais responsdveis
pelo tratamento determinem
conjuntamente as finalidades e o0s
meios desse tratamento, ambos sdo
responsdveis conjuntos pelo
tratamento. Estes determinam, por
acordo entre si e de modo transparente
as respectivas responsabilidades pelo
cumprimento do presente regulamento,
nomeadamente no que diz respeito ao
exercicio dos direitos do titular dos
dados e aos respetivos deveres de
fornecer as informagdes referidas nos
artigos 13° e 14° a menos e na
medida em que as suas

responsabilidades respectivas sejam
determinadas pelo direito da Unido ou
do Estado-Membro a que se estejam
sujeitos. O acordo pode designar um
ponto de contacto para os titulares dos
dados.”

SAO PAULO

Critérios adotados pela ANPD para
verificar a existéncia de
controladoria conjunta:

1. Mais de um controlador possui
poder de decisGo sobre o

tratamento de dados pessoais,

2. Hd interesse mutuo de dois ou
mais controladores, com base em
finalidades prdprias, sobre um
mesmo tratamento, e

3.  Dois ou mais controladores
tomam  decisbes comuns  ou
convergentes sobre as finalidades e
elementos essenciais do
tratamento.

Neste contexto, observa-se que o
tratamento de dados biométricos para o
acesso ao prédio da empresa 2 ndo se
enquadra nos critérios de controladoria
conjunta.

Apenas a empresa 2 tem o poder de decisdo
sobre esses dados, uma vez que esta apenas
na sua base, além de ser critério por ela
estabelecido e para uma finalidade que julga
legitima.

Também ndo had mutuo interesse, pois a
coleta de dados para acesso ao prédio ndo é
finalidade de tratamento da empresa 1. E,
por ultimo, ndo existe decisdo convergente.

E certo que as finalidades para o tratamento
dos dados pessoais do mesmo empregado
serdo diferentes, apesar dos dados pessoais
envolvidos serem 0s mesmos em varias
situagdes.
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E QUANDO HA COMPARTILHAMENTO
DE  DADOS
TERCEIRIZAGAOQ?

PESSOAIS NA

o modelo de terceirizagao tragado acima,
é esperado que a contratante da mao-de-
obra terceirizada solicite a contratada os
comprovantes dos pagamentos de
remuneracdo e recolhimentos tributarios
previdenciarios, para garantir que todos os
pagamentos pertinentes aquela contratagdo
estejam ocorrendo na data e forma corretas.

Esses comprovantes sdao documentos que
contém dados pessoais e, portanto, é um
caso tipico de compartilhamento de dados. A
questao é identificar a base legal que legitime
esse compartilhamento, uma vez que é uma
obrigacdo contratual que nasce entre as
empresas contratantes e ndo entre o
empregado e a empresa.

QUAIS AS CONSEQUENCIAS QUE O
RECONHECIMENTO DO  VINCULO

EMPREGATICIO TRARA A EMPRESA
TOMADORA DE SERVIGOS NO CASO DE
PEJOTIZAGAO?

Haverd uma descaracterizagdo das figuras
dos agentes de tratamento de dados
definidos no contrato de prestacdo de
servigos?

Numa relagdo de prestagdo de servicos em
que ambos tratam dados pessoais, seja em
sistema de controladoria conjunta ou como
controlador e operador, existe a figura de

SAO PAULO

dois agentes de tratamento cada um com
suas obrigagbes em relagdo aos dados
pessoais tratados.

Exemplificando: numa situagdo em que um
varejista contrata um vendedor autbnomo, na
forma de pessoa juridica, que utiliza sua
propria base de dados de clientes (mailing)
para executar as vendas e, portanto, é
controlador nessa relagao, podera haver uma
alteracdo desse papel caso esse vendedor
seja incorporado a estrutura juridica do
varejista, como resultado de um
reconhecimento de vinculo empregaticio.

Ainda que nao tenha havido
compartilhamento desses dados, existe o
interesse econdmico da oferta de produtos.

Na medida em que o vendedor assume a
posicdo de empregado, o varejista, por outro
lado, assume a posicdo de empregador e
controlador daquelas informacdes.

O art. 2°, da CLT, prevé que o responsavel
pela atividade econdbmica é o Empregador,
aquele que define as regras da operacgdo e
quais os riscos delas decorrentes serao
aceitaveis ao negocio.

A Suimula 341 do STF reforca o
entendimento de que o Empregador é
responsavel pelos atos culposos praticados
pelo empregado, sendo que tal
responsabilidade € objetiva.

Diante disso, a reintegracdo de um servigo
previamente terceirizado demandard da
controladora a atualizagcdo de seus registros
de tratamento para refletir a nova condigao.
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DESCARTE

uando verificado que nado existe mais
finalidade de tratamento, seja por rescisao do
contrato ou desligamento do empregado, os
dados deverdo ser eliminados da base dos
agentes de tratamento.

Se ainda persistirem finalidades posteriores,
como reteng¢do de dados para cumprimento
de uma obrigacdo legal dos agentes de
tratamento, ou seja, identificado que ha
necessidade de retencdo para defesa em
agao judicial ou administrativa, essas
constata¢des devem ter sido registradas nos
programas de gerenciamento de privacidade
elaborados por ambos os agentes de
tratamento.

Para os dados dos representantes legais de
ambas as empresas, na hipdtese de término
do contrato, independentemente do motivo
e, ausente qualquer base legal para
manutengcdo dos dados pessoais, as partes
devem se comprometer a eliminar de seus
registros e sistemas todos os dados pessoais
a que tiverem acesso ou que porventura
venham a conhecer ou ter ciéncia em
decorréncia do contrato.
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DIFERENGA ENTRE SEGURANGA DA
INFORMAGAO E PRIVACIDADE DA
INFORMAGAO

importante contextualizar a seguranca
da informagdo e sua importancia na
preservagao da privacidade dos individuos.

A Seguranca da informagao se preocupa com
a protegdo dos ativos da informagdo:
estrutura tecnoldgica
(hardware/software/sistemas/aplicativos)
estrutura fisica (armarios, acessos) além dos
dados em geral, que podem representar
informacdes relativas ao negécio ou as
pessoas juridicas e fisicas, sendo este ultimo
caso, os dados pessoais.

Ha inimeras informacdes dentro da estrutura
da organizagdo que merecem protecdo, tais
como dados financeiros, segredos de
negécio, estratégias de marketing, agdes
promocionais ou langamento de novos
produtos.

E além destes, ha os dados pessoais que
identificam ou podem tornar um individuo
identificado e que também precisam estar
protegidos.

E importante salientar que nem toda
informacdo que mereca algum grau de sigilo
é uma informagao pessoal.

A seguranca da informacdo se preocupa em
garantir a confidencialidade, disponibilidade
e integridade de todas as informacdes,
inclusive os dados pessoais.
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A privacidade da informacdo se preocupa em
garantir aos individuos o direito de controlar
como e em qual extensdo as informacdes

sobre eles serdo coletadas e posteriormente
processadas.

Vejamos que ha uma diferenca importante
entre essas duas modalidades de seguranca.
O quadro a seguir demonstra as suas
diferencas e sobreposicdes.
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Além de atribuir meios técnicos para
manter a seguranca dos dados pessoais
coletados dos empregados, o controlador
ainda deverd garantir o devido acesso e
controle pelos titulares dos seus dados
pessoais.

E O QUE E UM INCIDENTE DE
PRIVACIDADE?

Segundo a ANPD, wum incidente de
privacidade é qualquer evento adverso
confirmado, relacionado a violagdo na
segurancga de dados pessoais, tais como:

e acesso ndo autorizado, acidental ou ilicito
que resulte na destruicdo, perda,
alteracdo, vazamento ou ainda,

SAO PAULO

e qualquer forma de tratamento de dados
inadequada ou ilicita, os quais possam
ocasionar risco para os direitos e
liberdades do titular dos dados pessoais.

Essa mesma definicdo esta contida no artigo
46 da LGPD, determinando que os agentes
de tratamento devem adotar medidas de
seguranga, técnicas e administrativas aptas a
proteger os dados pessoais.

Vale afirmar que tais incidentes podem
ocorrer no ambiente laboral e envolver dados
pessoais de empregados.

A ANPD apresenta a seguinte orientagao
sobre o tema:

Avaliar internamente o incidente -
natureza, categoria e quantidade de
titulares de dados afetados,
consequéncias concretas e provaveis.
(Vide formuldrio de avaliagdo constante do
sitio eletronico da ANPD):

» Comunicar ao encarregado de tratamento
de dados (Art. 5°, VIl da LGPD);

e Comunicar ao controlador, se vocé for o
operador, nos termos da LGPD;

e Comunicar a ANPD e ao titular de dados,
em caso de risco ou dano relevante aos
titulares (Art. 48 da LGPD); e

 Elaborar documentagao com a avaliagao
interna do incidente, medidas tomadas e
analise de risco, para fins de cumprimento
do principio de responsabilizagdo e
prestacdo de contas (Art. 6°, X da LGPD).
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QUAIS MEDIDAS ADMINISTRATIVAS SAQ
NECESSARIAS PARA PROTEGER 0S
DADOS PESSOAIS DOS EMPREGADOS?

POLITICAS INTERNAS, PROCEDIMENTOS
E CODIGO DE CONDUTA.

T —

empregado além de titular de dados
pessoais também é aquele que acessa,
recepciona, transmite, arquiva os dados
de pessoas dentro da empresa. Diante
disso, ele precisa estar consciente das
implicagdes que o tratamento inadequado
de dados pode causar a organizagao.

A LGPD (art. 50 § 2°, |, a) recomenda a
elaboracdo de politicas e procedimentos
internos que assegurem o cumprimento
de normas de protec¢do de dados.

A adocdo de boas praticas e governanga
sao, inclusive, parémetros de redugao de
sanc¢des aplicadas pela ANPD.

Considerando que boa parte dos
incidentes de seguranca da informacgao
tém em si uma acdo humana envolvida,
como por exemplo, abrir um e-mail
corrompido, a desatencdo da pessoa que
abre o e-mail ou aplicativo é o fator
determinante que desencadeia o ataque
criminoso.
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A proteg¢ao de dados pessoais é um tema
a ser incorporado a governanga
corporativa, pois violagdes a privacidade
podem gerar danos ndo apenas aos
titulares, mas, também, a imagem e a
reputagao empresarial, afetando
diretamente o  negécio e  seus
stakeholders.

E necessdria a formalizacdo das regras
sobre prote¢do de dados pessoais nas
politicas internas.

Envolver a area de compliance e incluir no
coédigo de conduta os procedimentos a
serem observados por toda a organizagao,
inclusive estabelecendo as sang¢des em
caso de descumprimento. O empregado
deve ter acesso a essas regras no
momento da contratagao.

O contrato de trabalho pode fazer o
apontamento de que o empregado toma
ciéencia das normas internas na
contratagdo, inclusive, celebrando o
Termo de Confidencialidade, onde se
compromete a ndo revelar informacgdes,
documentos e dados pessoais tratados
pela organizagao.

Porém, n3o basta criar regras. E
primordial conscientizar o corpo de
empregados. Devem ser formulados
textos com linguagem compreensivel e
divulgados a todos os empregados da
organizagao.

Vide decisao: https://www.conjur.com.br/dl/1000612-
0920205020043.pdf
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Essas regras devem abranger ainda:

normas de seguranga

e definicdo de incidente e violagao de
dados pessoais

e padrdes técnicos

e obrigac¢des especificas para os
diversos envolvidos no tratamento
» a¢des educativas

e mecanismos internos de supervisao e
de mitigacdo de riscos

e transparéncia sobre o monitoramento
de dispositivos de comunicac¢do
corporativo

e acesso a dados por empregados que
trabalham a distancia

e e outros aspectos relacionados ao
tratamento de dados pessoais.

Todos dentro da organizacdo devem
saber que os meios de comunicagdo
corporativos sao monitorados. Alias, a
empresa deve ter o cuidado de nao invadir
os dispositivos pessoais dos empregados,
fornecendo equipamentos préprios para
serem utilizados no trabalho.

Ha wvasta jurisprudéncia nas Cortes
Trabalhistas reconhecendo a legitimidade
do empregador em monitorar as
informacdes que circulam em emails e
aplicativos corporativos.
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Inclusive, a jurisprudéncia tem
demonstrado que a punigdgo do
empregado que participou do incidente
independe de dolo. Uma vez constatado
que houve negligéncia em relagdo as
regras de privacidade e protecdo de dados
corporativas, a punigao é possivel.

Ao criar a Comissdo de investigagcdo é
essencial que os participantes celebrem
Termo de Confidencialidade ou Non-
Disclosure Agreement (NDA's), logo no
inicio dos trabalhos, para garantir que os
dados e as informagbes obtidas no
processo nao circulem indevidamente.

Durante um processo investigatério sao
coletadas inumeras informacdes, inclusive
dados pessoais sensiveis do investigado e
de outras pessoas, como 0s entrevistados,
por exemplo, capazes de violar a
privacidade e a intimidade dos envolvidos.

O treinamento, sem duvida, é o ponto
forte para que as regras internas sejam
incorporadas. Ele deve ser realizado em
toda a organizagdo e personalizado de
acordo com o nivel de acesso dos
empregados, utilizando uma linguagem
simples e clara.

E por fim, o monitoramento da
efetividade do treinamento é outro fator
importante, pois nao apenas ira apontar
as falhas como também determinar o
espagamento de tempo entre um

treinamento e outro.
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Apesar da relagdo assimétrica que existe
entre empregado e empregador, tanto
econbmica, técnica, quanto informacional, é
dever do empregador garantir aos
empregados os direitos elencados no art. 18
da LGPD.

Estabelecer um canal de atendimento as
requisicoes também dos titulares
empregados € uma das formas de atender a
autodeterminagao informativa.

Além disso, ao atender ao principio da
transparéncia, ird garantir que o titular
receba informacdes sobre o tratamento dos
seus dados, bem como de seus respectivos
agentes de tratamento, tudo de forma clara,
precisa e facilmente acessivel.

Essas técnicas informativas podem ser
estruturadas através das politicas internas,
que é a melhor forma de mostrar aos
empregados as regras que o empregador
segue sobre prote¢ao de dados pessoais.

0 CONTRATO DE TRABALHO DEVE INCLUIR
A OBRIGAGAO DE DENUNCIA POR PARTE
DOS TRABALHADORES A0 CONTROLADOR
SOBRE INCIDENTES DE SEGURANGA?

L —9—~™"

artigo 47 da LGPD prevé que “os
agentes de tratamento ou qualquer outra
pessoa que intervenha em uma das fases do
tratamento obriga-se a garantir a segurancga
da informagdo prevista nesta Lei em relacdo
aos dados pessoais, mesmo apds O seu
término”.
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O artigo 48 da lei determina que:
"o controlador deverd comunicar a
autoridade nacional e ao titular a ocorréncia
de incidente de seguran¢ca que possa
acarretar risco ou dano relevante aos
titulares”.

Assim, para que o controlador possa atender
a essa determinacdo em tempo habil, é
necessario que haja uma comunicagdo
imediata sobre a ocorréncia de um incidente
que cause risco ou dano relevante ao titular.

A avaliagdo quanto ao risco e dano ser3 feita
por uma equipe ou profissional qualificado.
Assim, importante que haja uma politica de
seguranga da informagcdo que possa
comunicar aos trabalhadores o que é um
incidente de seguranga e quais as
providéncias a serem tomadas caso isso
ocorra.

Estabelecida em politica e comunicada de
forma adequada aos trabalhadores, sua
infracdo serd passivel de punicdo, conforme a
gravidade e prejuizos causados.

Importante considerar que o artigo 462, § 1°
da CLT, permite o desconto na remuneragao,
em caso de dano causado pelo empregado,
desde que esta possibilidade tenha sido
acordada (prevista em contrato) ou na
ocorréncia de dolo do empregado.

Destaca-se, portanto, que o melhor meio
para tratar temas relativos a protecdo de
dados de empregados é através das politicas
e procedimentos internos.
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Brasil estd amadurecendo no tocante a importancia da privacidade de dados
pessoais e caminha na compreensao de implementar os direitos dos titulares.

Enquanto a ANPD prossegue se estruturando e complementando a regulamentagao
do tema privacidade em nosso pais, muitos casos ja chegam aos tribunais,
demandando dos magistrados a busca de referéncias em publicacbes das
Autoridades Supervisoras da Unido Europeia.

Nesse intervalo de tempo, enquanto ANPD se prepara para a fiscalizagdo com base
na primeira resolu¢cao recém publicada em outubro de 2021, outras autoridades tém
se sobressaido na defesa dos direitos dos titulares, com destaque para a SENACON,
0os PROCONs Estaduais e o Judiciario Trabalhista.

E de suma importancia o acompanhamento da evolug¢ao do tema da privacidade nos
Tribunais Trabalhistas, em virtude do diferente modelo de relagdo trabalhista vigente
no Brasil, cuja tendéncia a protegcdo do trabalhador poderd desencadear decisdes
distintas dentro do Poder Judiciario, criando uma categoria privilegiada das demais
em termos de protec¢do de dados pessoais.
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