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RESUMO

O estudo da legislagdo em vigor, nacional e internacional, sobre a propriedade intelectual das
bases de dados é o ponto de partida dessa tese. A investigacdo apresenta um olhar evolutivo e
comparativo do que ocorreu no tratamento da propriedade intelectual das bases de dados desde
a Convencdo de Berna, do Acordo sobre Aspectos dos Direitos de Propriedade Intelectual
Relacionados ao Comércio - TRIPS, da Diretiva Europeia 96/9/EC relativa a Protecdo Juridica
das Bases de Dados, da Lei Americana dos Direitos Autorais do Milénio Digital - DMCA e por
fim da Lei 9610/98 de atualizagéo de Direitos Autorais no Brasil, com os efeitos recentes das
leis sobre protecé@o de dados pessoais como 0 Regulamento Europeu (General Data Protection
Regulation - GDPR) e a lei brasileira (conferida pela lei n® 13.709, de 14 de agosto de 2018 ou
Lei Geral de Protecdo de Dados Pessoais - LGPD). A pesquisa suscita justamente a verificagdo
da necessidade ou ndo de se atualizar a protecdo juridica sobre as bases de dados, tendo em vista
a transformacéo tecnoldgica que ocorre desde os anos 90, periodo em que a maioria das normas
sobre esta matéria foram criadas, até o momento atual, com a aplicacéo na Inteligéncia Artificial
(1A). Se por um lado, houve um aumento da necessidade das empresas de acessarem e de usarem
a informacdo, seja ela coletada por aplicacdes da web, pelos novos dispositivos de Internet das
Coisas (10T) ou usados no aprendizado de maquina (machine learning). H4, ainda, que se levar
em consideracdo questdes relacionadas as regras concorrenciais e de livre acesso a informagao
(direito ao conhecimento), que podem de algum modo limitar os anseios pela protecdo deste
ativo como uma propriedade intelectual empresarial. Neste contexto, o presente trabalho
apresenta um estudo juridico comparativo para compreender as vertentes seguidas na Europa,
nos Estados Unidos e no Brasil com o intuito de atingir uma ampla analise do problema e tracar
possiveis caminhos de solucéo visando um entendimento uniforme. Pensando nessa sociedade
digital e na intencdo da Organizacdo Mundial do Comércio (OMC) em garantir um fluxo livre
de dados entre paises (free data flow), a tese sugere como uma das respostas as questdes atuais
sobre a intersec¢do natural entre o direito internacional da propriedade intelectual e a prote¢édo
da privacidade dos dados pessoais quando se trata da sua aplicacéo na internet e na inteligéncia
artificial, a necessidade de elaborar um tratado multilateral com o intuito de atingir um consenso
minimo de quem teria direitos sobre a propriedade, 0 acesso e 0 uso das bases de dados digitais.
Busca-se uma melhor resposta para tratar adequadamente este ativo tdo valioso que envolve néo
apenas as bases de dados chamadas de primarias, mas até a analise do quanto esta nova camada
robotizada sera capaz de criar a partir do machine learning e se esta criacao seria passivel de
protecdo pela propriedade intelectual. Logo, esse novo contexto digital eleva ndo apenas a
complexidade da discussao sobre a propriedade destas bases de dados, quer seja em seu processo
tradicional de formacéo industrial ou em seu processo digital de composic¢éo hibrida que inclui
também os dados pessoais, mas também o problema que paira sobre a construcdo de bases de
dados derivadas, de conhecimento aprendido por maquina, e em que medida poderiam também
ser objeto de protecdo pela propriedade intelectual, ndo apenas por sua organizacdo mas também
pelo fato de que sua criacdo seria realizada por robds. No contexto econdmico do século XXI,
cooperacdo e integragdo entre os paises se tornaram fenémenos extremamente necessarios, por
isso, por fim, o trabalho conclui com a propositura de algumas estratégias com base nos
principios do Direito Internacional Privado para atender ao objetivo de dar maior eficacia a
solucéo de conflitos envolvendo a matéria, que tem alcance internacional devido a sua natureza
multiterritorial (intrinseca a prépria internet). Dentre estes principios repousariam o0s mais
consagrados como o do tratamento nacional, da independéncia dos registros, da nagdo mais
favorecida, da protecdo minima (single undertake), do esgotamento internacional de direitos
(exaustdo), da transparéncia, da cooperacgdo internacional mutua, da patenteabilidade absolulta,
da interpretacdo evolutiva e da licenca compulséria. E quanto as estratégias, a proposta seria a



da aplicacdo de novas minutas de contratos com um padrdo de clausulas pré-definidas, que
podem ser determinadas por um modelo de Soft-Law, e que possibilitem o uso de mecanismos
de mediagdo e de arbitragem internacional para resolucdo de controveérsias. Afinal, este é o
verdadeiro incentivo para os Estados-membros integrarem o modelo de constelacdo das Nagoes
Unidas, encontrar respostas para um futuro livre, sustentavel, seguro e pacifico.

Palavras-chave: Bases de dados. Propriedade intelectual. Privacidade. Internet das Coisas.
Inteligéncia Artificial. Direito de Acesso aos Dados. Tratado internacional.
Contrato. Arbitragem.
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ABSTRACT

The study of the current national and international legislation on the intellectual property of databases
is the starting point of this thesis. The research brings an evolutionary and comparative view of what
has occurred in the treatment of intellectual property of databases since the Berne Convention, the
Agreement on Trade-Related Aspects of Intellectual Property Rights (TRIPS), European Directive
96/9/EC on Legal Protection of Databases, the Digital Millennium Copyright Act - DMCA and
finally the Brazilian updated Copyright Law no. 9610/98, analysing the effects of the recent laws on
protection of personal data such as the General Data Protection Regulation (GDPR) and the Brazilian
law (conferred by : law n. 13.709, from August 14, 2018 or General Law of Protection of Personal
Data - LGPD) and by proposals for the regulation of artificial intelligence of both the European
Union and the United States.The research raises precisely whether or not it would be necessary to
update the legal protection of the database, bearing in mind the technological transformation that has
taken place since the 1990s, when most norms on this matter were created, until the current moment
that enterprises are reaching the applications of Artificial Intelligence (IA). On the one hand, there
has been an increase in the need for companies to access and use information, whether collected by
web applications or by new devices within the Internet of Things (loT). Until it reaches the
application in machine learning in the Al solutions, making the repositories of information essential
for the evolution of the business, on the other hand, there has also been a great increase in regulations
regarding the protection of individuals' privacy and personal data, and issues related to competition
rules and free access to information (right to know), which may in some way limit the longing for
the protection of this asset as an intellectual property business, have to be taken into account. In this
context, the dissertation presents a comparative legal study to understand the trends in Europe, the
United States and Brazil, to reach a broad analysis of the problem and outline possible solutions
based on a uniform understanding. Thinking about this digital society and the intention of the World
Trade Organization (WTO) to ensure a free data flow between countries, the thesis suggests as one
of the answers to the current questions about the natural intersection between international
intellectual property law and the protection of personal data when it comes to its application on the
internet and artificial intelligence, the need to develop a multilateral treaty with in order to reach a
minimum consensus of those who would have rights over the ownership, access and use of the
database, their evolution as machine-learned knowledge database, even the analysis of how much
this new robotized layer will be able not only to use these digital databases but also to create and if
this creation would be subject to protection by intellectual property. Therefore, this new digital
context raises not only the complexity of the discussion about the ownership of these digital
databases, whether in its traditional process of industrial formation or in its digital hybrid
composition process with the participation of personal databases of Internet users, involving rights
of individuals and related third parties, direct or indirectly, to its composition, but also to the problem
that arises about the construction of derived databases, of knowledge learned by machine, and to
what extent they could also be protected by intellectual property, not only by their organization but
also by the fact that its creation would be carried out by robots. Finally, the present work also
identifies other strategies based on International Law principles, to meet the objective of giving a
better legal effect in conflict settlement regarding this topic, which has an international scope due to
its multi-territorial nature (intrinsic to the internet itself). These other strategies are, for example, the
application of new draft contracts with a pattern of pre-defined clauses, which can be determined by
Soft-Law, and which allows the use of international arbitration and mediation mechanisms for
dispute settlements.

Keywords: Industrial database. Intellectual property. Privacy. Data access rights. Internet of Things.
Artificial Intelligence. International Treaty. Contract. Arbitration.
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ZUSAMMENFASSUNG

Das Studium der aktuellen nationalen und internationalen Gesetzgebung uber das geistige Eigentum
von Datenbanken ist der Ausgangspunkt dieser Arbeit. Die Forschung bringt eine evolutionére und
vergleichende Sicht auf das, was bei der Behandlung des geistigen Eigentums von Datenbanken seit
dem Abschluss unterschiedlicher Vereinbarungen und Gedankenansidtze wie  die Berner
Ubereinkunft; das Abkommen Gber handelshezogene Aspekte der Rechte des geistigen Eigentums
(TRIPS); die européischen Richtlinie 96/9 / EG Uber Rechtsschutz; der Digital Millennium Copyright
Act - DMCA und schlielRlich dem aktualisiertem brasilianischen Urheberrecht Nr. 9610/98, durch
Gesetz zum Schutz personenbezogner Daten wie die Allgemeine Datenschutzverordnung (DSGVO);
das brasilianische Gesetz (lbertragen durch Gesetz Nr. 13.709, vom 14. August 2018 oder
Allgemeines Gesetz zum Schutz personenbezogener Daten - LGPD); die Vorschlage zur Regulierung
kinstlicher Intelligenz sowohl in der Europdischen Union als auch in den Vereinigten Staaten,
eingetreten ist. Die Forschung behandelt die Frage, ob es notwendig ware, den rechtlichen Schutz
der Datenbanken zu aktualisieren, unter Beriicksichtigung der technologischen Transformation, die
seit den 1990er Jahren stattgefunden hat, als die meisten Normen in dieser Angelegenheit erstellt
wurden, bis zum gegenwértigen Moment, mit der Anwendung in Kinstlicher Intelligenz (Al). Auf
der einen Seite gab es eine Erhéhung der Notwendigkeit fir Unternehmen, auf Informationen
zuzugreifen und zu nutzen, die entweder von Webanwendungen oder von neuen Geraten im Internet
der Dinge (loT) gesammelt wurden. Auf der anderen Seite hat es auch eine deutliche Erhéhung der
Vorschriften Gber den Schutz der Privatsphare und der personenbezogenen Daten von Privatpersonen
gegeben. Fragen im Zusammenhang mit Wettbewerbsregeln und freiem Zugang zu Informationen
(Recht auf Kenntnis), welches das Bedirfnis des Schutzes von geistigem Eigentum einschranken
kann, miussen beriicksichtigt werden. In diesem Zusammenhang présentiert die Dissertation eine
vergleichende juristische Studie, um die Trends in Europa, den USA und Brasilien zu verstehen, um
eine umfassende Analyse des Problems zu erreichen und mdgliche Losungen auf der Grundlage eines
einheitlichen Verstdndnisses darzustellen. Angesichts dieser digitalen Gesellschaft und der Absicht
der Welthandelsorganisation (WTO), einen freien Datenfluss zwischen den Léndern zu
gewahrleisten, befasst sich die vorliegende Arbeit mit der Antworten auf die aktuellen Fragen
beziiglich der Schnittstelle zwischen internationalem Recht auf geistiges Eigentums und dem Schutz
der Privatsphare im Umfeld von Internet-Anwendung und kinstlicher Intelligenz. Ziel der Studie ist
die Entwicklung eines multilateralen Vertrags tiber einen Mindestkonsens beziiglich der Rechte Uber
Eigentum, Zugang und Nutzung digitaler Datenbanken. Diese Datenbanken werden als Primdrdaten
bezeichnet: ihre Entwicklung als maschinell erlernte Wissensbasen, die bereits von einem
intelligenten Lernalgorithmus und Pseudoanonymisierungsfiltern durchlaufen wurden. Daraus
konnten Sekundérdatenbanken erstellt werden. Schlie8lich wird analysiert, inwieweit diese neue
robotisierte Schicht in der Lage sein wird, diese digitalen Datenbanken zu nutzen und zu erstellen,
und ob die Erstellung einem Schutz durch geistiges Eigentum unterliegen wiirde. Dieser neue digitale
Kontext erhoht die Komplexitét des Problems aufgrund der Einbeziehung des industriellen Prozesses
(und des traditionellen Schutzes auf Geratepatenten) sowie der Rechte von Nutzern und Dritten, die
direkt oder indirekt auf Datenbanken, die erstellt oder gesammelt wurden, verkniipft sind. Schliellich
identifiziert die Studie auch andere Strategien (basierend auf den Prinzipien des internationalen
Privatrechts), um das Ziel zu erreichen, eine bessere Rechtswirkung in der Konfliktldsung zu diesem
Thema zu schaffen, das aufgrund seiner multiregionalen Natur (im Internet) selbstverstandlich ist.
Diese anderen Strategien sind beispielsweise die Anwendung neuer Vertragsentwirfe mit einem
Muster von vordefinierten Klauseln, die durch Soft-Law bestimmt werden kénnen und die den
Einsatz internationaler Schieds- und Vermittlungsmechanismen fiir Streitbeilegungen ermdéglichen.

Schlisselworter: Industrielle Datenbank. Geistiges Eigentum. Privatsphére. Datenzugriffsrechte.
Internet of Things. Kinstlicher Intelligenz (Al). Internationale Vertrége. Vertrége.
Schiedsgericht.
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INTRODUCAO

1. Apresentacdo do problema e da contextualizacdo da tese

Hoje, as pessoas que detém ideias sdo mais poderosas do que aquelas que
operam maquinas e, em muitos casos, até mais do que aquelas que possuem
essas maquinas. O mundo estd mudando em dire¢do a uma economia que
depende mais da criatividade e do conhecimento do que de qualquer outra
matéria prima, incluindo o petréleo.!

“Nao ¢ o mais forte que sobrevive, nem o mais inteligente, mas o que
melhor se adapta as mudangas” (CHARLES DARWIN - 1809 a 1882).2

“Em tempos de renovacdo dos métodos e da globalizacdo do ensino
juridico, deve o jurista internacional buscar inspiracdo na totalidade do
direito, sem perder de vista a variedade de suas areas especializadas™

Inicialmente, pode-se afirmar que a internet trouxe, de certa maneira, uma dimensédo
de vida mais internacional, porém pela via digital, para todos os individuos que estdo
conectados na rede, mesmo que eles nunca deixem fisicamente os seus paises de origem ou

sequer tirem um passaporte.

Adentramos os anos 2000 com a propriedade intelectual sendo a grande plataforma
econdmica da sociedade digital. Segundo Manuel Castells: “as novas tecnologias da
informac¢do ndo sdo simplesmente ferramentas a serem aplicadas, mas processos a serem
desenvolvidos. Pela primeira vez na historia, a mente humana ¢ uma forca direta de

produgio, ndo apenas um elemento decisivo no sistema produtivo”.*

De certo modo, desde a Convencdo de Berna (“First Multilateral International
Copyright Treaty”), a protecdo dos direitos intelectuais tem ido ao sabor dos interesses de
desenvolvimento econdmico dos paises. O sistema atual vigente foi feito para evitar
conflitos. A funcdo do Acordo sobre os Aspectos dos Direitos de Propriedade Intelectual

Relacionados ao Comércio (TRIPS) foi a de robustecer o sistema anterior que era a

'HOWKINS, John. The creative economy. So Paulo: Ed. Mbooks, 2012. p. 16. O jornalista John Howkins é
autor da obra Economia Criativa (Editora MBooks, 2012).

2Frase atribuida a Charles Robert Darwin, proferida em 1963 por Leon C. Megginson, professor da Lousiana
State University, num discurso sobre sua interpretagdo da obra “On the origins of species by means of natural
selection — on the preservation of favoured races in the truggle for life” de Charles Robert Darwin.

SBASSO, Maristela. Curso de direito internacional privado. 3. ed. Sdo Paulo: Atlas, 2013. p. 49.

4CASTELLS, Manuel. A galaxia da internet: reflexdes sobre a internet, os negécios e a sociedade. Tradugéo
de Maria X. De A. Borges. Rio de Janeiro: Jorge Zahar, 2013.
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Organizacdo Mundial de Propriedade Intelectual (OMPI), manter sua complementariedade

e sua interpretacdo evolutiva.

Ha uma fraternidade entre o livre comércio e a protecdo dos direitos intelectuais. No
entanto, quando ha conflito, é de interpretacéo e, normalmente, é na aplicacdo da lei interna.
Por isso, deve ser aplicado o principio da interpretacdo consistente como compromisso com
o plano internacional. Para José de Oliveira Ascensdo®, a sociedade da informag&o teve um

elevado peso na globalizagéo dos direitos intelectuais.

Mas, devido ao fato de a propriedade intelectual ser considerada como um direito
humano®, como tal, sendo um bem, um ativo, também acabou por tornar-se objeto de
comércio. E isso, por si s, trouxe elementos de polémica e de perturbagdo para este instituto
desde a sua concepc¢do. Restando, ainda, mais agravado com o aumento da relevancia das
bases de dados para a Sociedade, que esta cada vez mais dependente de informacédo. Dai o
grande paradigma: garantir um direito de exclusividade (propriedade) sobre os dados (e
bases de dados) ou garantir o livre acesso a informacéo.

A temética das bases de dados, de certo modo, chamou a atencdo do mundo nos anos
90, mas depois foi abandonada pela comunidade internacional. Por qué? A tese inicia
justamente em busca desta resposta e promove uma vasta andlise das diferencas e das
semelhancas, justapondo o que ja é conhecido com as recentes descobertas técnicas e suas
aplicagdes cujos impactos ainda sdo desconhecidos pela comunidade juridica, com
observancia ndo apenas de fatores legais, mas dos comportamentos atuais do mundo
globalizado e conectado pela internet, em uma forma ndo imaginada na época dos anos 90,

que faréd surtir a revelacdo necessaria da importancia de se retomar a discussao desta matéria.

Quem cria os novos desafios que o direito deve enfrentar é a sociedade, é o principio

da autonomia social. A sociedade cria comportamentos vinculantes. Atualmente, se um

SASCENSAO, José de Oliveira. Sociedade da informac&o e mundo globalizado. In; WACHOWICZ, Marcos
(Coord.). Propriedade Intelectual & Internet. 1. ed. (ano 2002), 4. tir. Curitiba: Jurua, 2005. p. 15-31.

8Conforme celebrado no artigo 27.2 da Declaragdo Universal dos Direitos do Homem: “todo homem tem o
direito a protecéo dos interesses morais € materiais decorrentes de qualquer producéo cientifica, literaria
ou artistica da qual seja autor” e no Pacto Internacional sobre Direitos Econdmicos, Sociais e Culturais,
artigo 15.c: “1. O direito de toda pessoa de beneficiar-se da prote¢éo dos interesses morais e materiais que 0s
correspondam por razdo das produc8es cientificas, literarias ou artisticas de que seja autora é um direito
humano, que deriva da dignidade e dos valores inerentes a toda pessoa. 2. Em contraste com outros direitos
humanos, os direitos de propriedade intelectual sdo geralmente de indole temporal e é possivel autorizar seu
exercicio ou cedé-los a terceiros. (...) 4. O direito de toda pessoa de beneficiar-se da prote¢do dos interesses
morais e materiais que os correspondam por razdes de produgdes cientificas, literarias ou artisticas de que
seja autora tem por finalidade fomentar a contribuigdo ativa dos criadores as artes, ciéncias e ao progresso da
sociedade em seu conjunto”.
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usuario de internet quiser usar um aplicativo de comunicacdo terd que aceitar as regras de
uso do servigo e a sua politica de privacidade. Est4 sob a égide da liberdade dos contratos.

O mesmo ocorre com o servico de aplicativo de taxi.

Mas, e quando chegarmos no uso massificado da Internet das Coisas no dia-a-dia dos
individuos, sera que podemos estar sob 0s mesmos codigos de conduta e de regras
contratuais atuais? Ou serd necessario celebrar pelo menos uma norma de principios para
reger algumas premissas, em nivel internacional, e garantir um padrdo minimo de conduta
aceitdvel nestes ambientes, especialmente em um contexto de cidades, casas, carros,

geladeiras, afinal, tudo inteligente, conectado, gerando e coletando dados?

A quem caberia a propriedade destes dados? E das bases de dados? A quem cabe 0s
direitos de uso? E de acesso? Como protegé-las sem retirar a liberdade da informacao? E
como ficam as responsabilidades? Quem sdo as partes envolvidas, quem s&o 0s terceiros?
Quem serad imputavel? Como avaliar o patriménio de uma empresa que passa a fabricar
dispositivos de Internet of Things (l0T) e deter todo este valor de bases de dados (¢ uma

riqueza, por ser um bem, ou é um risco, por ser um 6énus)?

Além disso, a tese buscou investigar melhor a presenca do fendmeno de
ocidentalizac¢do do oriente seguido da ocorréncia de “transplantes legais”, especialmente no
tocante a leis europeias, com a crenca na utilidade e na necessidade. Esta havendo um
predominio das regras das Diretivas Europeias para dar os ditames sobre diversas matérias
para o restante dos demais paises, em um processo inclusive de “substantivagao” das normas
de conflitos, que passam a assumir caracteristicas tematicas deduzidas a partir de uma

coletanea de casos mistos jusprivatistas internacionais.

Deste modo, devido a esta complexidade, verificou-se na pesquisa preliminar que o
Direito Internacional Privado (DIPr) seria a disciplina mais adequada para recepcionar a
discussdo sobre as relagdes juridicas em torno da disputa sobre os direitos das bases de dados,
por ser mais contemporaneo com os elementos conflituais estrangeiros e os fendbmenos dos
novos tempos frente os impactos da globalizacéo e das tecnologias digitais que relativizaram
sobremaneira as fronteiras entre 0s paises e as suas soberanias nacionais em termos de

controle de circulacdo de bens imateriais pelas vias eletronicas.

Segundo ensinamento de Maristela Basso:

DIPr oferece solugbes que buscam racionalizar esses conflitos,
especialmente por meio de critérios de continuidade (evitar a fragmentacéo
do direito, ja que este se interpreta e aplica em sua unidade) e a
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normalizacdo das rela¢des juridicas (no sentido de fazer aplicar as normas
juridicas pertinentes — ‘normas’ sob uma perspectiva mais ampla.’

O motivo da escolha da comparacéo dos 3 (trés) ordenamentos juridicos, quais sejam
0 o0 Brasileiro, o Europeu e o Norte-Americano foi devido a intengdo de se buscar uma
linguagem juridica mais neutra, com termos e conceitos diferentes dos da linguagem juridica
nacional, se tomado apenas isoladamente, visando alcancar um entendimento mais
harmonico sobre a matéria que possa ser aplicado como medida de solucgéo e resposta para
0s problemas ja enfrentados pela sociedade no tocante a dimensao mais sensivel das pessoas:

seus dados.

Além disso, também foi observada a possibilidade de se verificar a existéncia de uma
embrionaria Ordem Publica Digital, supranacional que permitisse apresentar solucdes
uniformes e harmonizadas, até mesmo uma suposta lex mercatoria eletronica (ou digital)

visto o grande pluralismo dos ordenamentos juridicos envolvidos pela Sociedade em rede.

Sendo assim, uma das reflexdes que se buscou chegar sobre o tema foi: sera que bases
de dados por sua essencialidade relacionada a liberdade de informacdo, estariam mais para

o direito essencial ao oxigénio ou o direito a agua?

Destaque-se, por oportuno, que o Direito Internacional, tem suma importancia como
mecanismo conciliador de vérios aspectos da vida internacional das pessoas e que, desde 0
século XX8 Estados europeus e latino-americanos concluiram importantes tratados sobre
conflitos de leis em matérias de nacionalidade, domicilio de pessoas, prestacdo de alimentos,
protecdo da crianca, até mesmo sobre usos das aguas e do desenvolvimento sustentavel, na
busca do equilibrio no uso equitativo e racional dos recursos hidricos devido ao fato de ser
um direito humano universal o acesso a agua. Isso fez surgir, inclusive, o Comité

Internacional pelo Contrato Mundial da Agua.

A agua é um dos grandes temas de discussdo entre os Estados, especialmente os que
compartilham recursos nas mesmas bacias hidrograficas. Para o Direito Internacional, a
questdo da agua é analisada tanto como fonte de conflitos quanto como fonte de

investimentos entre os respectivos Estados Nacionais. E podemos dizer que os dados estdo

"BASSO, Maristela. op. cit., p. 22.
8Vide Convenc&o de Haia sobre Nacionalidade de 12 de abril de 1930, Tratado de Direito Internacional Privado
de 20 de fevereiro de 1928 (“Cddigo de Bustamante™).
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para a Economia digital do seculo XXI como a &gua estava para a economia da sociedade
do século XX.

Segundo a visdo de Jane Ginsburg”, “a propriedade intelectual é, por sua propria
natureza, de dimensdo internacional”. Pode-se afirmar que a propriedade intelectual é o
campo dos direitos individuais mais internacionalizado, vide o colchdo Uunico de
harmonizag&o promovido pela OMPI e pelo TRIPS. Mas 0 que mais interessa na experiéncia
comparada é ver como a magistratura interpreta a lei. Dai ter-se dado especial atencdo para

a analise das decisdes judiciais mais recentes sobre a matéria das bases de dados.

Mas ndo se pode negar que a informagao tenha virado moeda de troca e que muitos
servigos gratuitos possuem justamente este modelo da gratuidade permutada por dados de
seus usuarios, de maneira que entdo estas bases de conhecimento devam ser protegidas como

patrimonio destas empresas.

Portanto, esta ¢ a nova fronteira de discussdo da propriedade intelectual e que
dependera muito do uso dos principios e das ferramentas do direito internacional, pois nao
serd com leis nacionais e locais que se podera enfrentar e resolver adequadamente esta

questao.

Mas, claramente, ha uma dupla faceta da propriedade intelectual que deve ser
observada para que se possa estabelecer um ambiente de desenvolvimento sustentavel: por
um lado ha o interesse privado, o que se bem definido pode deliberar um fluxo vantajoso
para pujanca econdmica de um pais. De outro lado, h4 o interesse publico a nortear a

necessidade de se garantir o acesso a informacgado, ao conhecimento, a tecnologia.

Na maioria das vezes, um determinado recurso privado ou natural pode estar em uso
pela sociedade por muito tempo sem necessidade de ser objeto de regulamentacdo
internacional, mas ganha esta relevancia ao longo do tempo. Segundo Hobsbawm??, foi a
partir do sec. XVIII, mais especificamente na Inglaterra, que a utilizagdo da &gua ganhou
forca devido a dois fatores: crescimento da populacdo e 0 aumento da industrializacdo da

producdo. O que promoveu uma profunda mudanca social, econdmica, politica, cultural,

®Jane Ginsburg é professora e leciona Propriedade Intelectual na Faculdade de Direito da Universidade de
Columbia nos EUA; também é Presidente da filial norte-americana da Associacdo Litterarire et Artistique
Internationale (ALAI), fundada em Paris em 1878 pelo proprio Victor Hugo. E autora da obra International
Copyright and Neighboring Rights: The Berne Convention and Beyond, Oxford University Press, 2006.
RICKETSON, Sam; GINSBURG, Jane. International copyright and neighboring rights: the Berne
Convention and Beyond. Oxford University Press, 2006. p. 25.

®*HOBSBAWM, Eric J. Da Revolugdo Industrial inglesa ao Imperialismo. Rio de Janeiro: Forense-
Universitaria, 1983. p. 106.



24

tecnoldgica de 1789 a 1848, periodo das revolucGes na Europa (entre a Revolucao Francesa
e a Industrial).

Ou seja, a tese buscou investigar os fatos mais recentes sobre as bases de dados em
seu fendbmeno social e econdmico, fora do Direito, para poder redesenhar o melhor modelo
juridico para o seu tratamento, que pode ndo ter mais nada a ver com o que foi pensado pelas

legislagdes que estdo em vigor atualmente, tanto em nivel nacional quanto internacional.

Assim, como o tema da agua esta dentro do rol de direitos essenciais, conforme
afirma René Cassin, principal relator da Declaracdo Universal dos Direitos Humanos,

também esté o tema da propriedade intelectual, e, dentro dele, o das bases de dados.

Por isso, no que tange ao tema de bens intelectuais, de estimulo a inovagdo, ha a
necessidade permanente de renovagao e atualizagdo de marcos legais, para que seja possivel
a manuten¢do da equacao ‘“checks and balances” no mercado, pois ele, por sua propria

natureza, tende ao desequilibrio, devido aos diversos interesses envolvidos.

Efetivamente, existe uma grande necessidade de se produzir solugdes juridicas, para
o presente e para o futuro. Diante disso, dentro da tese, passou-se a se investigar outras fontes
do Direito Internacional Privado (DIPr) que podem contribuir para construgdo deste futuro,

em especial as técnicas de inspiracdo ou persuasdao chamadas de Soft Law.

Por ultimo, conforme as licGes de Norberto Bobbio!?, ap6s o declinio do isolamento
nacional, ha uma tendéncia do Direito Internacional em se preocupar com o futuro da
humanidade. E o Direito Comparado por certo desempenha um papel fundamental para
fomentar o comércio internacional, melhorar a qualidade de vida, por intermédio do processo
de macrocomparacao e microcomparagdo, consegue estabelecer principios gerais do Direito
reconhecidos pelas na¢es civilizadas, servindo como um denominador comum, uma ponte

cultural-politica e juridica entre elas.

A dimenséo social da Revolugéo digital que se vive parece destinada a cumprir a

primeira lei de Melvin Kranzberg:

A tecnologia ndo é boa, nem ma e também néo € neutra. Com isso pretendo
dizer que a interacdo da tecnologia com a ecologia social é tal que os
desenvolvimentos técnicos frequentemente tém consequéncias ambientais,
sociais e humanas que vao muito além dos proprios objetivos imediatos
dos dispositivos técnicos e das praticas em si, e a mesma tecnologia pode

11BOBBIO, Norberto. A era dos direitos. Traducdo de Carlos Nelson Coutinho. Rio de Janeiro: Campus, 2010.
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ter resultados muito diferentes quando introduzida em contextos diferentes
ou sob diferentes circunstancias.*?

Concluindo, o Direito Internacional Privado juntamente com o Direito Comparado,
por seu poder funcional, sdo a melhor solucéo para realizar o Direito em uma Sociedade
Digital que ndo conhece fronteiras territoriais para os fluxos de dados digitais.

2. Objetivos da Pesquisa

O objetivo da presente tese é realizar uma profunda comparacdo sobre os direitos
relacionados a propriedade intelectual das bases de dados, relacionando semelhancas e

diferengas no tratamento em trés principais sistemas juridicos vigentes.

E inquestionavel que, na efetivacdo da protecdo da propriedade intelectual no meio
digital, a tecnologia acaba por ditar o que ¢é possivel de ser feito. A revolucdo digital mudou
a forma de se gerenciar os meios de reproducéo, distribuicdo e publicacdo da propriedade

intelectual . 1®

Se para a propriedade intelectual ndo seria possivel a protecdo da ideia pura, abstrata,
ndo exteriorizada em algum tipo de suporte, visto que isso iria contrariar os preceitos da
liberdade de criacdo e da livre iniciativa, da livre circulacdo do prdprio comércio
internacional, o que dizer sobre o trafego de dados, de informagdes na internet? Seria
possivel se apropriar destas bases de conteidos produzidas aos milhares todos os dias e

extrai-las do dominio publico-coletivo?

Na Agenda 2030 para o Desenvolvimento Sustentavel da Organizacdo das NacOes
Unidas (ONU), os Estados-membros reconheceram a importancia da expanséo das
tecnologias da informacdo, das comunicagdes e da interconexdo mundial, destacando a
necessidade de enfrentar as profundas desigualdades digitais e desenvolver as sociedades do
conhecimento, com base em uma educacao inclusiva, equitativa, ndo discriminatéria e com
respeito as diversidades culturais. Ou seja, ha uma grande preocupacdo da comunidade

internacional sobre o destino do uso da informag&o que é capturada da internet.

2ZKRANZBERG, Melvin. Technology and history: "Kranzberg's Laws". Technology and Culture, v. 27, n. 3,
p. 545-546, 1986.

BBARLOW, John P. The economy of ideas. Wired online, 2 Mar. 1994. Disponivel em:
<http://homes.eff.org/~barlow/EconomyOfldeas.html>. Acesso em: 13 jul. 2017.
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O que significa que haverd uma tendéncia de se gerar mecanismos de controle
tecnoldgico para garantir eficacia juridica para a protecdo dos bens imateriais e iSso
provavelmente sera retratado em futuros tratados ou convengdes internacionais sobre a

matéria, especialmente no tocante aos direitos autorais.

Para melhor demarcar o problema, o principal objeto que incidird a comparagéo sera
sobre a natureza da protecao juridica das bases de dados. Portanto, mister se faz conceituar
de forma bem clara e objetiva o que sdo bases de dados, tendo em vista as regulamentacées
em vigor, que definiram as regras juridicas a respeito do assunto, mas refletindo um cenério

tecnoldgico anterior ao atual, notadamente a partir dos anos 90.

Em seguida, propde-se executar uma evolugdo interpretativa do conceito para os dias
de hoje, de modo a adaptar para os desafios que ja sdo enfrentados pelas empresas, buscando
transportar para uma solucdo que possa atender as tendéncias futuras que este instituto ainda
passara em termos de transformaces e que ja podem ser evidenciadas a partir das analises
de casos que serdo apresentadas em um capitulo proprio.

Diante disso, buscou-se alcancar uma comparacdo mais aprofundada dos dois
sistemas atuais que possuem visdes completamente antagdnicas sobre a matéria das bases
de dados: o sistema europeu e o sistema norte-americano. E, a partir dai, analisar estes
impactos frente a legislacdo em vigor no Brasil e a tendéncia de reforma da lei brasileira de
direitos autorais para se vislumbrar que caminhos deveriam ser adotados pelo jurista
nacional, de modo a ficar melhor equacionada a questdo diante de um cenario de

entendimentos internacionais contrapostos e até mesmo divergentes sobre o tema.

Ademais, também pretendeu-se desenvolver uma melhor metodologia para
interpretacdo e aplicacdo das regras de direito internacional privado sobre a matéria na
analise dos casos concretos, apresentados em capitulo proprio, visto que tendem a aumentar
envolvendo a matéria, para permitir integrar melhor o conhecimento e assim suprir as
lacunas que hoje afligem os julgadores nos diversos paises, visto que o0 tema é

multiterritorial, transnacional e transcultural.

Por ultimo, tem-se a pretensdo de que a presente tese possa servir como instrumento
de politica legislativa para inspirar possiveis regulamentacGes sobre o tema, quer seja no

formato de Soft Law ou Hard Law.

O objetivo final é trazer o senso de utilidade para o presente trabalho, no sentido de

beneficio como ferramenta de construcéo e de reforma para aplicacao, inclusive, em paises
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em desenvolvimento, de modo a reduzir e eliminar discrepancias, permitindo, assim, facilitar
negdcios internacionais na medida em que lanca luz sobre o desconhecido, o que permite

diminuir o medo e a inseguranca juridica nas relacdes entre diferentes povos e Estados.

3. Metodologia de Pesquisa

O presente trabalho foi desenvolvido, principalmente, com base no método
comparativo-dedutivo. Para que pudesse ser promovida a comparacdo, primeiramente,
buscou-se realizar uma anéalise detalhada do tema no tocante as normas juridicas envolvidas,
0s costumes, as ideias, as jurisprudéncias, bem como os instrumentos de interpretagdo que
estdo sendo utilizados atualmente para compreensao de todos os efeitos sociais e econdmicos

da mudanca de comportamento da Sociedade com os novos fluxos de dados digitais.

Assim, visando maior objetividade e resultado, a comparacao ficou restrita as ordens
juridicas que estdo em contato com a situacdo controvertida, qual seja, a discussdo sobre de
quem é o direito de propriedade, do uso e do acesso das bases de dados, com énfase aquelas
que sdo geradas em suportes eletrénicos (digitais), especialmente oriundas de aplicacdes da
web e de dispositivos que ja possuem internet das coisas, em um cenario crescente de maior
protecdo da privacidade dos usuarios, chegando até as novas aplicacbes com uso de
inteligéncia artificial que demandam muito do uso de bases de dados. E como deve-se buscar
aqueles com maior influéncia sobre a construcéo do instituto juridico em questdo, ha hoje

uma bipolaridade de visdes, especialmente entre a Unido Europeia e os EUA.

Frise-se, por oportuno, que a experiéncia da Unido Europeia demonstrou-se muito
enriquecedora para o presente estudo visto que ja retrata uma pratica comunitaria, onde o

legislador buscou alinhar o direito interno com as regras supranacionais.

Portanto, a proposta foi a de que a comparacdo fosse realizada a partir destes dois
sistemas com visOes praticamente opostas (europeu e norte-americano) e, a partir deles, trazer
para uma analise comparada com o Brasil, para entdo sugerir uma proposta de solucéo que possa
atender as necessidades brasileiras de atualizacdo da sua propria legislacdo, como servir de

diretriz para se desenvolver um caminho para uma harmonizacéo internacional sobre a matéria.

Desse modo, vislumbrou-se uma comparagdo em dois niveis: o primeiro nivel, de
macrocomparacgdo, que consiste na conferéncia dos sistemas juridicos envolvidos para
classificar e comparar a familia de direitos (sua origem), visto que isso afetard a conclusao.

E, em seguida, foi aplicado o método da microcomparagdo, onde se buscou comparar 0s
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institutos juridicos afins dos ordenamentos juridicos distintos com relacdo a sua possivel

incluséo, exclusdo ou intersecdo sobre o objeto de estudo comparativo.

Destaque-se que foi aplicado o método de comparacdo funcional, ou seja, foram
usados questiondrios para apurar o0 entendimento sobre o0 assunto junto aos especialistas nas
diversas localidades (factual approach), com uso de pesquisa empirica. Esta decisdo deveu-
se ao fato de que ainda ha pouca bibliografia sobre o tema.

Sendo assim, para alcancar uma maior compreensdo do tema, que é extremamente
atual, foi realizada a pesquisa de campo em algumas instituicbes de ensino e pesquisa
representativas dos trés ordenamentos juridicos objetos do estudo comparativo, quais sejam,
Brasil, EUA e Unido Europeia. Foi realizado contato direto com professores de instituicbes
destas regides, que aderiram voluntariamente a pesquisa e permitiu colher elementos
suficientes de andlises e proposi¢des para o futuro, visto que os estudos formais publicados

sobre o tema sdo ainda muito incipientes.

Foram enviados questionarios para professores liegados ao tema nas 16 instituicdes
de ensino e pesquisa participantes, listadas abaixo. Além disso, ao longo de 4 meses foram
visitadas 8 entidades para conducdo de entrevistas presenciais. Os demais enviaram as

respostas a posteriori por meio digital. As entidades participantes da pesquisa foram:

Com entrevista presencial Com envio de questionario por meio digital
Universidade de S&o Paulo (USP) - Brasil Universidade de New Hamshire - EUA
Universidade de Coimbra — Portugal Universidade Queen Mary de London - Inglaterra
Universidade de Lisboa - Portugal Universidade de Stanford - EUA

Universidade do Porto - Portugal Universidade de Akron - EUA

Universidade de Columbia - EUA Universidade de Zurich - Suica

Universidade de Gottingen — Alemanha Universidade de Oxford - Inglaterra

Max Planck Institute Hamburgo - Alemanha | Eletronic Frontier Foundation (EFF) - EUA

Max Planck Institute Munique - Alemanha World Intellectual Property Organization (WIPO)

Para a lista completa dos professores respondentes e o questionario aplicado, ver
Anexo D.

Um ponto a destacar é que ndo foi possivel publicar todas as respostas recebidas na
integra dentro do escopo da tese. Tal situacdo foi devida a solicitagdo de alguns dos

entrevistados, no momento de participacdo da pesquisa, de que se utilizassem as respostas
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como andlise geral e ndo como transcricdo literal. Por isso, alguns professores possuem
trechos inseridos diretamente como enxertos, ao longo do trabalho, enquanto hé outros cujas
opinides foram consideradas para fundamentar as analises estatisticas cujos resultados sao

apresentados no item 7.2.

O objetivo de se adotar o método de pesquisa empirica e a relevancia para este caso
deveu-se ao fato do ineditismo da tematica abordada e a escassez de referéncias mais
recentes, visto que muitas obras publicadas retratam o espirito juridico dos anos 90 e inicio
dos anos 2000.

Além disso, também foi realizado estudo jurisprudencial, com selecéo de casos que
tivessem relacdo direta com a matéria objeto do presente estudo, qual seja, a disputa sobre a
propriedade das bases de dados em meio digital. Os casos escolhidos visaram comparar
decisdes nos trés ordenamentos juridicos selecionados, assim como buscou-se verificar
linhas de interpretacéo judicial onde a matéria tenha sido resolvida também com a aplicacédo
do direito concorrencial (concorréncia desleal) e do segredo de negdcios, devido as lacunas
atuais da legislacdo de propriedade intelectual. Todos os casos escolhidos possuem

caracteristicas emblematicas e ajudam a demonstrar a atualidade do tema.

Por certo, o conhecimento do contexto histérico também é fundamental como
ferramenta para aplicacio do Direito Comparado, devido a seus fatores tipicos e atipicos. E
por este motivo que o0 uso da técnica comparativa traz completa aderéncia ao resultado que
se quer alcancar, visto que o Direito Comparado consiste em um processo para se detectar o
invisivel que se esconde sobre o visivel, conforme serd demonstrado no tocante a

propriedade intelectual das bases de dados.

Como a lei interna (nacional) € considerada pela doutrina como uma das principais
fontes normativas do DIPr, é essencial a analise das regulamentac6es dos trés ordenamentos
juridicos envolvidos na comparacdo no que diz respeito a propriedade intelectual das bases
de dados e também as regras que, de algum modo, podem afetar os direitos daqueles que
sejam seus fabricantes ou titulares (como as leis relacionadas a concorréncia, ao consumidor,

a privacidade e a protecéo de dados).



30

4. Estrutura do Trabalho

Tendo em vista a contemporaneidade do tema e a complexidade da andlise
comparativa enfrentada envolvendo a analise do sistema europeu, o sistema norte-americano
e o sistema brasileiro no que se refere ao direito internacional da propriedade intelectual
sobre as bases de dados em um contexto de internet das coisas (I0T) e inteligéncia artificial
(1A), a tese esté estruturada em 5 partes, 9 capitulos e a conclusdo para facilitar a melhor

compreensdo do assunto.

A primeira parte buscou tratar da justificativa do estudo da propriedade intelectual
das bases de dados na era da internet e 0 porqué da sua importancia e urgéncia para a
comunidade juridica internacional. Além da parte introdutdria, ela retne toda a explanagéo
conceitual sobre o0 que sdo as bases de dados, trazendo a evolucéo historica do instituto bem
como detalha o que ha de leis aplicaveis a matéria tanto em nivel internacional como

nacional, considerando os paises objetos de comparacé&o.

Também sdo tratados, nesta primeira parte, os desafios sobre a protecéo das bases de
dados diante dos novos avangos tecnoldgicos, com a andlise dos principais impactos da
quebra do paradigma do suporte fisico para a protecdo da propriedade intelectual e as
transformacdes causadas com o advento da internet. Nesta parte também é apresentada uma
férmula de classificacdo dos tipos de bases de dados formadas a partir dos meios digitais que
se propde a facilitar o enquadramento juridico aplicavel para a protecdo que se quer imprimir

asS mesmas.

Na segunda parte foi abordada a natureza internacional da propriedade intelectual e
da propria sociedade digital conectada através da internet, com andlise histérica e comparada
entre os sistemas Urheberrecht, Copyright e Droit d"auteur, para apresentacdo da matriz do
direito de propriedade intelectual comunitario vigente atualmente, seus principais pontos de

semelhanca e diferenca.

Também buscou-se investigar mais a fundo sobre a possibilidade da existéncia de
uma Ordem Publica Digital e a formacgéo do que poderia ser chamado de uma lex mercatoria
eletronica ou digital. Com isso foram apresentados os principios fundamentais do Direito
Internacional Privado aplicéaveis a protecdo da propriedade intelectual na internet e analisada
a questdo da territorialidade e do conflito das leis no espaco. Ao final, buscou-se demonstrar
um panorama regulatorio geral, comparativo, entre os trés sistemas pesquisados: o brasileiro,

0 europeu e o norte-americano, através de uma anéalise com 10 indicadores.
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A terceira parte do trabalho consiste na observancia da aplicacdo dos contratos como
medida juridica mais imediata para a governanca das relagdes de individuos e institui¢oes
através da internet, bem como para dar tratamento as lacunas relacionadas as questdes da
propriedade das bases de dados em plataformas digitais. Para tanto, foi feito um mapeamento
do que tem sido aplicado pelas principais empresas que representam a economia digital e
detém grande parcela da captura dos dados e cujo valor das a¢des (patriménio empresarial)

esta diretamente relacionado ao valor econdmico dos seus bancos de dados.

Portanto, qualquer risco na protecdo juridica dos mesmos traz um impacto direto para
estas empresas e para 0s ecossistemas mercadoldgicos nos quais estdo inseridas. Ademais,
dentro desta parte, dedicou-se especial atencdo — em capitulo proprio — as novas relagdes
trazidas com o uso da internet das coisas e na apresentacao de casos praticos de algumas
industrias relevantes e jurisprudéncias recentes sobre discussdes no tocante a propriedade de

bases de dados.

Na quarta parte da tese o olhar passou a ser sobre o futuro das regulamentacdes dos
direitos intelectuais sobre as bases de dados e o paradigma entre a propriedade intelectual e
os direitos humanos, especialmente a liberdade de informacé&o e a privacidade, considerando
0 novo arcabouco juridico de regulmentacdes sobre protecéo de bases de dados pessoais tais
como o Regulamento Geral Europeu (GDPR) e a tramitacdo da Lei Brasileira (LGPD) e usa
intersec¢do na medida em que se constituam elementos limitativos a garantia da protecdo

propriedade das bases de dados.

Na ultima parte buscou-se responder ao problema apresentado concluindo com uma
sintese historica, evolutiva e comparada, ja considerando um cenario sdcio-econémico de
avancos tecnoldgicos no uso de Internet das Coisas (10T) e Inteligéncia Artificial (IA). Sendo
assim, dedicou-se este Ultimo capitulo para apresentar estudos de casos de jurisprudéncia
comparada dos sistemas da Unido Européia (Europa), dos EUA (Norte-Americano) e do
Brasil (Brasileiro) e por ultimo buscou-se apresentar algumas propostas de solucdo através
de modelos novos que possam regular melhor a questdo das bases de dados a partir de tudo

que foi analisado, fechando com as conclusdes.
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PARTE 1

A PROPRIEDADE INTELECTUAL DAS BASES DE DADOS NA ERA
DIGITAL

Esta parte inicial da tese busca contextualizar os motivos que levaram a escolha do
tema, bem como a apresentacéo das principais questdes que deverdo nortear toda a proposta
do presente trabalho. Desse modo, sera visto como esta o regime juridico vigente da prote¢éo
patrimonial das bases de dados, bem como serd abordada em profundidade as
particularidades de sua natureza dentro de um regime de garantias de direitos intelectuais,
sob uma perspectiva historica até alcancar o0 momento atual de contexto mais digital da
Sociedade. Ademais, esta primeira parte busca apresentar conceitos e detalhar alguns
principios essenciais para a compreensdo do problema que é de natureza complexa em face
da multiplicidade de leis e de lacunas que ainda geram inseguranca juridica para os titulares
destes bens intelectuais.
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CAPITULO 1. A PROPRIEDADE INTELECTUAL SOBRE AS BASES
DE DADOS NA ERA DIGITAL

1.1. A informacédo como um bem livre da Sociedade do Conhecimento

A liberdade da informacdo é uma das premissas estruturais da sociedade em que
vivemos. Curiosamente, as novas tecnologias que permitiram maior acesso ao
conhecimento, também estdo sendo responsaveis por provocar um verdadeiro colapso no
modelo de producdo e de compartilhamento da criacdo intelectual. 1sso porque os avangos
técnicos foram mais rapidos que a evolucgédo dos freios éticos do comportamento social que
permitiriam garantir um equilibrio sustentavel desta nova dindmica dos fluxos livres de
dados®*.

Portanto, a liberdade, por si so, conforme explicita Sofia de Vasconcelos Casimiro®:

[...] ancora os espacos ndo regulados da sociedade e confere invisibilidade,
perante o Direito, a véarias das atuagcBes dos sujeitos que nela se
movimentam. Logo, apresenta diversas manifestacdes que vdo convergir
em principios mais especificos como o da liberdade da informacé&o.

E desse modo, por sua vez, vdo terminar por impactar o proprio estudo da

propriedade intelectual’®. Bittar pontua que embora essa liberdade traga impactos

14T ateoki ilustra essa realidade: “A realidade social, econdmica e juridica mudou drasticamente com os avangos das
tecnologias da comunicacdo, mais especificamente com o advento da rede mundial de computadores no Ultimo
século. Para confirmar essa afirmativa, basta a observacéo do dia a dia, com uma fracéo de segundos é possivel a
transferéncia de recursos de um ponto do globo ao outro (sindnimo de globalizacéo), pois a comunicacdo entre
pessoas se tornou instantdnea em qualquer lugar do planeta”. TATEOKI, Victor Augusto. A protegdo de dados
pessoais e a publicidade comportamental. Revista Juris UniToledo, v. 2, n. 1, p. 65-75, jan/mar, 2017.

CASIMIRO, Sofia de Vasconcelos. A protecdo da informagédo — histdria de uma evolugdo darwiniana e da
ascendéncia da tecnologia. In: VICENTE, Déario Moura et al. (Coords.). Estudos de direito intelectual em
homenagem ao Prof. Dr. José de Oliveira Ascensdo: 50 anos de vida universitaria. Coimbra: Almedina, 2016.
p. 578.

18As consideracGes de Garnica acerca da conceituacéo geral da propriedade intelectual se mostram relevantes
neste momento: “Inicialmente ¢ util mencionar que, dentre todos, o termo ‘propriedade intelectual’ é o mais
abrangente, de forma que todos os outros estdo contidos nele, constituindo subgrupos de direitos que possuem em
comum a propriedade sob as cria¢cBes humanas e resultados da inteligéncia. Para Sherwood (1992), a propriedade
intelectual € um conjunto de duas coisas. Em primeiro lugar, sdo as ideias, as invengdes e expressao criativa, que
sdo essencialmente o resultado da atividade privada. Em segundo lugar, a existéncia de um desejo do publico de
dar status de propriedade a essas invengdes e expressoes. Assim, o termo ‘propriedade intelectual’ contém tanto o
conceito de criatividade privada como o de protecdo publica para os resultados dessa atividade humana
caracterizada como criativa”. GARNICA, L. A. Transferéncia de tecnologia e gestdo da propriedade intelectual
em universidades publicas no Estado de S&o Paulo. 2007. Dissertacdo (Mestrado em Engenharia de Producdo) -
Universidade  Federal de S8 Carlos, S8 Carlos, 2007. p. 54. Disponivel em:
<https://repositorio.ufscar.br/bitstream/handle/ufscar/3565/DissLAG.pdf?sequence=1>. Acesso em: 26 jan. 2018.
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significativos & maneira de se pensar o direito, isso ndo significa que os direitos de

propriedade intelectual sdo extintos nessa nova realidade:

Apesar da intensa sensacdo, na sociedade contemporanea, de liberdade
irrestrita de trafego de informacgdes, de caos informacional, de anarquia no
controle do uso de direitos, de expanséo irrestrita das fronteiras digitais e
da liberalizacdo do uso de textos, nem os direitos morais do autor, nem os
direitos patrimoniais do autor sdo revogados pelas novas dindmicas da
economia digital. Portanto, a Internet ndo revogou os direitos autorais. No
entanto, had uma transformacao da cultura, da forma como se lida com esses
direitos, sem ddvida mais complexa, e um efetivo problema de controle do
uso da informacéo e de protecao efetiva as criagdes autorais.

No entanto, a recente edicdo do Marco Civil da Internet no pais (Lei
12.965/2014), ndo somente vem dar uma resposta a anomia na area, como
demarca uma das primeiras experiéncias mundiais de regulamentacdo
democratica e de definicdo dos contornos dos deslimites no mundo virtual,
consagrando direitos explicitamente vinculados a dindmica da Internet.!’

Todavia, tornou-se inevitavel a existéncia de conflitos gerados pelo dualismo
liberdade de acesso e liberdade de protecdo com a introducédo das novas formas de tecnologia
e de distribuicdo do saber que o avango informacional trouxe consigo. Neste sentido,
compreender os parametros e limitagcbes que envolvem informagdes ou saberes publicos e

privados é essencial:

A ideia principal mais importante é a de que o conhecimento € um bem
publico. Economistas utilizam o conhecimento de bem puablico de forma
técnica; Paul Samuelson definiu este termo ha cinquenta anos. Um bem
publico é aquele bem que ndo é rival. Em contrapartida, um bem privado é
aquele consumido por uma Unica pessoa. Por exemplo, uma Unica pessoa
pode se sentar em uma cadeira. A mesma ideia vale para alimentagdo: se
eu comer um hamburguer, vocé ndo pode comé-lo. O conhecimento, no
entanto, é diferente. Eu acabei de compartilhar um pouco de conhecimento
com vocé, mas este compartilhamento ndo o tirou de mim. Assim, o
conhecimento tem a qualidade de consumo simultaneo nao impeditivo de
que outros possam consumi-lo ao mesmo tempo.

Uma outra forma de colocar isto, é que o conhecimento ndo tem custo
marginal associado a ele. Thomas Jefferson escreveu isto de forma muito
mais poética: o conhecimento é como uma vela, quando se utiliza uma vela
para acender outra, ndo se diminui a luz da primeira. Compreender este
conceito estd no centro da compreensdo do uso eficiente do conhecimento.
E mais eficiente distribuir livremente o conhecimento do que restringir seu
uso cobrando por ele.

YBITTAR, Carlos Alberto. Direito de autor. 6. ed. rev. atual. e ampl. Por Eduardo C. B. Bittar. Rio de Janeiro:
Forense, Ebook, 2015. p. 4270.
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A distribuicdo livre, porém, poderia criar problema no incentivo da
producéo de inovacdo, e essa ¢é a questdo dinamica.'®

Sendo assim, a liberdade de informacéo tem duas facetas: uma, sob a perspectiva do
sujeito, determina o direito de acesso e livre utilizagio®®; e a outra, sob a perspectiva do
objeto, determina que o contetdo seja livremente acessivel e utilizavel. Mas, logicamente,
em algum momento, isso ira conflitar com os direitos daquele que detiver o controle sobre a
informag&o?°. Pois 0 acesso a informagdo pode acabar por envolver 0 acesso a uma

propriedade privada, conforme cita Woodbury?!:

O termo propriedade intelectual apareceu pela primeira vez na Corte de
Massachusetts em 1845, no caso “Davoll et al. V. Brown”. Tratava-se de
um conflito envolvendo um pedido de patente. O magistrado, na época,
escreveu em sua decisdo: “somente desta forma podemos proteger a
propriedade intelectual, o trabalho da mente, a producdo e os interesses
como o fruto de sua inddstria honesta, como o trigo que ele cultiva ou o
rebanho que ele cria.??

E praticamente com a Revolugdo Francesa que o direito traz o status de bem de
comércio para os bens intelectuais, trazendo uma visdo de patrimonialidade associada ao

autor, que passaria a estar dotado de um direito mais pessoal (moral) e um direito mais

BSTIGLITZ, Joseph E. Economic foundations of Intelectual Property Rights. Duke Law Journal, v. 57, p.
1699-1700, 2008.

A0 criar o WorldWideWeb Tim Berners-Lee explica que imaginava o futuro da web como um espaco que
tornaria possivel a rapidez de acesso e trocas entre pessoas, de modo que o conhecimento e a capacidade de
produgdo/criagdo pudesse ser palpavel e acessivel a todos: “Eu tenho um sonho para a Web ... e esse sonho
tem duas partes. Na primeira parte, a Web se transforma em um modo muito mais poderoso de colaboracéo
entre as pessoas. Eu sempre imaginei o espaco da informacgéo como algo no qual todos pudessem ter acesso
imediato e intuitivo, ndo somente para a pesquisar, mas também para criar. [...] Na segunda parte do sonho,
as colaboracdes se extendem aos computadores. As maquinas se tornando capazes de analizar todos os dados
na Web — o conteldo, links, e transagdes entre pessoas e computadores”. BERNERS-LEE, Tim. Weaving the
Web: the original design of the World Wide Web by its inventor — Tim Berners-Lee with Mark Fischetti.
New York: Harpercollins, 2000. p. 157.

2No caso da realidade brasileira, Bittar pontua: “Ainda de forma mais especifica, como ndo poderia o Marco
Civil da Internet tratar de forma especializada e exaustiva a matéria dos direitos autorais, o art. 19 dispde:
“Com o intuito de assegurar a liberdade de expressdo e impedir a censura, o provedor de aplicagdes de Internet
somente podera ser responsabilizado civilmente por danos decorrentes de conteldo gerado por terceiros se,
apos ordem judicial especifica, ndo tomar as providéncias para, no ambito e nos limites técnicos do seu
servigo e dentro do prazo assinalado, tornar indisponivel o conteido apontado como infringente, ressalvadas
as disposicdes legais em contrario”. Quer-se destacar, em especial, o disposto no § 2.° do art. 19, em que se
pode ler: “A aplicagdo do disposto neste artigo para infracdes a direitos de autor ou a direitos conexos depende
de previsdo legal especifica, que devera respeitar a liberdade de expressdo e demais garantias previstas no
art. 5.° da Constituicdo Federal”. BITTAR, Carlos Alberto. op. cit., p. 4270-4271.

ZIWOODBURY. & M. 53, 3 West. L. J. 151, 7 F. Cas. 197, No. 3662, 2 Robb. Pat. Cas. 303, Merw. Patent
Invention 414. (1845). Disponivel em: <http://rychlicki.net/inne/3_West.L.J.151.pdf>.

2MACHADO, Jorge. Desconstruindo a propriedade intelectual. Observatério (OBS*) Jornal, v. 4, p. 245,
2008. Disponivel em: <http://obs.obercom.pt/index.php/obs/article/download/92/139>. Acesso em: 10 jul.
2017.
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material (patrimonial). I1sso ndo se confunde com o conceito de copyright que seria o
monopolio para reproducéo (direito de fazer copias) que teve seu inicio bem antes, com o
Estatuto da Rainha Anne da Inglaterra em 1710 e conferia uma exclusividade a aquele que

o detivesse, notadamente os editores.

Ocorre que o instituto da propriedade intelectual, € um tipo de propriedade especial.
Mas mesmo que se queira abster-se do uso do termo propriedade, para usar apenas direitos
intelectuais, no sentido da protecdo duplo facetada, tanto moral como patrimonial que estes
possuem, sempre tiveram sua justificativa no estimulo para gratificar o autor para que
continue a investir em seu processo criativo, permitindo entdo que toda a sociedade possa
usufruir deste ganho coletivo de cultura, ciéncia, artes, conhecimento em geral, na medida

em que a protecdo é temporal e, findo o prazo, os bens passam a ser de dominio publico.

A grande questdo é que os direitos intelectuais sdo direitos reativos, excludentes. Ou
seja, garantem uma protecdo frente terceiros. Portanto, sdo direitos temporarios e
condicionados, para que haja um equilibrio no tempo, para que se possa atender ao interesse
publico. Logo, no momento em que ha um registro, sai do que seria 0 ambito do segredo de
negocios para o dominio publico, passa a ser de conhecimento de todos, no entanto, ha uma

blindagem, uma prerrogativa de exclusividade de exploracdo espacial e temporal.

Por isso, muitas empresas ainda preferem manter a confidencialidade de suas
inovacoes e fazer transferéncia de tecnologia permitindo a garantia de uma camada de dados
secretos. E é importante pontuar que ha ainda o risco da licenca compulsoéria, como ocorre
com a industria farmacéutica. Pelo trabalho de Willian Landes e Richard Posner, sobre a
estrutura econémica da propriedade intelectual, que estd fundamentado em uma visdo mais
utilitarista, sugere-se uma ideia de que os direitos de propriedade intelectual serviriam para
maximizar o bem-estar social, por meio da eficiéncia econémica provocada pela
concorréncia dos agentes econémicos, e que ndo serviria para apropriar-se do que ja se

encontra no dominio comum.?®

De qualquer maneira, os conflitos persistem e alcancam os direitos de propriedade
intelectual, impactando os mais diversos setores da sociedade: do ambito mercadoldgico ao
social. Por isso mesmo que a discussdo acerca da propriedade intelectual da-se em dois

ambientes dentro da seara juridica: o interno e o externo. Todavia, ainda que essa discussao

BLANDES, William M.; POSNER, Richard A. The economic structure of intellectual property law.
Cambridge, Mass.; London, England: The Belknap Press of Harvard University Press, 2003.
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aconteca em dois espacos distintos, ambos sao interdependentes e ndo podem ser isolados,
principalmente dentro do contexto da realidade digital, em que a internacionaliza¢éo das
questdes avanca cada vez mais.

Um claro exemplo dessa situacdo pode ser observado através do trabalho do
American Law Institute (ALI) ao desenvolver o livro “Principles”, documento que tem o
intuito de servir de guia para a resolugédo de conflitos envolvendo a propriedade intelectual
— e somente esta matéria — no ambito internacional e “doméstico”. De forma que no
ordenamento interno dos paises os principios pontuados servem como um instrumento de
soft law e ganham teor mais forte de “guia de acdo” realmente, haja visto que as normas
internas sdo prevalentes. E importante destacar que o ALI focou nos conflitos de direito
privado internacional para criar este documento, valendo-se da comparacdo de diversos
instrumentos como o TRIPS, Convencdo de Berna e legislacdo interna de diferentes paises,
demonstrando a importancia da interconexdo dos saberes juridicos para a resolucdo dos
problemas que envolvem a propriedade intelectual.

[...] esses Principios podem ser utilizados como orientacdo em casos
totalmente domésticos. Os Principios sdo norteados pela proposi¢édo de
que, como os tribunais recepcionam disputas mais amplas, uma associagao
mais forte entre o réu e o Estado executor é necessaria para apoiar e
suportar a executividade da aplicagéo do resultado da sentenca.?*

Complementando o questionamento e conforme lembra Manuel Castells?®,
informacdo e conhecimento sdo insumos fundamentais no processo de producdo da
Sociedade da informacdo. Neste contexto torna-se valido o seguinte questionamento:
criamos ou co-criamos o0s bens intelectuais? E agora se aplicarmos essa ponderacao a questdo
das bases de dados digitais formadas a partir da web ou da internet das coisas, como ficaria

o resultado desta equacéo social-econdmica?

A realidade tem mostrado que na mesma medida do crescimento da industria do
software, também cresceu a “industria da pirataria. Ou seja, a tecnologia que facilita 0 acesso
a informacédo também compromete a sua protecdo. E ha hoje esse tipo de risco — de pouca

ou nenhuma protecdo — para varios bens intelectuais novos, relacionados a este contexto

ZAMERICAN LAW INSTITUTE. Intellectual property: principles governing jurisdiction, choice of law and
judgments in transnational disputes. Philadelphia, EUA: American Law Institute, 2008. p. 165.

CASTELLS, Manuel. The rise of the network society. 2™ ed. Oxford: Blackwell, 2001. (The information age:
economy, society, and culture; V. 1). Disponivel em:
<https://deterritorialinvestigations.files.wordpress.com/2015/03/manuel_castells_the_rise_of the_network_
societybookfi-org.pdf >. Acesso em: 10 jun. 2017.
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mais digital, além do proprio software, que sdo as bases de dados (tanto estrutura como
contelido), os produtos telematicos que vao dos websites aos aplicativos e as proprias obras
artisticas agora desapegadas do suporte fisico tradicional do papel e migradas para o suporte

eletrénico (como a obra literaria, musical, audiovisual).

Segundo Barlow, “[...] todo este contexto de mudanca esté vinculado a mudanca da
natureza da propria informacéo, tanto como atividade, como forma de vida e como
relacdo.”?® Por certo, se a liberdade de informac&o é a regra, mas ha duas grandes excecoes
para esta regra, quais sejam: os direitos intelectuais, que sdo direitos exclusivos, como 0s
direitos de autor, os direitos industriais e os direitos especiais do fabricante sobre uma base
de dados; e a confidencialidade, sobre a qual repousa toda sorte de limitacOes de acesso e
uso, tornando a informacao subtraida do livre acesso publico por questdes de sigilo, seja ele

devido a privacidade, segredo de negdcios, segredo de justica, segredo de Estado.

Torna-se evidente que o crescimento do uso do computador, e com o advento da
internet e aumento dos meios digitais de comunicacdo fez expandir a formacao de bases de
dados de maneira inimaginavel. Assim como também trouxe uma maior relevancia para esta
coletanea de informacdes que, quando reunidas, passaram a ter um valor muito grande para
a Sociedade do Conhecimento. Antes disso, em uma realidade anéloga, seria muito mais
dificil a construcdo das bases de dados, bem como a sua reproducédo ou reutilizacdo. O que
significa, que também houve um aumento dos riscos envolvendo infragcBes aos direitos

patrimoniais de protecdo sobre as bases de dados.

Devido a este contexto, o legislador Europeu houve por bem criar um quadro legal
especifico para retratar o tema das bases de dados, com uma dupla abordagem, tanto para
proteger a estrutura de organizacao no tocante a selecdo ou disposi¢do dos seus elementos
constituem um carater criativo como também alcancar a protecao do conteldo no sentido da
verificacdo que houve um investimento substancial para criacdo e/ou coleta da base de

dados, trazendo a figura do direito sui generis.

Cumpre aqui, entdo, inaugurar a investigacéo sobre o tema do direito internacional da
propriedade intelectual aplicado a inteligéncia artificial, apresentando alguns dos dilemas para
0s quais este trabalho se propde a buscar respostas e cujos elementos inicias para sua

compreensdo serdo delineados nesta parte introdutoria. Perguntas estas também foram

ZBBARLOW, John. op. cit.
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compartilhadas com renomados professores nacionais e internacionais que contribuiram com a

pesquisa da tese de modo a melhor embasar a conclusio do trabalho?”:

a) Qual o regime legal a definir a protecdo juridica sobre bases de dados existente
hoje nos principais sistemas analisados, que foram o Brasileiro, 0 Europeu e 0

Norte-Americano em um contexto de aplicacdes de 10T e Inteligéncia Artificial?

b) Haveria inconsisténcias ou incoeréncias neste regime juridico de protecdo
ocasionando riscos para os seus titulares? Ou ainda, dificultando o acesso legitimo

por terceiros as bases de dados?

c) Hé algum prejuizo para a coletividade de que se traga uma melhoria na protecéo
legal dos bens intelectuais relacionados as bases de dados, em especial

considerando o contexto atual da internet e da internet das coisas?

d) Como equilibrar a necessidade de garantir maior protecdo aos diversos direitos
humanos que podem ser colidentes, entre eles: a privacidade, o livre acesso a

informacdo e a propriedade intelectual?

e) Qual o papel da regulamentacao concorrencial no tocante a protecdo das bases de

dados?

f) Que aspectos da protecdo das bases de dados ndo estdo cobertos por qualquer
instrumento legal, seja lei, convengéo ou tratado internacional, e que poderiam ser
cobertos pelo uso de outros instrumentos como 0s contratos e 0s mecanismos de

soft law?

g) Podem os contratos se tornarem o principal mecanismo para reger a protecao
juridica das bases de dados em nivel internacional, através da internet, em toda
sua amplitude, incluindo os direitos de vizinhanca com outros direitos como os de
privacidade, protecdo de dados pessoais, concorrenciais? Em caso afirmativo, o que

precisaria ainda ser feito para se alcangar uma maior eficiéncia juridica neste sentido?

2\/ide Anexo D.
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1.2. Conceito de bases de dados

Migramos da Sociedade da Informagao dos anos 90 para a Sociedade em Rede?® dos
anos 2000. Esta sociedade em rede depende de estar conectada para existir, e precisa de livre
fluxos de dados. N&o sdo mais pessoas nem coisas circulando pelo mundo, mas sim, dados.
E estes dados criam bancos de dados que estabelecem conexdes e relaces que por sua vez se
interligam gerando obrigagdes, responsabilidades, direitos. Tudo o0 que somos e 0 que

queremos passa a estar nestes fluxos de dados globais, pela via digital internacional da internet.

E possivel atacar a economia de um pais apenas cortando o seu fluxo de dados. O
embargo econdmico agora € da mesma forma. Basta determinar que um pais ndo vai mais
permitir livre acesso ou fluxo de dados dos seus cidaddos para outro territorio para que isso
tenha um efeito maior que uma barreira tarifaria. 1sso € um cenario novo, ndo pensado ainda.
Pois os dados comecam a sair da esfera de discussdo de um mero elemento para compor uma

base, uma estrutura, para se tornar um bem determinante da soberania de um Estado.

A ameaca a privacidade e a seguranca das bases de dados podem deflagrar uma
guerra digital entre na¢6es. Assim como o apagamento proposital de toda uma base de dados
de vérias entidades publicas poder gerar um verdadeiro caos social?®. Imagine se isso ocorre
com a base de dados da sadde publica ou da previdéncia? Neste sentido, tratar sobre bases
de dados deixa de ser um tema para discussdo apenas de questdes contratuais, ou de protecédo
patrimonial, para ser tema de seguranca nacional, de estratégia governamental como medida

de protecdo de um recurso essencial para sustentabilidade econdémica de um pais.

E é justamente quando um recurso alcanca este status de bem essencial que ele
merece ser devidamente debatido na seara do dialogo internacional e se tornar um topico
para uma Convencdo ou Tratado Internacional, como ja ocorreu com outros assuntos como

a camada de ozdnio, as aguas, os direitos humanos, a salde.

Com certeza a internet é essencial para a vida das pessoas. Mas do que serve a internet
sem as bases de dados para serem acessadas? Sem o contetdo? Seria apenas mais um meio
de transmissdo de mensagens. Mas sua importancia nao reside apenas no fato de seu poder

de comunicagio, mas sim na disponibilizago e acesso as informagdes.

BCASTELLS, Manuel. A sociedade em rede: a era da informacéo. Traducio de Roneide Venancio Major. 10.
ed. S&o Paulo: Paz e Terra, 2007.

PROOF. Internet das coisas e seus desafios de seguranca. Proof, 2017. Disponivel em:
<https://www.proof.com.br/blog/iot-internet-das-coisas/>. Acesso em: jun. 2018.

PASCENSAO, José de Oliveira. Bases de dados eletronicas: o estado da questdo em Portugal e na Europa. In:
DIREITO da sociedade da informacgdo. Coimbra: Ed. Coimbra, 2002. v. 3.
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Segundo o Leonardo Barém Leite:

[...] uma das dificuldades do mundo atual é a quase que absoluta ligacéo e
inter-relagdo ‘de tudo’, pois ninguém mas esta isolado, todos (e tudo)
fazemos parte de um grande sistema, de maneira que as a¢des que as vezes
parecem pequenas tém consequéncias que nem sempre consideramos de
inicio.®!

Neste contexto, cabe pontuar algumas conceituagdes acerca do que € a definicdo da
base de dados no mundo:

Em Singapura, dados pessoais sdo definidos como dados, verdadeiros ou
ndo, sobre um individuo que pode ser identificado a partir destes dados. Ja
no México, sdo considerados dados pessoais qualquer informacao relativa a
um individuo identificado ou identificavel. Na Coldmbia, dados pessoais
sdo definidos como qualquer informacdo relacionada a uma ou varias
pessoas identificadas ou identificaveis ou que podem ser associadas a uma
pessoa fisica ou juridica. Nos Estados Unidos da América poucas sdo as
leis de privacidade federais ou estaduais que definem informacdes pessoais.
A0 que parece, para 0s americanos, 0 conceito de Personally ldentifiable
Information — P11 é mais importante do que um conceito estanque. 2

Quando se verifica que o primeiro tratamento sobre propriedade intelectual de bases
de dados surgiu na Convencéo de Berna, percebe-se que dentro do contexto cultural da época
— 1886 — s6 era possivel vislumbrar as bases de dados como sendo algo ainda muito
incipiente, uma analogia com as compilacbes tais como as enciclopédias, antologias,
dicionarios ou qualquer arranjo ou organizacao de informacdes cuja a forma exteriorizada
tivesse elementos de originalidade que pudessem receber a protecdo do direito autoral, mas

ndo o seu contetido em si, o dado individualizado.
Segundo Marcos Wachowicz:

[...] a base de dados é definida como sendo arquivos eletrdnicos com dados
e informagdes determinados e organizados para facilitar a consulta,
possuindo conteldos variados: dados culturais, jurisprudenciais,
comerciais, educacionais, etc. 0 acesso as hases de dados informatizadas
podem ser on line ou off line, por telefone ou pela internet; de todos os
modos a acessibilidade a base documental digital estara previamente
pactuada.®®

SILEITE, Leonardo Barém. O direito dos negocios e a propriedade intelectual. In: A PROPRIEDADE
intelectual no novo milénio: ASPI 30 anos. 1. ed. Sdo Paulo: ASPI, 2013. p. 103.

2CEROQY, Frederico Meinberg. Os conceitos de dados pessoais. Jota, 07 nov. 2017. Disponivel em:
<https://www.jota.info/opiniao-e-analise/artigos/os-conceitos-de-dados-pessoais-07112017>. Acesso em:
10 mar. 2018.

BWACHOWICZ, Marcos. A protecdo juridica das bases de dados em face da revolugdo da tecnologia da
informag&o. 2005. p. 17. Disponivel em: <http://www.gedai.com.br/sites/default/files/arquivos/artigo-base-
dados-marcos-wachowicz.pdf>. Acesso em: 13 jun. 2017.
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O principal motivo da protecdo das bases de dados ter entrado na agenda
internacional de discussdo dos paises nos anos 90 foi pelo fato de haver uma grande
preocupacdo com a facilidade como é possivel se copiar uma base de dados no mercado da
informagao®. E esta constatacéo ocorreu logo depois do grande crescimento da indUstria de

software nos anos 80.

No entanto, se por um lado houvesse os defensores da protecdo da propriedade
intelectual das bases de dados, do outro havia muitos oponentes. O argumento principal de
quem se colocou contra — e que continua sendo sustentado até os dias de hoje — é dos
possiveis efeitos negativos de se criar um monopodlio sobre a informacdo. A ideia de se
proteger os dados pelo simples fato de estarem em uma base de dados sem terem que ter o
requisito de originalidade, mas apenas devido ao investimento feito na sua criacdo levantou

muito debate.

Retomando as raizes histéricas sobre a regulacdo de dados no mundo, se faz relevante
relembrar que o Acordo sobre Aspectos dos Direitos de Propriedade Intelectual
Relacionados ao Comércio (em inglés: Agreement on Trade-Related Aspects of Intellectual
Property Rights — TRIPS) foi adotado em 1993, e com seu artigo 10, secdo 2, veio
estipulando que os Estados-membros da Organizacdo Mundial do Comércio (em inglés:
World Trade Organization — WTO) ficassem obrigados a proteger as bases de dados com

34Neste sentido, é valido mencionar que sdo diversos os problemas que as violagdes a privacidade podem trazer
ao usuario quando aplicadas de maneira irrestrita segundo a loégica de mercado; as atuagdes do Facebook e
empresas parceiras da rede social sdo bons exemplos de como a analise de casos de violagdo a privacidade
através do uso de base de dados sdo complexos e envolvem diversos direitos. A opinido da juiza Sandra Ikuta
sobre as reclamagdes envolvendo Facebook e a Zynga Game Network é um exemplo ilustrativo dessa
situagdo: “De acordo com a relevante reclamagao, a Zynga programou seus aplicativos de jogos para coletar
as informacBes contidas no cabegalho do referenciador, e entdo transmitiu essas informacBes para 0s
anunciantes e outros terceiros. Como resultado, tanto o Facebook quanto a Zynga supostamente divulgaram
as informacdes fornecidas nos cabegalhos de referéncia (ou seja, os IDs do usuério no Facebook e o0 endereco
p.1103 da pagina do Facebook que o usuério estava visualizando quando o usuario clicou no link) para
terceiros. Nos processos em separado aqui apresentados, 0S queixosos apresentaram queixas coletivas
consolidadas contra o Facebook e a Zynga, alegando violagfes da ECPA com base no Facebook e na
divulgacdo pela Zynga das informacges contidas nos cabegalhos de referéncia para terceiros. Em Robertson
v. Facebook, os autores alegaram que o Facebook violou o Stored Communications Act, 18 U.S.C. § 2702
(a) (2). No Graf v. Zynga, os queixosos alegaram violac¢Ges tanto do Stored Communications Act quanto do
Wiretap Act, 18 U.S.C. § 2511 (3) (a). Em ambos os casos, o tribunal distrital determinou que os demandantes
tinham parado porque alegada uma violacgdo dos seus direitos legais, mas, no entanto concedida movimentos
Facebook e Zynga de desqualificar as reivindicages dos queixosos, tanto ao abrigo da Wiretap Act e a Stored
Communications Act por falta de estado uma reivindicacdo. O tribunal de distrito leu as reclamacGes
alegando que os autores pretendiam que o Facebook, a Zynga ou os terceiros recebessem as comunicacdes.
Como tanto o Wiretap Act quanto o Stored Communications Act permitem divulgacdes aos destinatarios
pretendidos, 18 U.S.C. 8§ 2511 (3) (a), 2702 (b) (1), o tribunal distrital concluiu que as reclamagfes néo
declararam uma reivindicagao por violagdo do Wiretap Act ou Stored Communications Act” LANDMARK
PUBLICATIONS. Cyber law: software and computer networks- contemporary decisions. LandMark
Publications, Ebook, 2015. p. 149-161.
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leis sobre propriedade intelectual. Em 1996, a Organizagdo Mundial de Propriedade
Intelectual (em inglés: World Intellectual Property Organization — WIPO) propds um pacote
de medidas, mas que ndo foram adotados devido a falta de apoio dos paises envolvidos.
Entdo, em 1999, o WIPO propds uma nova Agenda Digital com um pacote de medidas para
protecdo das bases de dados®. Mas o que mais teve relevancia foram os passos dados pela
Comissdo Europeia, que conseguiu avancar e em marco de 1996 implementou — ap6s alguns

anos de trabalho — a Diretiva 96/9/EC) para protecdo das bases de dados.

No entanto, cumpre destacar que, apesar do efeito de harmonizacédo da Diretiva, seu
trabalho ndo eliminou completamente todas as disparidades entre as leis nacionais dos
Estados-membros sobre esta tematica. Principalmente, porque a Diretiva deixou a cargo de
cada Estado-membro a aplicacdo das medidas necessarias com relacdo as infracGes aos
direitos protegidos. Portanto, o enforcement de fato depende da aplicacdo das cortes

nacionais onde a infracdo ocorreu e a interpretacdo dos seus respectivos magistrados.

De toda essa discussdo, pontua-se que, em principio, o dado puro néo € considerado
dotado de criatividade e/ou originalidade suficiente para ser considerado uma obra. 1sso
porgue, caso contrario, estar-se-ia diante de uma situacdo extremamente restritiva no campo

da liberdade de informacéo.

Para a melhor compreensédo do problema apresentado nesta tese, mister se faz definir

alguns conceitos cuja compreensao se faz necessaria durante toda a analise do tema:

a) Algoritimo: conjunto suficiente de instrucbes suficientemente precisas e nao
ambiguas para serem executadas por uma maquina (computador, dispositivo de
I0T, robd).

b) Informacdo: em seu sentido originario, significa “dar forma”, por intermédio da
exteriorizacdo de ideias. E a acdo de informar, neste sentido, envolve a
transmisséo em si. A informacéo ndo se confunde com o suporte fisico que possa
se corporizar, visto que é incorporea. A informacdo é o resultado da interpretacéo
de um conjunto de dados, capazes de relatar ou exprimir fatos e que, quando
devidamente reunidos e analisados, podem ser utilizados, aplicados, para extrair

conhecimento. Segundo Carlos Barriuso Ruiz®®, o termo informagio surgiu em

BCHWAB, Klaus; DAVIS, Nicholas. Aplicando a Quarta Revolucdo Industrial. Tradugdo: Daniel Moreira
Miranda. Sao Paulo: Edipro, 2018.
¥BARRIUSO RUIZ, Carlos. La contratacion eletronica. Madrid: Dykinson, 2002.
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d)

f)

9)

h)

1928, para definir a medida quantitativa das capacidades de transmissdo dos

sistemas elétricos de comunicag&o.

Bases de dados: as bases de dados podem ser estruturadas (organizadas) ou ndo
estruturadas (esparsas) e representam um conjunto de elementos relacionados a
fatos, coisas ou pessoas. A base em si é a estrutura que retine os dados, mas nao

se confunde com 0s mesmos.

Dado: vem do latim datum ou “aquilo que se d4”. Um dado é entendido como

um elemento cujo conjunto pode gerar informacao.

Bases de dados eletrénicas ou digitais: consistem na reunido de dados em suporte

eletronico ou digital, quer seja na sua captura (coleta) e/ou armazenagem.

Internet das Coisas: o conceito foi criado pelo Massachusttes Institute of
Technology (MIT) e representa a conexdo de coisas e objetos conectados a
internet e entre si, com troca de informacgdes, e que permite controle,
rastreabilidade, monitoracdo remota. Logo é uma definigdo que representa um
fendmeno, pois envolve uma gama de variaveis, pode abranger dispositivos,
meios de comunicacdo que permitem a conectividade, os dados que sdo
intercambiados, os controles dos dispositivos e 0s objetos que se tornam mais
inteligentes devido a esta intercomunicabilidade entre as coisas com uso e troca

de informacdes entre elas.

Inteligéncia Artificial: sistema que combina funcGes matematicas e de
engenharia para permitir que ele possa desempenhar atividades ou realizar

habilidades de modo auténomo, de forma a pensar e agir racionalmente.*’

Machine learning: método cientifico de aplicacdo de tipos de algoritimos de
analise expressos por equagfes que formam um conjunto de instrucdes para a
maquina para que ela realize um processo de geracdo, teste, descarte e
refinamento de hipdteses, com utilizacdo de metodologia preditiva para fazer

inferéncias a partir de um certo volume consideravel de base de dados, podendo

370 termo “inteligéncia artificial” foi cunhado numa proposta para um “estudo de inteligéncia artificial de 2
meses, 10 homens”, apresentado por John McCarthy (Dartmouth College), Marvin Minsky (Universidade de
Harvard), Nathaniel Rochester e Claude Shannon (Bell Telephone Laboratories). O workshop, realizado um
ano depois, em julho e agosto de 1956, é geralmente considerado como a data de nascimento oficial do novo
campo. Herbert Simon e Allen Newell desenvolveram o programa Tedrico da L6gica, considerado o primeiro
programa de inteligéncia artificial, que eventualmente provaria 38 dos primeiros 52 teoremas em ‘Principia
Mathematica’ dos matematicos Whitehead e Russell. Em 1957 Frank Rosenblatt desenvolveu o o
‘Perceptron’, uma rede neural artificial que permitia o reconhecimento de padrdes baseado em uma rede de
aprendizagem de computador em duas camadas.


https://en.wikipedia.org/wiki/Logic_Theorist
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ainda ter a capacidade de desenvolver habilidades de tomada de decisdo e auto-
programacéo.

i) Programa de computador ou software: conforme definigéo pela lei brasileira n°.
9609/98, artigo 1°, o programa de computador é a expressdo de um conjunto
organizado de instru¢cbes em linguagem natural ou codificada, contida em
suporte fisico de qualquer natureza, de emprego necessario em maquinas
automaticas de tratamento da informacdo, dispositivos, instrumentos ou
equipamentos periféricos, baseados em técnica digital ou analoga, para fazé-los

funcionar de modo e para fins determinados.

1.3. Os direitos envolvidos nas bases de dados

Inicialmente, para entender melhor os direitos envolvidos sobre as bases de dados,
inclusive se ha ou ndo um direito de propriedade, ou se caberia a protecao do direito autoral
ou do copyright ou de outro tipo, devemos comecar examinando a Convencao de Berna, em

seu artigo 2°., 5, que traz o conceito de bases de dados como sendo a nogao de compilagdes®.

Como ja foi dito, verifica-se, desde logo, que assim como o legislador subestimou o
software ao trata-lo meramente como se fosse algo similar a uma obra literaria, 0 mesmo
ocorreu com as bases de dados ao serem singelamente equiparadas apenas as compilagdes.
Talvez ndo se pudesse imaginar, na época, o poder que estas duas criacdes iriam alcancar e
sua representatividade econdmica para a sociedade atual, que é extremamente dependente

de tecnologias digitais e de dados.

Pois bem, tendo em vista esta previsdo a partir da Convencdo de Berna, os demais
sistemas — Europeu e Brasileiro — houveram por bem retratar em suas legislacdes locais, a

protecao das bases de dados, cada um a seu modo, 0 que passamos a descrever.

No entanto, destaque-se que os Estados Unidos, refutaram completamente tal
entendimento, nunca tendo trazido para o &mbito de sua legislacdo nacional a protecdo das
bases de dados, apesar de fazer uso dos dispositivos contratuais para garantir os direitos

patrimoniais, especialmente sob a alegacéo de segredo de negdcios e confidencialidade.

3Convencao de Berna, artigo 2, 5) as compilaces de obras literarias ou artisticas, tais como enciclopédias e
antologias, que, pela escolha e disposicdo da matéria, constituem cria¢des intelectuais, sdo, como tais,
protegidas, sem prejuizo dos direitos dos autores sobre cada uma das obras que fazem parte destas
compilagdes.
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No caso da Unido Europeia, a Diretiva 96/6 consagrou o conceito de bases de dados
para incluir “todas as bases de dados, seja qual for a forma de que estas se revistam (art. 1°,
1), definindo-as como uma coletanea de obras, dados ou outros elementos independentes,
dispostos de modo sistematico ou metodico e susceptiveis de acesso individual por meios
eletronicos ou outros, tendo diferenciado as bases de dados eletronicas e as ndo eletronicas
(cons.14)”.

O conceito trazido pela Diretiva tem elementos essenciais para seu tratamento
juridico, entre eles: o conteudo (que pode ser qualquer tipo de material de texto, sons,
imagens, numeros, fatos, dados, quaisquer reunides de obras literarias, artisticas, musicais
ou outras); e a forma (que pode ser quaisquer obras, dados ou outros elementos
independentes ordenados de modo sistematico ou metddico e individualmente acessiveis por

meios eletrdnicos ou outros).

Veja-se que o tratamento da Diretiva para as bases de dados foi dualista: pois
protegeu tanto a sua estrutura (direito autoral) como o seu conteudo (sui generis). A questdo

da protecdo sui generis sera detalhada em capitulo proprio.

A Diretiva estende a protecdo ainda para outros elementos como 0s necessarios para
permitir a consulta a base de dados como os sistemas de indexacgéo (cons. 17, 21, 20). Logo,
a protecdo alcanca ndo apenas a base de dados (seu conjunto e estrutura) mas também os
elementos para o seu funcionamento e consulta, garantindo uma protecdo tanto estatica

quanto dindmica para a base de dados.

E imperioso frisar que a prote¢do no tocante aos direitos autorais é sobre a forma de
expressdo da base de dados e ndo sobre o seu conteddo em si (os préprios dados

isoladamente). A isso se chama “prote¢ao do montante” (do todo, do conjunto).

Além disso, tanto a Diretiva de programa de computador como a de bases de dados
exigem o critério da originalidade, como ja observado. Isso para afastar a possibilidade de
protecdo de uma criacdo ndo humana (automatizada). N&o tendo sido acolhida na época a
proposta que mais se aproximava do modelo do copyright e que deixava um pouco de lado
o ideal purista da nogéo de autor. 1sso porque ha o entendimento de que o uso de maquinas

ndo afasta a autoria humana.

Neste sentido, a visdo dos Estados Unidos acabou sendo no sentido de que um
programa é original se resultar do esforco intelectual de um criador, se ndo for uma copia de

outro. Sendo a protecdo a regra e a falta de criatividade (originalidade) a excecdo. E,
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provavelmente, isso contribuiu muito para o desenvolvimento da indUstria norte-americana.
Além disso, o regime do copyright, diferentemente do droit d"auteur exige o registro prévio
para que seja conferida a protecdo. O que faz com que haja maior transparéncia e

conhecimento do que o mercado esta criando.

Um ponto interessante para elucidar a questdo das bases de dados envolveu a
discusséo sobre as listas alfabéticas, o mesmo com relagéo as enciclopédias. Devido a estes
tipos de obras que foram colocados com mais rigor os requisitos de originalidade na
organizacao das bases de dados bem como nédo foram protegidos os contetdos isoladamente,

para evitar que se excluisse outro de poder utilizar um nome ou mesmo um verbete.

O Brasil acatou este entendimento, quando se observa o inciso XVIII, § 2° e 87%,
visto que ndo é possivel a protecdo pelo direito autoral dos dados em si mesmo, e a base de
dados so é protegida por sua estrutura. Mas € importante destacar um ponto que sera melhor
desenvolvido a frente, que é a questdo das bases de dados terem uma profunda proximidade
com os institutos do sigilo e do segredo de negdcios. De certo modo, em muitos momentos,
h& um tratamento juridico relacionado a protecao destes direitos e sua relacdo direta com as

questdes de direito concorrencial e de liberdade da informacao.

A legislagéo brasileira declara em sua Constituicdo Federal de 1988 no seu Art. 5°

a inviolabilidade a liberdade, e no seu inciso 1X declara que:

[...] é livre a expressédo da atividade intelectual, artistica, cientifica e de
comunica¢do, independentemente de censura ou licenga;” nesse texto
percebemos as expressdes que especificam em quais circunstancias a
liberdade de expressdo podera ser exercida, nos termos da lei: XIV —¢é
assegurado a todos o0 acesso a informacédo e resguardado o sigilo da fonte,
quando necessario ao sigilo profissional.*

Na Declaracdo dos direitos do homem de 1789 afirma-se no seu artigo 4° que:

Art. 4° - A livre comunicacdo dos pensamentos e opinides é um dos
direitos mais preciosos do homem; todo cidad&o deve, portanto poder
falar, escrever, imprimir, livremente, devendo, contudo responder ao

%L ei 9610/98, artigo 20., § 2°: “a protegdo concedida no inciso X1l ndo abarca os dados ou materiais em si
mesmos e se entende sem prejuizo de quaisquer direitos autorais que subsistam a respeito dos dados ou
materiais contidos nas obras” e artigo 87: “o titular do direito patrimonial sobre uma base de dados tera o
direito exclusivo, a respeito da forma de expressao da estrutura da referida base, de autorizar ou proibir: | -
sua reproducao total ou parcial, por qualquer meio ou processo; Il - sua traducdo, adaptacao, reordenacao ou
qualquer outra modificacdo; Il - a distribuicdo do original ou copias da base de dados ou a sua comunicacao
ao publico; IV - a reprodugdo, distribuicdo ou comunicacdo ao publico dos resultados das operacGes
mencionadas no inciso II deste artigo™.

40Constituicdo Federal de 1988.
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abuso dessa liberdade nos casos determinados pela lei”(Declaracéo dos
Direitos do Homem, 1789).4

1.4. A protecéo das bases de dados como um direito sui generis

Cabe trazer a baila os motivos que levaram a criacdo do direito sui generis. Em
principio, tendo em vista a dificuldade de se equacionar a solucdo juridica para a
problematica da facilidade de se poder copiar as bases de dados e isso gerar um grande
prejuizo financeiro para o fabricante da mesma, visto que o Reino Unido desconhece o
instituto da concorréncia desleal, e por outro lado de ndo se poder incluir o principio da
protecdo do investimento no &mbito do direito de autor, devido ao entendimento
prevalecente dos paises do sistema droit d"auteur, restou apenas a possiblidade de se criar a

protecao do sui generis*.

Por que houve a necessidade da criacdo da protecdo do sui generis para as bases de
dados? Conforme entendimento de Dario Moura Vicente*3, o principal motivo, foi o fato de
que principalmente a Inglaterra ndo reconhecia o instituto da concorréncia desleal e que as
bases de dados estariam muito sujeitas a sofrerem ataques desta natureza. Entéo foi criado
este tipo de protecdo, que € algo distinto, para se tentar suprir esta lacuna (informacao

verbal).

Sobre a territorialidade e a universalidade dos direitos sobre bens intelectuais, afirma

Dario Moura Vicente que:

[...] a constitui¢do a favor de determinadas pesssoas de direitos exclusivos,
ou monopdlios, de utilizagdo e aproveitamento econémico desses bens —
como é o caso dos direitos de autor e conexos e dos direitos de propriedade
industrial — sucita, por isso, problemas especiais: enquanto que no tocante
as coisas corpdreas a respectiva apropriacdo fisica confere por si s ao
possuidor o dominio sobre elas, em matéria de bens intelectuais &
necessario, a fim de garantir a certo sujeito o seu gozo exclusivo, que a
ordem juridica proiba todos os demais de os utilizarem e explorarem sem
0 consentimento do respectivo titular, ainda que possuam as coisas

41Codigo Civil Brasileiro de 2002, artigo 52: aplica-se as pessoas juridicas, no que couber, a protecdo dos
direitos de personalidade.

“2DREXL, Josef et al. Data ownership and access to data. Position statement of the Max Planck Institute for
Innovation and Competition of 16 August 2016 on the Current European Debate. Disponivel em:
<http://www.ip.mpg.de/fileadmin/ipmpg/content/stellungnahmen/positionspaper-data-eng-2016_08 16-
def.pdf>. Acesso em: 10 fev. 2017.

“3Dario Moura Vicente. Entrevista pessoal concedida em Lisboa em 17 de mar. de 2017. Transcrigéo do trecho
original: “O direito sui generis sobre as bases de dados foi criado na Europa e é um direito muito controverso.
O que problema é a concorréncia desleal, sem autorizacdo do fabricante dessa base é considerado como
concorréncia desleal. Acontece que na Irlanda e na Inglaterra ndo ha essa figura de concorréncia desleal e
por isso foi criado para suprir essa lacuna nesses dois paises. No fundo é um mecanismo que impossibilita
um fluxo de informagao”.



51

corpéreas que constituem o0s suportes materiais desses bens. Esta
circunstancia levanta, em situacOes internacionais, o problema de saber se
e em que condi¢Oes pode semelhante proibicao ser feita valer perante uma
ordem juridica diferente daquela que a estabeleceu. Ora, a constituicao de
exclusivos de utilizacdo de bens intelectuais envolve a imposicdo de
restricdes a concorréncia entre agentes econdmicos e a liberdade de acesso
do publico a esses bens, bem como, ndo raro, a propria criacdo de novos
bens intelectuais a partir dos ja existentes. Eis, por que, normalmente, tais
exclusivos apenas sdo concedidos pela ordem juridica de cada pais se e na
medida em que isso revele, na dptica dela, socialmente Gtil — v.g. porque
essa ¢ a forma mais adequada de estimular a criacdo intelectual ou a
inovacdo, de promover a diferenciacdo dos bens e servigos disponiveis no
mercado ou de assegurar o correcto funcionamento deste.**

Portanto, o tema é complexo visto que mesmo naquela época, ainda em 1997, a
propria Alemanha, ao trazer para a sua legislacdo nacional a Diretiva sobre bases de dados
suprimiu o termo sui generis e o substituiu pela expressao “protegdo do fabricante de bases
de dados”, e foi tratada na parte dos direitos conexos. No Reino Unido também em 1997,
retirou-se o termo sui generis e ficou database rights qualificado como um direito de

propriedade (property right).

Além disso, tanto o software quanto a base de dados, muito provavelmente, ndo
deveriam estar enquadrados completamente dentro do direito de autor, deveriam ser uma
categoria autdbnoma, pois ndo faz muito sentido a protecdo moral, ou ela deveria estar de
forma mais subsidiaria. Talvez, nem sequer devessem as bases de dados serem tratadas como
propriedade intelectual tendo em vista a transformagdo que estamos iniciando para nos
tornarmos uma “Sociedade dos Rob0s”, talvez estejamos diante de um novo tipo de direito,

como afirmou Basedow* (informag&o verbal), em entrevista pessoal.

“VICENTE, Dério Moura. A tutela internacional da propriedade intelectual. Coimbra: Almedina, 2008. p.
14-15.

45Jurgen Basedow. Max Planck Institute. Entrevista pessoal concedida em Hamburgo em 20 de fev. 2017.
Transcricdo do trecho original: “But when do you do a research and you ask people what they are eating and
you do that for a government. And instead of having people asking for those information, if you have
machines who are doing this? Why we cannot consider this as an intellectual property? Copyright is
considered with human dignity and our law it is not even possible to sell a copyright, | can transfer the right
of exploitation but the moral rights it is not possible to transfer. It is very hard to put living habits as
copyrights. But we are changing our society of robot society. There is no human contact and when | collected
information itself has no right. But when this data comes to a data base and start to be worked with a specific
knowledge. | have to protect it from stealing this information. For the time being there is nothing like that.
And he is not sure that someone would be able to claim that he or she is the owner of these data. You have
to invent a new type of right. With databases, software rights and so one. There is of course of the question
of the access to the rights or economic exploitation should be limited and complain. | cannot say that | want
to protect an individual on his individuality (privacy) as soon as | say that this is an intellectual property.
There is no longer individual protection and there is a commercial exploitation. It is really hard to affirm that
we can allow that each detail of our life could be exploited for commercial propose”.
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Quanto a mudanca de indole dos direitos intelctuais, na visdo de Ascensao:

Com tudo isso, a informagéo (sempre no sentido lato) passa a ter um papel
cada vez mais importante. Torna-se um elemento estratégico decisivo da
evolucdo social e fator determinante no comportamento dos povos. [...]
Nessa evolugdo, a informacdo, que seria o seu conteido, vai mudando de
natureza. Passa a abranger qualquer conteido de comunicacdo [...] O saber
transforma-se em mercadoria, o conhecimento livre transforma-se em bem
apropriavel. E cada vez mais objeto de direitos de exclusivo, que s3o 0s
direitos intelectuais. Estes, por sua vez, sdo cada vez mais dissociados dos
aspectos pessoais para serem considerados meros atributos patrimoniais,
posicBes de vantagem na vida econémica.*

Na mesma linha de raciocinio, assevera Jean-Luc Putz:

Em sentido amplo, os direitos autorais se enquadram na categoria chamada
"propriedade intelectual”. No sentido técnico, ele seria um verdadeiro
direito e propriedade incorpdéreo oponivel a todos (oponibilidade erga
omnes), tendo entdo posicdo para uma concepcdo intelectualista. Seria
entdo um direito hibrido, de natureza real e pesssoal. Mais especificamente,
a conexdo com o direito real residiria no direito de propriedade que é
obrigatdrio e confere ao titular o direito de exclusividade. E por outro lado
seria um direito pré-existente, relacionado a pessoa humana do criador, em
seu aspecto moral. Portanto, por esta concepcdo diferenciada, pode-se
entender que e fato é um tipo de direito sui generis.*’

Entdo, em linhas gerais, visto tudo isso, as bases de dados séo protegidas pelo direito
de autor e pelo direito sui generis na Comunidade Europeia. Desse modo, tanto no sistema
Europeu como no Brasileiro, para serem protegidas, as bases de dados devem constituir uma
criacdo intelectual por sua selecdo ou disposicao de conteidos, sem prejuizo dos direitos que
subsistam sobre o conteudo da base (direito a parte, se houver). Se as bases de dados forem
dotadas de criatividade (originalidade) lhes é garantida a protecdo pelo direito de autor, se
ndo forem, lhe sera conferida uma protecéo por direito sui generis devendo ser demonstrado
que houve um substancial investimento para a criacdo ou coleta da base de dados que

justifique a sua protecao.

Ja nos Estados Unidos, a protegdo ocorre pelo copyright*, ou seja, ha o requisito do

registro, e ndo ha protecdo pelo direito sui generis.

8ASCENSAO, José de Oliveira. Sociedade da informago e mundo globalizado, cit., p. 19-22.
4PUTZ, Jean-Luc. Le droit d”auteur. Promoculture-Larcier, 2013. Versdo Ebook Kindle. p. 399, 413, 427.
48Constituicdo Federal dos EUA, artigo 1°., Secéo 8, clausula 82
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Com isso, resumidamente, tem-se uma protecdo do investimento na producdo de uma
informacdo desde que este seja substancial. E isso abrange os meios dedicados a procura dos
elementos que vao compor a base de dados, como também os meios empregados para a
criacdo do conteudo da base de dados. Pois ela pode tanto ser composta por elementos novos
(dados que ndo existiam), como por elementos capturados (dados ja existentes apenas
obtidos do espaco publico ou da natureza, ou coletado de individuos ou coisas).

Para ilustrar a dificuldade de aplicacédo da protecdo das bases de dados, veja-se esta

decisdo do TJUE de 2004 que concluiu que:

[...] o conceito de investimento ligado & obtencédo do contetdo de uma base
de dados na acepcéo do artigo 7°., no. 1 da Diretiva 96/9/CE, do Parlamento
Europeu e do Conselho, de 11 de margo de 1996, relativa a proteccdo
juridica das bases de dados, deve entender-se como designando 0s meios
dedicados a procura dos elementos existentes e a sua reunido na referida
base. N&o inclui os meios utilizados para a criagdo dos elementos
constitutivos do contetdo de uma base de dados. No contexto da
elaboracdo de um calendario de jogos para efeitos de organizacdo de
campeonatos de futebol, o conceito de investimento ndo tem assim por
objecto os meios afectados a determinacgdo das datas, dos horéarios e dos
pares de equipas relativos aos diferentes encontros desses campeonatos. 4°

Logo, pelo entendimento do Tribunal de Justica da Unido Europeia (TJUE), ndo
seriam objeto de protecdo juridica por direito exclusivo do fabricante os meios utilizados
para a criacdo dos elementos constitutivos de uma base de dados. No caso do calendario do
jogo, as informac6es das datas do jogo (elementos constitutivos) ndo sdo protegidas. Nao
teria como impedir que outro fizesse uso das mesmas pelo direito sui generis (protecdo sobre
0 contetido da base de dados). Portanto, restaria apenas a protecao pelo direito autoral, com
as exigéncias dos requisitos de exteriorizacao e originalidade (criatividade). E mesmo assim,

a protecdo seria da estrutura (forma e organizacdo) e ndo do conteudo.

O Jose de Oliveira Ascensdo analisou a questdo, em artigo intitulado “Propriedade
Intelectual e Internet”, no qual criticou o termo Sui generis, sobre o conteddo de uma forma
muito interessante, uma vez que destacou a independéncia da base de dados da criatividade
daquele que a titulariza (0 que, alias encontra respaldo na prépria Diretiva 96/9/CE) pois

esta, segundo ele:

49Jurisprudéncias do TJUE Proc. C-203/02, British Horseracing Board Ltd v William Hill Organization e Proc.
C-46/02, Fixtures Marketing Ltd. Vs Oy Veikkaus Ab., Col. 2004, 1-10365).
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[...] ndo se limitou a proteger por direito de autor as bases de dados que,
pelo seleccdo ou disposicdo das matérias, constituem uma criacdo
intelectual especifica (art. 3/1); criou ainda o direito sui generis sobre o
contetido das bases de dados. Este direito é independente de a base de
dados ser ou ndo criativa; o critério estd apenas em o conteudo da base
“representar um investimento substancial do ponto de vista qualitativo ou
quantitativo” (art. 7/1)®

Mas, igualmente, Ascensdo® observou — quanto a qualificagdo como direito sui
generis —que: “[...] a qualificacdo do direito como sui generis nada esclarece: quis-se apenas
evitar a qualificacdo como direito conexo ao direito de autor. No fundamental, os objectivos

deste direito seriam satisfeitos através da concorréncia desleal”.
Vale relembrar aqui, nas palavras de Alexandre Pereira:

[...] que no tocante as bases de dados também se aplica a doutrina das infra-
estruturas essenciais (essencial facilities®®) que acabam por ser uma
excecdo a protecdo, uma espécie de direito de vizinhanga, permitindo
acesso a rede e a0s meios essenciais aos concorrentes, que concorram com
0 que recusa acesso, quando 0s outros concorrentes controlam uma infra-
estrutura essencial.>

Merece destaque o entendimento de Sanchez no tocante ao tratamento de direitos

intelectuais como sendo propriedade:

O conceito de propriedade ou dominio € muito mais antigo que o de
propriedade intelectual. A propriedade é o direito subjetivo real mais
completo que retine o maior nimero de faculdades: livre dispor, gozar,
excluir, reinvidicar, perseguir. Este instituto ja sofreu muitas
transformacdes ao longo da histéria, desde uma concepcdo absoluta do
Direito Romano cléassico até uma concep¢do mais limitada do Direito
Justiniano, passando pela mudanga medieval até a concepgdo mais
burguesa contemporanea. De toda sorte, é um direito que aparece gravado
ex lege desde o principio, e que sofre limitagcdes ao seu dominio desde sua
aquisicdo pelo titular cujas restrigdes sdo impostas a ele em beneficio da
sociedade. Por isso, a visdo mais atual é a da funcéo social da propriedade,
idéia que pertence a DUGUIT com claros precentes na obra de COMTE e
na Constituicdo de Weimar.>

SASCENSAO, José de Oliveira. Propriedade intelectual e internet. 2014. p. 8. Disponivel em:
<http://www.fd.ulisboa.pt/wp-content/uploads/2014/12/Ascensao-Jose-PROPRIEDADE-INTELECTUAL-
E-INTERNET.pdf>. Acesso em: 10 jul. 2017.

S11d. lhid.

S2Esta doutrina esta na base da legislagdo norte-americana Federal Communications Act (1934).

SSPEREIRA, Alexandre Libdrio Dias. Direitos de autor e liberdade de informag&o. Coimbra: Almedina, 2008.
p. 420.

RAGEL SANCHEZ, Luis Felipe. La propriedad intelectual como propriedad temporal. In: VIDE, Rogel
Carlos (Org.). La duracion de la propriedad intelectual y las obras en domino publico. Madrid: Reus, 2005.
p. 17-18.
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Transportando esta doutrina para os dias de hoje, poder-se-ia impor que uma
determinada empresa que possua posi¢do dominante no mercado, como um grande buscador
da Internet, tivesse que dar acesso as suas bases de dados aos seus concorrentes para evitar
justamente este aproveitamento exclusivo e desproporcional de uma infraestrutura essencial.
De certo modo, o berco do principio da neutralidade viria justamente dai. Interessante notar a

dificuldade que ele tem tido de se consolidar justamente no ordenamento norte-americano>>.

Por outro lado, ainda tratando dos buscadores da internet, o Bundesgerichtshof -
Tribunal Federal de Justica da Alemanha — (BGH) entendeu que os resultados de pesquisa
apresentados pelos motores de busca ndo violam o direito sui generis dos fabricantes das
bases de dados. Ou seja, de certo modo, a busca realizada nos buscadores estaria dentro da

liberdade de informacdo.

No entanto, o Tribunal de Bailiff, na Dinamarca, reconheceu, em um caso
envolvendo sites de noticia®®, que o uso de web bots para fazer busca profunda (deep linking)
podem sim violar os direitos de protecdo de bases de dados dos fabricantes conforme as leis

de direitos autorais dinamarquesas em transposi¢do da Directiva Europeia 96/9/CE.

Apesar de tudo exposto, lembre-se que ha a possibilidade da criacdo de bases de
dados originais e reivindicacdo dos respectivos criadores humanos com relagdo aos direitos
morais de suas obras.®” Por isso, inclusive, fica o alerta da importancia de se estabelecer
clausulas muito claras nos contratos de trabalho dos profissionais que atuam com bancos de
dados, pois tem crescido a procura no mercado por estes especialistas em data mining, Big
Data, Data analytics. Assim, como sera examinado mais para frente a questdo da
possibilidade de criacdo ou co-criacdo da base de dados pelos usuarios dos produtos ou
servigos cujos dispositivos sdo capturadores de informacdes (tais como smartphones, smart
tvs, ereaders, smart watch, smart cars, smart robots, smart homes, smart appliances e

praticamente todos os equipamentos com dispositivos de Internet das coisas — 10T).

%Segundo informacdo extraida do site oficial da Comissdo Federal de Comunicacdo (FCC) dos Estados
Unidos, ha uma proposta atual de se rever o conceito de neutralidade de rede no pais, visto que a comissao
aceitou a sugestdo de deixar de regular a banda larga como se fosse um servigo essencial, reclassificando-o
como servigo movel privado. Ou seja, diferente da regra estabelecida em 2015, que permitia a FCC regular
o0 servigo de provedoras, ha a possibilidade em 2017 de o 6rgdo ndo interferir mais no fornecimento de
internet, uma vez que esta ndo sera mais classificada como servico de telecomunica¢fes (FEDERAL
COMMUNICATIONS COMMISSION. Restoring Internet  Freedom. Disponibilidade em:
<https://www.fcc.gov/restoring-internet-freedom>. Acesso em: 1 jun. 2017).

%6Jurisprudéncia do Tribunal de Bailiff na Dinamarca no caso Danish Newspaper Publisher’s Association v.
Newsbooster.com ApS de 05 de junho de 2002.

5’SOUZA, Thiago Arpagaus de Souza. Direitos morais autorais da pessoa juridica: possibilidade de aplicacéo.
In: A PROPRIEDADE intelectual no novo milénio: ASPI 30 anos. 1. ed. Sdo Paulo: ASPI, 2013.
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Ademais, quando a seara adentra 0 &mbito das bases de dados genéticas, ai a questéo
fica ainda mais complexa. H& que se analisar este topico sob dois prismas: a do interesse da
saude, tanto do lado publico (prevencéo e planejamento da saude publica), como privado
(industria farmacéutica e hospitalar); como também do interesse da seguranca publica, pela

importancia dos bancos de dados genéticos (biobancos) para fins forenses.

Compartilha desta visdo Helena Machado e Helena Moniz que explicam no que

conssite uma base de dados genéticos, também conhecida por “biobase”:

Uma base de dados genéticos com finalidades forenses agrega um conjunto
de perfis genéticos que sdo determinados a partir de amostras bioldgicas
colhidas de um conjunto de individuos ou encontradas em cenas de crime.
Em contexto de investigagdo criminal, os perfis genéticos obtidos por essas
vias poderdo ser comparados com os perfis j& incluidos em base de dados
genéticos forense, com vista a apurar se ocorre ou ndo uma
correspondéncia positiva. O arquivamento dos perfis genéticos, e de
qualquer outro tipo de informacdo constante na base de dados, € realizado
em ficheiros informatizados. A utilizacdo de bases de dados genéticos
forenses pode servir finalidades de identificagdo criminal e de identificacdo
civil. Ou seja, pode ser utilizada para diversos fins, tais como: para
identificacdo de autores e de vitimas de crimes, de vitimas de catastrofes,
de pessoas desaparecidas e para o estabelecimento dos lagos de parentesco
entre individuos. As reflexdes contidas neste livro focam exclusivamente
0 papel das bases de dados genéticos forenses no campo da aplicacéo para
identificacdo e investigacdo criminal .5

Tendo em vista 0 crescente investimento ndo apenas industria farmacéutica mas
também do proprio Estado, especialmente o judiciario na formacdo destas “biobases”, por
seu relevante papel para a saude e a seguranca social, fica claro que devem ser trazidas
formas de protecdo para a exploracao destas informacdes que exigem também altos custos
de manutenc¢do para garantia de seguranca das informagdes devido ao nivel de sensibilidade
dos dados. Inclusive, as novas regulamentacfes de protecdo de dados pessoais exigem a
implementagdo de uma série de medidas para que estas “biobases” sejam tratadas

adequadamente.

Quanto a serem dotadas de propriedade intelectual, por certo, o tema é polémico,
pois, para muitos, estas bases de dados possuem natureza cientifica (bases bioldgicas e
genéticas) e, assim, qualquer restricdo de acesso a estas bases seria considerado uma barreira
ao proprio progresso cientifico e académico, além do interesse publico do Estado no acesso

a estas informacdes. De outra sorte, devem estar muito bem guardadas, pois sao de alto risco

BMACHADO, Helena; MONIZ, Helena. Base de dados genéticos forenses. Coimbra: Coimbra: 2014. p. 14.
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tanto para quem o dnus de armazenar estes repositorios como para seus titulares que podem
vir a ter seus dados expostos em um incidente de vazamento ou utilizados de forma

inapropriada.

Por isso, muitos paises, nos ultimos anos, promulgaram leis relacionadas a questéo
das “biobases”, assim como também da ética médica e da pesquisa do genoma humano.
Dentre eles, Portugal, com a Lei no. 12/2005, que estabelece em seu artigo 16°, 2: “[...] deve
ser garantido o livre acesso da comunidade cientifica aos dados emergentes da investigacdo

sobre o genoma humano”.

Mas, e como ficam as bases de dados dos drgdos publicos? Estariam excluidas da
protecdo do direito sui generis? Pela Diretiva Europeia, estariam incluidas. No entanto, e
nos Estados Unidos? Tendo em vista, como ja foi dito, que os Estados Unidos nao
recepcionaram o direito sui generis, tampouco permitem a protecdo pelo copyright sobre a

informac&o publica®.

O resultado final é que o legislador deveria ter criado figuras juridicas novas,
autbnomas, para retratar o software e as bases de dados, e esta distor¢do persiste até hoje, de
modo equivocado e que vem se agravando com o desenvolvimento cada vez maior das novas
tecnologias digitais. Levando em consideragéo as novas aplicacoes de inteligéncia artificial
e 0 uso de “robds cuidadores”, assim como os sistemas de jurimetria no judiciario, tudo isso
tera que ficar muito melhor resolvido do ponto de vista dos aspectos éticos e juridicos, para
continuar a gerar estimulos para a inovagdo, que requer muito investimento, mas dentro de

parametros aceitaveis que atendam os principios e tratados de direitos humanos.

A solucéo da criacdo do sui generis, acabou se mostrando muito mais uma medida
paliativa do que estruturante, uma espécie de direito conexo ao direito autoral, mas substituto
para o instituto da concorréncia desleal s6 que aplicado para bases de dados. E acabou sendo

apelidado pela comunidade académica europeia de “direito de autor sem obra®”,

Por isso, ja nasceu com uma natureza juridica muito fluida, na verdade, fragil,

pendente ao fracasso, sem condicdes de ser sustentavel ao longo do tempo. Tanto é, que

9Esta vedacdo esta prevista no artigo 17 do U.S Code § 105 que diz: subject matter of copyright: United States
Government works. Copyright protection under this title is not available for any work of the United States
Government, but the United States Government is not precluded from receiving and holding copyrights
transferred to it by assignment, bequest, or otherwise. (Pub. L. 94-553, title I, § 101, Oct. 19, 1976, 90 Stat.
2546.).

SOASCENSAO, José de Oliveira. Propriedade intelectual e internet, cit., p. 22.
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diversos paises ndo aplicaram esta terminologia ao recepcionar a Diretiva em seus

ordenamentos nacionais.

Isso se deve ao fato de que ficou um direito especial que deveria recair sobre o
conteudo das bases de dados, mas que ao final se traduz numa forma de protecdo
concorrencial de “prestagdes econdmicas e organizacionais” (Diretiva 96/9/CE art. 7°., itens
1 e 4). E esta questdo de se ter que demonstrar um investimento substancial restou muito
obscura, dificil de precisar. Afinal, é algo muito relativo, dependendo do tipo de base de

dados ou da indUstria envolvida.

Na verdade, o que ocorreu foi que o legislador da época, por diversas razdes, ndo
quis enfrentar o problema com a profundidade que ele merecia, talvez estivesse cedo demais,
ainda fosse um tema prematuro, que merecia melhor desenvolvimento técnico, ja que tudo
isso ocorreu ainda antes do inicio dos anos 2000 e o0 mundo mudaria muito logo em seguida

do ponto de vista dos impactos socioecondmicos do uso das novas tecnologias digitais.

1.5. O requisito da originalidade

A questdo da originalidade aplicada as bases de dados é um ponto que merece detida
reflexdo. Como, de fato, considerar, o requisito da criatividade para a formacao das bases de
dados? Em que sentido se quer dizer que para alcangar a protecdo do direito autoral, deve
haver originalidade?

Para Carlos Alberto Bittar: “ademais, apresenta a originalidade carater relativo, ndo

se exigindo, pois, novidade absoluta, eis que inexoravel é, de um outro modo, 0

aproveitamento, até inconsciente, do acervo natural comum”.%!

Da mesma maneira, Silmara Juny de Abreu Chinellato elucida:

Por carecer de originalidade, é pacifica a ndo incidéncia do Direito de autor
em relacdo as obras técnicas, pois estas prescindem de originalidade, in
verbis: A doutrina brasileira ndo tem davidas em aplicar a ndo incidéncia
do Direito de Autor a procedimentos normativos, como se Vé, por exemplo,
nas licbes de Carlos Alberto Bittar por nés avalizadas, que enfatiza a
preponderancia de interesses coletivos a afastar a tutela autoral a certas
obras, inclusive aos procedimentos normativos. Nao hé tutela autoral a eles
nem a sua forma de expressdo, por falta de criatividade. Sendo meras

SIBITTAR, Carlos Alberto. op. cit., p. 1333-1334.
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descrigdes, ndo h&d como proteger a forma pela qual é feita a descri¢do da
norma técnica.®?

Sera bem desafiador para o Direito acompanhar os avancos da sociedade cada vez
mais tecnoldgica, se 0 pensamento regulatério quiser encaixar 0s novos negocios e

comportamentos da era digital em uma visdo que era adequada para o século passado.

Até quando o Direito continuara a olhar o passado para construir o futuro? Pois nem
sempre a resposta estard no que ja foi inventado pelas geracGes anteriores de juristas, ao
contrario, pode ser extremamente necessario se desapegar destes modelos pré-formatados ja

obsoletos.

O verdadeiro avanco s6 ocorrerd se for possivel também inovar no Direito, para que
ele acompanhe a evolucdo das demais ciéncias. O Direito precisa voltar a quebrar
paradigmas como ja o fez em outras épocas. Ha premissas conceituais tdo solidificadas na
propriedade intelectual que se exige quase uma desconstrucdo do instituto para a sua

readequacao para a realidade digital.

Foram criados verdadeiros dogmas juridicos, tais como o requisito de que a criagcdo
protegivel s6 pode ser humana, de que a obra tem que ser dotada de originalidade
(criatividade) e agora o que antes foi ferramenta de libertacdo tem acorrentado o progresso
das novas ideias para o0 avanco e prosperidade da propriedade intelectual em uma economia
ndo mais de circulacdo de pessoas, mercadorias ou servicos, mas de fluxos de dados, onde

os bens intelectuais se tornaram dados.

1.6. A repressdo a concorréncia desleal como escopo do direito sui generis

O direito concorrencial vem se demonstrando importante aliado a protecdo da
propriedade intelectual nos altimos anos, principalmente para suprir as lacunas onde a

legislacdo autoralista ndo conseguiu dar o preenchimento adequado.

Como o mercado esta disputando dados, e esta competicdo esta cada vez mais

acirrada, € natural que os contornos éticos e legais sejam dados pelas leis concorrenciais

82CHINELLATO, Silmara Juny de Abreu. Norma técnica, direito de autor e direito do consumidor. In:
MORATO, Antonio Carlos; NERI, Paulo de Tarso (Orgs.). 20 anos do Cddigo de Defesa do Consumidor:
estudos em homenagem ao Professor José Geraldo Brito Filomeno. S&o Paulo: Atlas, 2010. p. 38.
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assim como pelos contratos®®. Afinal, nenhum negécio hoje consegue se desenvolver sem

dados.

Mas este € um tipo de direito que se mal utilizado pode acabar trazendo uma espécie
de concorréncia desleal as avessas, ou seja, quem quer que seja o proprietario detentor dos
dados pode, por seu direito, excluir os demais do acesso daquelas informacdes, 0 que acaba
resultando em dificultacdo das préticas de livre mercado, dependendo do mercado em que
determinada empresa esta inserida e o grau de posi¢do dominante que a mesma possua com

relacdo as bases de dados.

Imagine uma empresa como a Google, que tem muito acesso a informacédo, da noite
para o dia passar a escolher que empresas ela deixara acessar os dados e quais dados serdo
estes, dependendo do tipo de empresa, visto que a Google hoje tem varios tipos de negocios

e, devido a isso, muitos conflitos de interesse.

Neste sentido, o relatério encomendado pela Comissdo Europeia para a empresa
Osborne Clarke PP® tece varias preocupagdes com relagdo as bases de dados relacionadas a
saude, em especial devido a grande ocorréncia de fusGes e aquisicGes de empresas neste

setor.%°

Foi neste momento, que se levantou o alerta, especialmente da comunidade europeia,
frente a concentracdo demasiada de poder econémico de bases de dados junto as empresas
norte-americanas e como ficaria o respeito as regras do direito concorrencial. E ndo apenas
ele, mas também outras regras como as de protecdo dos dados pessoais e as de seguranca da

informacéo e privacidade (no sentido da ndo monitorac3o e espionagem dos aliados).%

Por isso que, deixar apenas ao livre acordo entre as partes, as relagcdes negociais e
contratuais, pode ndo ser a melhor estratégia quando se trata da disputa pelas bases de dados

da sociedade digital, como sera visto. Mas, para melhor discorrer sobre o tema, faz-se mister

83CANTNER, Uwe. Industrial dynamics and evolution — the role of innovation, competences and learning. In:
DREXL, Josef; KERBER, Wolfgang; PODSZUN, Rupprecht (Eds.). Competition policy and the economic
approach: foundations and limitations. Cheltenham, UK: Edward Elgar Publishing, 2011.

840SBORNE CLARKE LLP. Legal study on ownership and access to data. Final report — Study. A study
prepared for the European Commission DG Communications Networks, Content & Technology. Europe
Union, 2016. p. 22-24. Disponivel em: <https://publications.europa.eu/en/publication-detail/-
/publication/dObec895-b603-11e6-9e3c-01laa75ed71al/language-en>. Acesso em: 15 fev. 2017.

850SBORNE CLARKE LLP. Commission Communication on “Free Flow of Data” Input from the
Independent Automotive Aftermarket. FIGIEFA - Automotive Aftermarket Distributors. Europe, 2016.
Disponivel em: <https://www.figiefa.eu/wp-content/uploads/Free-Flow-of-Data-FIGIEFA-Input-
2016 12 23.pdf>. Acesso em: 23 jun. 2017.

SDETERMANN, Lothar. Determann’s field guide to data privacy law: international corporate compliance. 2"
ed. Cheltenham, UK: Edward Elgar Publishing, 2015. (Elgar Practical Guides).
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destacar, primeiramente, quais sdo os atributos essenciais para que exista a concorréncia.
Segundo licdo de Isabel Vaz®’, faz-se necessaria a presenca de trés identidades: 1. Tempo;
2. Objeto; 3. Mercado.

Sendo assim, no entendimento de Cristiane Manzueto, a identidade necessaria para
que haja concorréncia ndo € a identidade territorial, mas sim a identidade de mercado. E isso
é fundamental para o cenério atual de realidade digital com o espago multiterritorial da
internet, visto que se fosse outro o entendimento, estaria muito mais limitado o instituto da

concorréncia desleal.®®
José Oliveira Ascensdo definiu a concorréncia desleal como:

[...] a mera apropriacdo ou desfrute de posicBes alheias ndo é suficiente
para caracterizar a concorréncia desleal. E os elementos empresariais
alheios podem ser protegidos por um direito privativo ou ndo ser. [...] se
ndo sdo protegidos, ha que se ter em conta que o grande principio é o da
livre-concorréncia. E a livre concorréncia leva a dizer que tudo que nédo é
reservado é livre. A liberdade de concorréncia implica que os elementos
empresariais alheios possam ser aproveitados por qualquer um. O que
significa que mesmo a copia é um principio livre. Para haver concorréncia
desleal tem que haver uma qualificadora especifica que torne a imitagao,
em principio livre, uma atividade proibida.®®

Esta é uma importante licdo de Ascenséo, visto que como ele sabiamente coloca “o
que nao ¢ reservado ¢ livre”. Dai a importancia da analise mais aprofundada do tema da
protecdo das bases de dados e como ficam os direitos relacionados a elas, visto que ha muitos

interesses sobre as mesmas e, as vezes, conflitantes.

Observando atentamente a regra do artigo 195 da Lei no. 9.279/96"°, verifica-se que
hd alguns atos que notadamente enguadram-se como concorréncia desleal, visto que
extraidos da propria redacdo da lei, mesmo ndo sendo um rol taxativo (meramente
exemplificativo), quais sejam: atos confusorios, atos denegritorios, atos tendentes ao erro,

atos atentatorios a organizacdo do concorrente, atos de desvio ardiloso de clientela e atos

6"V AZ, Isabel. Direito econdmico da concorréncia. Rio de Janeiro: Forense, 1993. p. 27.

8MANZUETO, Cristiane dos Santos; TAVARES DIAS, Fernanda Mésca. Concorréncia desleal, concorréncia
parasitaria e aproveitamento parasitario. In;: A PROPRIEDADE intelectual no novo milénio: ASPI 30 anos.
1. ed. S&o Paulo: ASPI, 2013.p. 187.

89ASCENSAO, José de Oliveira. Concorréncia desleal. Coimbra: Almedina, 2002. p. 441-442.

OLei 9279/96 - Art. 195: “Comete Crime de Concorréncia Desleal quem: XI — Divulga, explora ou utiliza-se,
sem autorizacdo, de conhecimentos, informacGes ou dados confidenciais [...] excluidos aqueles que sejam de
conhecimento publico [...] a que teve acesso mediante relagdo contratual ou empregaticia, mesmo apos
término do contrato; XIl — Divulga, explora ou utiliza-se, sem autorizacéo, de conhecimentos ou informacdes
a que se refere o inciso anterior, obtidos por meios ilicitos ou a que teve acesso mediante fraude; Pena:
Detencgdo de 3 (trés) meses a 1 ano, ou multa”.
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parasitarios (como alguns tipos de atos de imitacdo sistematica que ultrapassam o que seria
o limite razoavel da livre competicdo de precos ou que provoquem uma diluicdo agressiva

de marca alheia desproporcional e injustificavel).

Em termos praticos, € devido as lacunas deixadas pela lei, em todos os sistemas aqui
comparados, seja o Brasileiro’, o Europeu ou o Norte-Americano, que no tocante a protegio
de bases de dados, de um lado, parece que protege, mas de fato ndo protege, que em muitos

casos, a solucéo juridica acaba sendo dada pelo direito concorrencial 2.
Nas palavras de Calixto Salomdo Filho:

Garantir a concorréncia significa, a um s6 tempo, garantir coisas diversas.
Em primeiro lugar, é preciso garantir que a concorréncia se desenvolva de
forma legal, i.e., que sejam respeitadas regras minimas de comportamento
entre 0s agentes econdmicos. Dois sdo 0s objetivos dessas regras minimas.
Em primeiro lugar, garantir que o sucesso relativo das empresas no
mercado dependa exclusivamente de sua eficiéncia e nio de sua ‘esperteza
negocial’, i.e., de sua capacidade de desviar consumidores de seus
concorrentes sem que isso decorra de comparagdes baseadas
exclusivamente em dados do mercado.”

O instituto da concorréncia desleal acabaria por trazer um resultado protetivo mais
eficaz ao longo do tempo. Talvez por ser mais facil demonstrar os elementos que tipificam
a deslealdade nos negdcios do que a originalidade na criacdo quer seja do software ou das
bases de dados.

Segundo o entendimento de Jane Ginsburg, a tecnologia deve ser uma aliada dos
autores e ndo tida como uma inimiga: “o futuro do copyright para os autores profissionais &
muito mais provavel de depender do desenvolvimento de ferramentas de protecdo e de

pagamento amigavel pelo consumidor.”’

"LAinda no tocante ao ordenamento juridico brasileiro, deve-se mencionar os artigos 884 e 885 do Novo Cédigo
Civil de 2002 para aplicagdo a represséo a concorréncia desleal.

"2Previsdo também do art. 10bis, § 2.°, da Convencédo de Paris para a Protecdo da Propriedade Industrial
(Convengéo de Paris) define “ato de concorréncia desleal [como] qualquer ato de concorréncia contrario aos
usos honestos em matéria industrial ou comercial”. Do disposto no art. 10bis da Convengao de Paris, pode-
se concluir que é desleal todo ato praticado, no contexto do mercado, que tenha por objetivo ou efeito desviar
a clientela de um agente econdmico por meio de ardis.

BSALOMAO FILHO, Calixto. Condutas tendentes & dominagdo dos mercados: anélise juridica. S&o Paulo:
Faculdade de Direito de Séo Paulo, 2001. apud RODRIGUES JR., Edson Beas. Reprimindo a concorréncia desleal
no comércio eletrénico: links patrocinados, estratégias desleais de marketing, motores de busca na internet e
violacdo aos direitos de marca. Revista dos Tribunais, Sdo Paulo, v.104, n. 956, p. 35-93, nov. 2015. p. 12.

"AGINSBURG, Jane C. The author's place in the future of copyright. Ruth Okediji, ed., Copyright in an Age of
Exceptions and Limitations, Cambridge University Press, 2015; Columbia Law and Economics Working
Paper  No. 512  Social  Science  Research  Network  (SSRN). Disponivel ~ em:
<https://ssrn.com/abstract=2574496>. Acesso em: 10 jul. 2017.
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Ao final, o direito sui generis terminou por se traduzir em uma excecao ao direito de
acesso e nao trouxe uma garantia maior frente a possibilidade de imposi¢éo de licengas ndo

voluntarias’.

SAs licencas ndo voluntarias ou também chamadas involuntarias estdo previstas pela Directiva 96/9, art 16°. 3.
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CAPITULO 2. OS DESAFIOS SOBRE A PROTECAO DAS BASES DE
DADOS DIGITAIS COM 0OS NOVOS AVANCOS
TECNOLOGICOS

2.1. A quebra do paradigma do suporte fisico e a internet

As tecnologias digitais tornaram o suporte irrelevante e eliminaram o principio da
escassez, tornando uma criagdo facilmente compartilhavel, em especial no campo do direito
autoral. Sendo assim, seria necessaria a revisao do modelo atual de propriedade intelectual
e a desconstrugdo do seu conceito através de uma nova reflexdo das bases tedricas e da
revisdo dos mecanismos atuais de regulacéo dos fluxos de conhecimento, para que se repense
0 modelo sem que haja qualquer estimulo a criacdo de monopolios (que seriam contra o

interesse pulblico) e s6 assim seria possivel criar um ecossistema competitivo saudavel.’®
Segundo Miguel Baptista Pereira’’, em sua obra Filosofia da Comunicacao:

Toda a informagdo armazenada fica também esclerosada e isolada e, por
isso, Wiener formulou o principio da circulagdo, que transforma a
informacdo num processo, de cuja paralisacdo decorreria a decadéncia
social, porque a informagdo é o cimento da sociedade. A conversdo da
informagdo em mercadoria armazenada com fins lucrativos é sinénimo de
degradacdo e de enfraquecimento da corrente continua, que deve irrigar a
sociedade.

Desde o inicio, é o controle da coOpia, da reprodutibilidade dos bens intelectuais, que
sempre foi 0 que permitiu garantir um regime de exploracéo patrimonial destes recursos, por
que ha necessidade de aplicar a mesma regra econémica valida para outros bens e servicos,
que é o regime da escassez para determinacdo de valor. Portanto, se a escassez é eliminada,
com ela também tende a zero o valor patrimonial do bem intelectual. Apesar de se poder

preservar ainda assim os direitos morais sobre as criagoes.

Logo, a quebra do paradigma do suporte fisico, como elemento de aprisionamento

do conteudo, fez libertar as informacdes de maneira antes nunca pensada. Até entdo, nas

MACHADO, Jorge. op. cit., p. 11-12.

"PEREIRA, Miguel Baptista apud PEREIRA, Alexandre Libdrio Dias. Bases de dados de 6rgdos publicos: o
problema do acesso e exploragdo da informagao do sector publico na sociedade da informagéo. 2002. p. 1.
In: ASSOCIACAO PORTUGUESA DE DIREITO INTELECTUAL. Direito da Sociedade da Informagao.
Coimbra: Coimbra Ed., 2002. Disponivel em:
<https://estudogeral.sib.uc.pt/bitstream/10316/28778/1/BASES%20DE%20DADOS%20DE%20%C3%93
RG%C3%830S%20P%C3%9ABLICOS.pdf>. Acesso em: 26 jul. 2018.


https://estudogeral.sib.uc.pt/bitstream/10316/28778/1/BASES%20DE%20DADOS%20DE%20%C3%93RG%C3%83OS%20P%C3%9ABLICOS.pdf
https://estudogeral.sib.uc.pt/bitstream/10316/28778/1/BASES%20DE%20DADOS%20DE%20%C3%93RG%C3%83OS%20P%C3%9ABLICOS.pdf
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relages de mercancia com os bens intelectuais, na verdade, as trocas giravam em torno do
suporte, ou seja, o que se adquiria, na verdade, era o suporte sob o qual o contetdo estava e

nao o contetdo em si.

Mesmo a internet tendo nascido de uma vontade almejada de se dar acesso ao
conhecimento coletivo, deve-se promover ainda a remuneracao justa daqueles que investem
seu esforco e tempo na producdo de conhecimento. E por isso a Propriedade Intelectual (PI)
ndo pode ser predatoria, sob pena de ndo estimularmos mais a inovacdo. Por isso que é

limitada no tempo. Mas, e as bases de dados?

H& um grande medo da apropriacao ilegitima das informagdes que deveriam ser de
acesso comum, do interesse coletivo, por algumas poucas empresas. Logo, o foco de atencao
deveria ser como criar um modelo que permita corrigir esta possivel fragilidade, mais do que
dizer que ndo lhe serd garantida protecdo alguma e ficar da forma como se encontra
desguarnecida de um conjunto de regras basicas e ao bel prazer da vontade livre dos

contratos.

Ndo podem haver barreiras ao acesso do conhecimento pela pesquisa nem pela
concorréncia, desde que haja a devida cautela. Sendo que ha duas excec@es a esta regra da
liberdade da informac&o: os direitos intelectuais e os direitos de confidencialidade. Dentre
estes, estdo inclusos o sigilo por forca de lei (bancario, fiscal, de justica), segredo de Estado,
segredo industrial ou de negécio, privacidade.

Mas por certo, apés a indUstria da computacdo, as bases de dados passaram a ter uma
relevancia maior. Pois 0os computadores, na sua maioria, foram desenvolvidos para substituir
0s humanos no processamento de grandes volumes de dados e chegar a um resultado. E a

consequéncia disso foi a formacdo das bases de dados.

Mas, para aumentar a eficiéncia dos computadores, foi dado um salto além, foram
desenvolvidos os programas de software, que passaram a utilizar uma linguagem de
programacao para criar algoritmos’®. Dai que se comeca a ter algumas incoeréncias na forma
de tratamento da protecao destes novos tipos de criagdes. Isto porque, devido a toda evolugéo
histérica do direito autoral, foi feita uma simples analogia entre o software e as obras
literarias, equiparando-as entre si. E trazendo, entdo, para o software, 0s requisitos de

exteriorizagéo e de originalidade. E 0 mesmo sucedeu-se com as bases de dados.

8Algoritmo é uma palavra de origem érabe (al-khuvarizmi) que significa um conjunto finito de instrucdes
inequivocas que produzem resultados pré-definidos para a solugéo de um problema.
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Mas, como afirma Alexandre Pereira: “[...] a aplicacdo do requisito da originalidade
no dominio do software reduz bastante a sua protecdo pelos direitos de autor”.”® Se estaria

entdo diante de uma protecdo meramente simbolica?

Esta questdo torna-se relevante, porque as bases de dados enfrentam o mesmo dilema,
visto que é muito fécil a sua reproducdo sem que isso sequer venha a ferir qualquer direito,
pois a protecdo ndo recai sobre o conteudo em si, posto que o dado puro ndo € protegido,

mas sim sobre a estrutura e o seu conjunto (o “todo” da base de dados).

A jurisprudéncia estadunidense desenvolveu um método muito interessante — que
mais parece uma férmula — para averiguar se ha contrafacdo de software. Ele consiste em
um teste de “abstragdo-filtragem-comparagido”. Sendo assim, primeiro verifica-se 0 critério
da abstracdo distinguindo-se por ordem crescente de generalidade que vai do cddigo-fonte,
ao codigo objeto e aos demais elementos essenciais do programa. Em seguida executa-se a
filtragem, onde s&o retirados os elementos funcionais relativos a eficiéncia ou rapidez do
programa para, por ultimo, comparar o programa com o que resta de dominio publico e entdo
verificar o que seria originario do mesmo. Assim, consegue-se avaliar e distinguir a estrutura

escrita ou estatica do programa e a sua estrutura performatica ou dinamica.

No entanto, segundo avalia Alexandre Pereira®, este método provocou um repensar
da protecédo do software, fazendo com que muitos buscassem no instituto da patente uma
férmula juridica de protecdo mais eficaz do que no direito autoral. Dessa forma, protegeria-
se o resultado e ndo apenas a forma de expressao, visto que ha muitas formas para expressar

e chegar no mesmo resultado quando se trata de escrever um programa de computador.

2.2. Analise da formacao das bases de dados na era digital

Um dos pontos mais pitorescos sobre as bases de dados é justamente sobre a sua
natureza. Isso porque uma base de dados acaba por ser uma coletanea de elementos que por
sua reunido ou agrupamento da origem a uma informacgédo. Mas um dado isolado, pode ndo

significar nada.

E muito interessante quando se analisa a linguagem como uma das técnicas do Direito
Comparado, pois no idioma inglés se utiliza a expressao piece of data. O que para outros

idiomas, como o portugués, nao parece fazer qualquer sentido dizer um “pedago de dado”

PEREIRA, Alexandre Liborio Dias. Direitos de autor e liberdade de informacéo, cit., p. 399-400.
81d. Ibid., p. 401-402.
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ou um “pedaco de informagdo” como quem pudesse lhe dar um pedaco de pizza. Mas 14

também se usa este termo para referir-se a um “pedago de conselho” ou pice of advice.

O conceito de bases de dados evoluiu com o advento do computador e o crescimento
da prépria industria de software. Com isso, passou-se a usar o termo Data Base Management
System (DBMS) para referir ao conjunto de programas que permite armazenar, modificar,
extrair informacg0es de uma base de dados.

A titulo exemplificativo, uma base de dados tradicional é organizada em campos,
registros e arquivos. Um campo é um pedaco unico de informacgdo, um registro é um
conjunto completo de campos e um arquivo contém um conjunto de registros (ex.: dado-

informacao-campo-registro-arquivo).

Logo, considerando uma lista telefonica, ela pode conter uma lista de registros. Cada
registro possui pelo menos trés campos béasicos, que sdo, nome, endereco e telefone.
Normalmente, uma solicitagdo a um banco de dados é feito através de uma requisicéo (query)

que significa uma pergunta estilizada.

Trazendo para os dias de hoje, analogamente, uma bitcoin, que é considerada um tipo
de moeda digital, dentro da categoria das criptomoedas, é, na verdade, uma base de dados.
Pois é formada por um sistema que contém um conjunto de registros, que por sua vez vao
guardar arquivos com campos e tudo isso ficara acessivel mediante uma solicitacdo. Quase
todas as estruturas dos modelos de produtos e servigos digitais tem sua origem em um

formato de banco de dados.

Dito isto, segundo leciona Ning Zhao®, ha 4 teorias juridicas que influenciam a
escolha da lei aplicavel sobre as questdes da propriedade intelectual. E isso tem extrema
relevancia na analise da questdo sobre as bases de dados. Séo elas: a teoria da propriedade,
a teoria da personalidade, a teoria do sui generis e a teoria do monopolio (que é a do direito

concorrencial).

Agora, seria possivel transpor estas quatro teorias para a protecdo da base de dados?
Para tanto, precisa ser feita uma andlise dos tipos de dados que podem compor uma base de
dados, como elas podem ser feitas, por quem elas podem ser feitas, e como suas estruturas

sdo criadas. E a partir desta matriz é possivel definir qual das teorias melhor se aplica, se

81ZHAO, Ning. Choice-of-law in cross-border copyright and related rights disputes: comparative inspiration
for the PRC. Ulrik Huber Institute for Private International Law, 2012. p. 10-12. (Doctoral Series 14).
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uma, mais de uma, todas, ou nenhuma, se seria necessario criar uma nova teoria para atender

a tamanha complexidade atual da dindmica socioeconémica das bases de dados.

Sendo assim, podemos demonstrar 0 Regime de protecdo das bases de dados da

seguinte forma, conforme a Figura 1:

Figura 1 — Formacéo de Bases de Dados Primaria (Data Lake)

REGIME DE PROTECAO

EXTERIORIZACAO

DA BASE DE DADOS _. o DIREITO
= f_»_’ N DO AUTOR
1§ 5 ORIGINALIDADE
: 8) DIREITO INVESTIMENTO
- : - g T . SUI GENERIS
. | ¢ ) SUBSTANCIAL
e v BANCO DIFERENCIACAQ
ESTRUTURA DE DADOS OBJETIVO

VA SN

ORGANIZAGCAO FORMA 0 TODO DADO
(CONJUNTO DE BASE) INDIVIDUALIZADO

Fonte: Préprio autor.

2.2.1. Empresariais

S&o os tipos de bases de dados completamente geradas pelo fabricante (sejam criadas

ou capturadas) e que ndo se enquadram na legislacdo de protecao de dados pessoais.

2.2.2. Pessoais

S&o os tipos de bases de dados em que a empresa é depositaria fiel por prazo limitado
com direito de uso dos dados, mas ndo possui propriedade sobre os mesmos, visto que estdo
sob a égide de protecdo de outras regulamentacfes sobre protecdo de dados pessoais e
privacidade. Seriam formadas pelos elementos de identificagdo que tornam a comunicagao

possivel e que asseguram 0 minimo de individualizagdo objetiva exigivel para a vida em
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Sociedade. Os dados pessoais podem reunir caracteristicas de sensibilidade por atributos que
possam atrair algum fator de discriminagdo ou preconceito sobre o seu titular, ou de sigilo

por motivo de lei.

2.2.3. Hibridas

S&0 os tipos de bases de dados em que ha uma formacdo inicial por criacdo ou
obtencdo de dados de natureza industrial mas apds ha o enriquecimento da base de dados
com captura de dados de natureza pessoal, tornando a base entdo mista, e gera-se
conhecimento novo a partir das informacdes que eram proprias da empresa (industriais) em
conjunto com as informac6es proprias dos individuos (pessoais), criando um terceiro tipo de
base de dados nova, que ainda pode ser ampliada com novos dados por aprendizado da

maquina, com inteligéncia artificial e andlise comportamental do usuério.

2.2.4. Tabela Comparativa dos tipos de dados

Para correta analise sobre o valor econdmico dos dados e como deve ser feita a sua
protecdo juridica, os dados podem ser representados de acordo com alguns critérios: a)
formacdo: criados ou obtidos; b) originalidade: criativos ou comuns; ¢) natureza: industrial
ou pessoal; d) individualizacdo: identificaveis ou anonimizados; e) finalidade: cadastral ou
enriquecidos; f) sigilo: confidencial ou publico; g) restritibilidade: segredo de negécio ou
privacidade; h) propriedade: originaria ou por cessdo; protecdo: criptografada ou aberta.

Conforme indica a Tabela 1:
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Tabela 1 - Tabela Comparativa dos tipos de dados

FORMAGAO DAS BASES
DE DADOS EMPRESARIAIS:

BASE DE DADOS PRIMARIA

1- CRIAGAO / 2 - OBTENGAO

DADO PESSOAL

@ POR LE|
® ® 's SR R
@ DADO PESSOAL COM . DADO SIGILOSO
! EXCEGAO DE CONSENTIMENTO | €0} 3 POR LEI OU
5 ; ; POR CONTRATO
i INCORPORA i { DADO PESSOAL PSEUDO ANONIMIZADO! iz '
O PATRIMONIO . . . — ;.‘.".".:.'.’.:.".‘.".:.'.‘.:f.‘.::f.i::.“.::.‘.“."..’.‘.‘.:.‘.‘.:.“.".‘.;
: DA EMPRESA | DADO PUBLICO ABERTO | = DADO PESSOAL 5
i (DIREITO AUTORAL, T —— 1 o | SENSIVEL POR LEI ;
i SUIGENERIS, § DADO DE PESQUISA
i SEGREDO ; i (ESTATISTICO E ANONIMIZADO) i “ A S
DE NEGOCIOS) ] | CESSAO TEMPORARIA,
................................ ! PODEM SER CONCEDIDOS
DAROINDUSIRIACDAEMBRESARES | . ~.| | DIREITOS DE USO E DE ACESSO, |
. & {  MAS NAO TRANSFERENCIA |
DE PROPRIEDADE (EXIGE

CONSENTIMENTO PREVIO E
EXPRESSO DO USUARIO)

Fonte: Proprio autor.

Sendo assim, faz-se necessaria a criagdo de uma matriz de compliance ou
conformidade legal da base de dados, com verificacdo dos atributos relacionados, para que
se possa verificar como estdo estabelecidos os direitos relacionados aos mesmos: se por lei
nacional, se por tratado ou convengéo internacional, se por contrato entre as partes, se pelo
uso de outras fontes (costumes, jurisprudéncia, cédigos de conduta ou outros mecanismos

de soft law).

A partir dai, é possivel atribuir uma medicdo de riscos® sobre o valor do patriménio
intangivel das bases de dados, seu impacto no valor das acGes de uma empresa, qual a
probabilidade de haver uma acéo judicial relacionada a infracdo de regulamentacdes sobre
privacidade, protecdo de dados pessoais, concorréncia desleal, segredo de negdcios seja em
nivel nacional ou analisando outros paises, dependendo do alcance da operacéo digital da

empresa.

82\WORLD BANK GROUP. World Development Flagship Report 2016: Digital Dividends. Washington DC,
2016. Disponivel em: <http://documents.worldbankorg/curated/pt/896971468194972881/pdf/102725-PUB-
Replacement-PUBLIC.pdf>. Acesso em: 10 jun. 2017.
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Este tipo de avaliacdo tende a crescer de importéncia tanto para fins preventivos, no
tocante a protegdo juridica da empresa, como também pra fins de avaliacdo em fusdes e
aquisicdes, para rating de ac6es no mercado de capitais, realizacdo de due dilligence por
acionistas, definicdo de valor de seguro e prémio, avaliacdo para fins de concessao de crédito
e garantias, entre outras possibilidades e aplicacGes econdmicas e sociais, inclusive para o

desenvolvimento de politicas pablicas se aplicado ao ambiente da Administracdo Publica.
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PARTE 2

A NATUREZA INTERNACIONAL DA SOCIEDADE DIGITAL

Esta parte busca analisar a propria natureza internacional da sociedade digital e seus
novos desafios quanto a territorialidade e jurisdicdo e o quanto isso se identifica com o
sistema de prote¢des da propriedade intelectual pds TRIPs, visto que ndo ha internet sem
conteido, tdo pouco inteligéncia artificial sem bases de dados. Desse modo, serdo
apresentados de forma resumida os fundamentos e principios constituintes desta grande rede
de pessoas e coisas conectadas que permite um fluxo transnacional de dados ininterrupto e
quais os impactos disso para os sistemas juridicos. Também seré feita uma analise histérica
entre os sistemas Urheberrecht, Copyright e Droit d"auteur para que se possa construir a
ponte que liga o pensamento juridico que embasou o surgimento do sistema de garantias dos
direitos intelectuais até chegar ao momento presente em que se busca uma resposta para a

complexidade apresentada pelas novas tecnologias.
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CAPITULO 3. A NATUREZA INTERNACIONAL DA PROPRIEDADE
INTELECTUAL

3.1. Sociedade da Informacéao, mercados digitais e propriedade intelectual

Primeiramente, € curioso quando vemos alguém se referir a internet como cyberspace
ou ciberespaco ou as leis da internet como ciberlaw ou leis cibernéticas. Segundo Bob
Metcalfe33, este termo estaria incorreto pois, chamar a internet de ciberespaco seria 0 mesmo
que trata-la como territorio desolado, terra de ninguém, como era a América em 1492 e a

ideia do “Velho Oeste: terra sem lei”.

O termo ciberespacgo foi primeiro utilizado pelo escritor de romances de ficcdo
cientifica, William Gibson, em 1984, em sua obra Neuromancer84. O termo ciberespaco
assim como a palavra ciborge vem de cibernético, cuja origem da palavra é grega e quer
dizer “controle de espagos”. Por isso, o criador de uma das leis da informéatica mais
importantes para a sociedade em rede, prefere chamar a internet de infoworld ou infoespaco,

pois é uma rede de informacdes, e ndo de controles.®

A internet foi criada, em resumo, para viabilizar a transmissao de pacotes de dados.
E até hoje, pode acontecer de alguns dados ndo chegarem ao seu destino. Isso ocorre porque
a rede Telecomunicacdo com Pacotes/Internet Protocol (TCP/IP) é um protocolo de
transmissdao e pode ocorrer tanto atrasos de entrega, quanto perdas e até repeticdes de
entregas. No inicio, com poucos usudrios, estes erros ou falhas ndo eram tdo preocupantes,
como agora, tendo em vista que hoje esse tipo de problema pode gerar um verdadeiro colapso

digital.

Logo, para manter toda a internet operando, € necessario muito investimento. E é
dificil conceber que este modelo consiga ser sustentavel dentro de uma premissa de
gratuidade tendo em vista que a maioria das empresas que possuem dominio aos recursos

criticos de infraestrutura da internet sdo de natureza privada.

8De acordo com Robert Metcalfe, engenheiro eletricista que ajudou a inventar a ethernet e fundou a 3Com, o
valor de uma rede de telecomunicagdo equivale ao dobro do nimero de usuarios conectados a ela (esta é uma
das leis da informética). METCALFE, Bob. Internet collapses and other infoworld punditry. IDG Books,
2000. p. 2-3.

84GIBSON, William. Neuromancer. So Paulo: Aleph, 1984.

&1d. Ibid.
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Portanto, quem quer de fato uma internet aberta e livre? Os usuérios finais, claro. Os
governos, talvez. Mas hd um custo muito alto ndo apenas de manutencao, também ha o risco

envolvendo os intermediarios da informacéo que trafega pelo meio digital.

Por isso, muitas das empresas que provém acesso a internet ou aos seus contetdos
vém batalhando nos ultimos anos para afastar qualquer tipo de responsabilidade civil como
intermediarios dos fluxos de dados. O problema é que sempre houve muitos problemas de
infracdo a direitos autorais, mas antigamente havia um custo muito alto para se fazer copias
por um lado, bem como havia uma grande dificuldade para o titular dos direitos intelectuais

tomar conhecimento da prética ilicita.

A falta de vigilancia e o problema para garantir a executividade das obrigacoes
sempre prejudicou bastante os autores, mas como a distribuicdo gerava custos elevados, isso

acabava por equilibrar um pouco a balanca ao final.

Na visdo de Chris Reed®, o que a internet viabilizou foi a oferta da informac&o pura,
entregue sem a necessidade de nenhum invélucro (suporte) e sem a necessidade de se ter
uma rede de distribuicdo (intermediarios), como acontecia com a industria tradicional do

conteudo.

Além disso, em seu entendimento, apesar de se utilizar o termo ownership para
referir-se a propriedade da informacao, ele entende que € praticamente impossivel aplicar o
conceito de propriedade aos produtos informacionais na era digital, isso porque a
propriedade envolve o direito de possuir com exclusividade um bem e de excluir os demais

da posse do mesmo.

Ou seja, a posse exclusiva seria, conceitualmente, complexa quando aplicada a
informacao pura, aos dados. 1sso porque tem que se levar em conta que a informacao em seu
estado mais primitivo, que seriam os dados crus (raw information), sdo considerados como
pré-existentes e de livre acesso de todos e s6 poderiam se tornar do dominio exclusivo de

alguem se esta pessoa lhe tivesse adicionado valor, um esforgo intelectual criativo.

Por isso que a lei vem tratando dos direitos sobre a propriedade da informagéo (bases
de dados) de uma forma bem limitada e, por conta exatamente disso, a regulamentacdo nédo
tem se mostrado adequada para preservar a posi¢do dos proprietarios de informagdes na

internet.

8REED, Chris. Internet law: text and materials. 2. ed. Cambridge University Press, 2004. p. 175.
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Portanto, 0 que se observa como resultado de todo este contexto, € que o contetdo
néo autorizado tem crescido na internet e que a alternativa para solucéo desta situagao tem
sido automatizar a regulamentacdo, com o uso das medidas tecnoldgicas (ex.: copyright
bots). No entanto, infelizmente, os métodos automatizados muitas vezes tiram do ar
contetidos resultantes de atividades socioculturais e que ndo estariam infringindo direitos
autorais. Muitas criticas tém sido feitas a esta vigilancia dos robés do Youtube, ou mesmo
da Instituicdo Alema de Gestdo Coletiva de Direitos Autorais (GEMA)®’.

Conforme licdo de Chris Reed®, ha trés tipos de infracio de direito autoral que um
usuario pode cometer ao acessar contelldos ou dados na internet: 1. Armazenar uma copia;

2. Transmitir esta cOpia para outros; 3. Incentivar outros a fazer as acbes 1 e 2.

Para Cory Doctorow®®, o que tem acontecido com as regulamentagBes mais recentes
€ que, na tentativa de se dar uma melhor resposta para o problema do aumento da pirataria
do conteldo através da internet e dos meios digitais, ao invés de se retirar este contetdo da
web, em alguns casos, 0 que € feito € cortar a conexdo daquele que estd acessando este tipo

de material que infrinja direitos autorais.

Bem, de certa maneira, isso entraria em conflito com outro principio, visto que o
direito a se conectar a internet vem sendo tratado como dentro do rol dos direitos humanos
fundamentais. Em paises como a Franca, a Nova Zelandia e o Reino Unido, apds trés
adverténcias, qualquer Provedor de conexdo de internet (ISP) pode banir um usuério de

acessar a internet por um certo periodo de tempo.®

Ou seja, o foco de atencdo estd migrando dos direitos sobre a fonte do conteudo para
0 comportamento dos usudrios que irdo fazer uso do conteido. No comeco da internet havia
guem achasse que a internet conseguiria se governar sozinha, ter seu préprio codigo de

conduta sem a necessidade de intervencao por leis.

No entanto, a internet é mais que rede de informacBes (uma tecnologia de

comunicacéo), ela € uma rede de pessoas conectadas, e faz algum tempo que a sociedade

8GEMA — instituicio alema de gest&o coletiva de direitos autorais, formada em 1933. E composta atualmente
por 3.300 compositores, letristas, editores, conta com mais de 6.400 membros, mais de 55.000 autores e
representa ainda mais de 2 milhGes de titulares de direitos internacionais na Alemanha, através de acordos
reciprocos com outras organizactes. (GEMA. Represents the copyright of mote 70,000 members in Germany.
Disponivel em: <https://www.gema.de/en/>. Acesso em: 09 jul. 2017).

8REED, Chris. Internet law: text and materials, cit., p. 71.

8DOCTOROW, Cory. Information doesn’t want to be free: laws for the internet age. San Francisco, US:
McSweeney’s, 2015. p. 128-129.

%01d. Ibid., p. 126-127.
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humana percebeu a necessidade de regulamentar os comportamentos dos individuos através

da definigéo clara de regras (padrbes) para uma melhor vida em comunidade.

3.2. A propriedade intelectual no Ordenamento internacional

Depois dos anos 70, pos crise do petréleo, 0 modelo econdmico da sociedade passou
a estar baseado em tecnologia e inovagdo. Com isso, a propriedade intelectual deu um grande
salto. E finalmente os bens intelectuais ganharam seu espaco de relevancia no comércio
internacional apods as rodadas de negociacdo do Acordo Geral de Tarifas de Comércio
(GATT) - Téquio e Uruguai.

Com isso, os investidores e fundos de Private Equity passaram a avaliar as empresas
com base em seus dois ativos intangiveis mais importantes: marca e bancos de dados. O
preco da acdo de uma companhia passou a estar diretamente relacionada ao valor patrimonial
atribuido a estes bens intelectuais, um, mais antigo, conhecido de todos, da era industrial,

outro, muito mais recente, ainda sofrendo em fase de metamorfose técnica-juridica.

Apesar do tratamento da questdo das bases de dados poder historicamente chegar até
a Convencéo de Berna, a criagdo da OMPI pela ONU em 1967 foi um grande marco, visto
que dai surgiu TRIPS como modelo Unico para dar tratamento a 3 compartimentos: bens

corporeos, bens e servicos e bens intelectuais®?.

Pode-se afirmar que, hoje, os dois ativos intangiveis mais importantes das empresas
sd0 a marca e as bases de dados. A marca estd muito bem tratada e definida, implicaem uma

protecdo infinita enquanto os demais institutos sdo temporarios no tempo.

Devido a essa importancia imputada aos bens intelectuais como consequéncia das
necessidades mercadoldgicas, a l6gica regulatéria adotada sobre esses institutos sdo reflexos
do desenvolvimento histérico e social da sociedade impactada pelo fenémeno da
globalizacéo:

A propriedade intelectual tornou-se uma das principais questfes da nossa
sociedade global. A globalizagdo é uma das questfes mais importantes do
dia, e a propriedade intelectual é um dos aspectos mais importantes da
globalizacdo, especialmente a medida que o mundo avanga para uma
economia do conhecimento. Como regulamos e administramos a producéo
de conhecimento e o direito de acesso o conhecimento esta no centro de
gudo bem esta nova economia, a economia do conhecimento, funciona e
de quem se beneficia. Em jogo, questdes de distribuicdo e eficiéncia.”

%1Deve-se observar TRIPS 6°, 13; GATT — art. I11, XI (1), XIX, XX (b, d, g), XXIV.
92STIGLITZ, Joseph E. Economic foundations of Intelectual Property Rights, cit., p. 1695.
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Por ser um tema vital, e por trazer um conflito natural entre os interesses publicos e
privados, por certo, precisa haver uma construgdo de um arcabougo juridico solido dentro de
um modelo de Check and Balances para que haja uma protecédo eficiente desses bens, sem
criacdo de distorcBes que possam querer prejudicar a Sociedade, no sentido do acesso a

informacdo, ou os empresarios, no estimulo & inovagéo.

Por isso, € um tema que por certo exige expertise técnica especializada, seja de
juristas ou magistrados. Bem como necessita de uma visdo mais abrangente, globalizada,
para dar a necessaria flexibilidade nos julgamentos dos casos, utilizando dos mecanismos e

ferramentas internacionais para solucionar as questdes nacionais®.

Neste sentido, o direito comparativo aponta a sua grande relevancia dentro da seara
juridica mundial, ja que com a evolugdo e internacionalizacdo dos direitos humanos®
associados ao advento da Revolugdo Informacional, essa relevancia ganhou proporgdes

muito mais significativas.

Isso porque a interconexdo imediata trazida com o desenvolvimento da tecnologia
trouxe amplos impactos a comunicacdo global, relativizando fronteiras e distancias. Ja em
1957 a Suprema Corte dos EUA pontuou a importancia da aplicacdo real do direito
comparativo ao analisar a pena de morte para menores de 18 anos de idade dentro do pais,

principalmente diante a dificuldade de encontrar consenso interno acerca de um assunto:

A juiza Sandra O'Connor, discordando j& que ndo encontrou um consenso
suficiente do Estado americano sobre o assunto, teve que dizer o seguinte
sobre a questao da lei comparada:

Eu ndo concordo com a alegacédo de Justice Scalia [citacdo omitida] que a
lei estrangeira e internacional ndo tem lugar na nossa jurisprudéncia da
Oitava Emenda. Ao longo de quase meio século, a Corte sempre se referiu
a estrangeiros e internacionais como relevantes para sua avaliagdo dos
padrdes evolutivos de decéncia ... A compreensédo evolutiva de sua Nagéo
da dignidade humana certamente ndo € totalmente isolada, ndo
inerentemente em fins com os valores predominantes em outros paises.
Pelo contrario, ndo devemos nos surpreender ao encontrar congruéncia
entre valores domésticos e internacionais, especialmente onde a
comunidade internacional chegou a um acordo claro - expresso no direito
internacional ou no direito interno de paises individuais - de que uma forma
especifica de punicéo é inconsistente com direitos fundamentais.*

SBARBOSA, Denis Borges. Uma introduc&o a propriedade intelectual. Sao Paulo: Lumen Juris, 2010.

“BARROSO, Luis Roberto. A Constituicdo e o conflito de normas no espago. Direito Constitucional
Internacional. Revista da Faculdade de Direito da Universidade do Estado do Rio de Janeiro, Rio de Janeiro,
n. 4, p. 201-230, 1996.

BREIMANN, Mathias; ZIMMERMANN, Reinhard. The Oxford handbook of comparative law. Oxford-UK:
Oxford University Press, 2006. p. 178-179.
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Trazendo essa compreensdo para a realidade virtual, o desenvolvimento de politicas
e leis internas para a regulacéo e protecdo de dados pessoais ao longo de todo o mundo segue
essa logica de aplicacdo, na qual o estudo comparativo do direito se faz necessario assim
como a convergéncia de interpretacdo, tendo em vista que 0os mercados e as trocas de

informacdes acontecem em ambito global no mundo digital.

Tal fato também traz reflexdes diretas em relacéo a atuacdo do profissional do direito,
tendo em vista que cabe aos advogados e juristas terem familiaridade com mais de um
sistema. Essa situacdo é bastante positiva para o ordenamento global interno e externo —
pontuando um notavel avanco de mecanismos regulatdrios pela via do soft law — j& que que
cada vez mais é possivel garantir que os sistemas legais estdo conectados com as tendéncias

mundiais:

[...] Em geral, quando a transmissdo é voluntéria, e ndo coagida por
colonizacdo ou guerra, o prestigio superior do sistema exportador,
como o direito romano, ou a utilidade ébvia da norma juridica, como
a negligéncia comparativa, ou da instituicdo, como a ombudsman,
motiva os juristas. Quanto mais advogados conhecerem mdultiplos
sistemas, isto €, serem comparatistas, mais sofisticada esta
transmisséo pode ser. %

Levando-se em consideracdo que se pode afirmar que ndo ha hoje uma plataforma
tecnoldgica que possa sobreviver sem dados, por exemplo, e que dados significam contetdo,
esses bens s6 podem estar abragados pelos direitos intelectuais ou pelos sui generis.

Neste sentindo, cabe trazer as consideracdes dos mais diferentes paises acerca do que
sdo os direitos intelectuais e como se da a sua atuacdo, tendo em vista que a protecdo dos

dados é realizada no ambiente virtual — internacional e interconectado por natureza.

O ordenamento juridico europeu se destaca devido a busca e preocupagdo com a
sistematizacdo das novas necessidades que a protecdo de dados e outros aspectos do direito

digital trouxeram com a sua inovacao disruptiva®’:

%REIMANN, Mathias; ZIMMERMANN, Reinhard. op. cit., p. 179.

%Observa-se que no ambiente da internet o modelo regulatério deve sofrer algumas adaptacGes que possa
superar ou conviver com a disrupg¢do, ou seja, o sistema regulatorio deve ser capaz de superar a instabilidade
juridica que a tecnologia proporciona devido a sua constante inovagdo: “Como conseqiiéncia, a estrutura
legal deve abranger os requisitos socialmente desejaveis dos internautas que sao membros da sociedade civil
e, a0 mesmo tempo, tornar-se gerenciavel, disponivel, realista, vidvel e facilmente entrelacada com todos os
aspectos da vida social. Esses desenvolvimentos causados por tecnologias e influenciados pelos parametros
sociais / ambientais de uma sociedade aberta tornam os sistemas regulatérios mais dindmicos. As
cibercomunidades sdo capazes de moldar com sucesso suas relagfes internas com ferramentas ndo juridicas
(normas técnicas, termos de uso, cédigos de ética). Portanto, os reguladores devem levar em conta as
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Antes de 1996, as nacGes pertencentes a Unido Europeia haviam adotado
diferentes abordagens de direitos autorais em compilacBes de dados.
Vérios empregaram um teste de originalidade semelhante ao de Feist. O
Reino Unido, por outro lado, aderiu & abordagem tradicional de " sweat of
the brow" ou " industrious collection . Outras abordagens cairam em
algum lugar entre essas perspectivas. Em 1996, num esforco para
harmonizar estas abordagens, o Conselho Europeu e o Parlamento Europeu
adotaram a Directiva 96/9 / CE e exigiram que os Estados-membros
adoptassem legislacdo de implementacdo até 1998. Em 2005, a Comissdo
Europeia publicou um relatério avaliando o impacto da directiva sobre a
producdo de bases de dados na Europa.®

Pode-se observar que a Unido passou a adotar a protecdo sui generis para a resolucéo

de questdes que envolvam o direito de protecdo aos dados. Embora a Unido Europeia tenha

buscado a inovagdo preventiva ao trazer o instituto da protecdo sui generis, 0s impactos

praticos e do ponto de vista mercadoldgico foram dificeis de visualizar no inicio:

Embora a proteccgéo sui generis da Directiva visasse estimular a producéo
de bases de dados na Europa, ndo teve impacto comprovado. Pesquisas
empiricas indicam que o nimero de bases de dados geradas na UE nédo
aumentou desde que a Diretiva foi implementada pelos Estados Membros.
No entanto, as inddstrias europeias de publicagdes e bancos de dados
continuam alegando que a protecdo "sui generis" é crucial para 0 sucesso
continuado de suas atividades.

O Reino Unido continua a ser o Estado-membro com a maior producéao
relativa de bases de dados. As razBes para esse sucesso podem ser a relativa
maturidade da indUstria de banco de dados do Reino Unido e o sucesso dos
bancos de dados produzidos em inglés.*®

De maneira diversa, 0 American Law Institute define propriedade intelectual com

base no TRIPS e dentro do contexto internacional (entre os Estados):

[...] os direitos de propriedade intelectual sdo direitos exclusivos criados
por lei para proteger criagdes intelectuais. Os principais contratos
internacionais de propriedade intelectual, complementados por normas
internacionais emergentes, fornecem a base para a interpretacdo do objeto
dos direitos de propriedade intelectual. Assim, o Acordo TRIPS se aplica
a patentes, direitos autorais e marcas registradas, bem como a direitos
conexos (direitos de artistas, produtores de fonogramas e organizacoes de
radiodifusdo que sdo semelhantes aos direitos autorais), indicacdes
geograficas, desenhos industriais (desenhos e modelos), desenhos de

avaliacOes de engenheiros de rede e teéricos de comunicacdo apontando para a fungdo vital desempenhada
pelas camadas ambientais nas redes de comunicagdo.” WEBER, Rolf H. Proliferation of 'Internet
Governance' (September 1, 2014). GigaNet: Global Internet Governance Academic Network, Annual

Symposium 2014,

3-4. Social Science Research Network (SSRN). Disponivel em:

<https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2809874>. Acesso em: abr. 2018.
BLAFRANCE, Mary. Global issues in copyright law. Eagan, Minessota: West, 2009. p. 38.

91d. Ibid., p. 54-55.
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layout, variedades de plantas e direitos sobre informacgdes reservadas
(segredos comerciais) e, na medida do previsto na Convencdo de Berna,
direitos de sequéncia de artistas (droit de suite). Através da incorporacdo
da Convencdo de Paris, o Acordo TRIPS também abrange "préticas
honestas" e praticas "estabelecidas no comércio internacional”. Esses
termos abrangem reivindicacdes que criam direitos privados contra o
repasse, uso ndo autorizado de marcas registradas e comerciais, diluicéo,
associagdo falsa, deturpacdo, quebra de relagcbes confidenciais e
apropriacdo indébita. Além disso, os Principios abrangem formas de
propriedade intelectual que séo geralmente reconhecidas, embora fora do
escopo do processo de execugdo sob o Acordo TRIPS. Isso inclui direitos
morais (droit moral) e direitos contratuais que limitam o uso de
informacBes transferidas. Para fins de lei aplicavel, a fonte dessas
reivindicacBes pode ser Estados ou suas subunidades federais.®

E importante destacar, que desde aquela época, ja se podia sentir que iriamos
enfrentar um grande duelo internacional sobre questfes de propriedade intelectual. Os
Estados Unidos criaram um sistema bilateral de negociacdes extremamente perverso, que é
aplicado até hoje, principalmente frente aos paises em desenvolvimento, com leis que séo
criadas a partir do departamento de comércio que da competéncia para o Presidente norte-
americano retaliar paises que ndo tenham as devidas prote¢des intelectuais. Chamada de

Section 301 (ou Special 301); onde todo més de abril é publicada a watching list.

Em relacdo a essa situacdo, é necessario mencionar que o desenvolvimento e
aplicacdo do direito comparativo dentro da América Latina segue ldgicas e problematicas
proprias a evolugdo historico-social da regido. Devido ao processo de colonizagdo e
exploracdo vivenciado pelos paises latino-americanos o direito comparativo muitas vezes

ndo pbde se desenvolver de maneira plena.

Isso aconteceu porque em muitos casos a auséncia de uma estrutura anterior pensada
para as necessidades daquela regido trouxe impactos enormes para o desenvolvimento de
um pais baseado em leis coerentes e bem estruturadas. Neste contexto, o pensamento
iluminista francés e os desdobramentos do movimento de independéncia norte-americano

impactaram fortemente o desenvolvimento legislativo dos paises latino-americanos.'%

1OAMERICAN LAW INSTITUTE. Intellectual property: principles governing jurisdiction, choice of law and
judgments in transnational disputes, cit., p. 15-16.

1010 movimento de independéncia hispano-americano estava muito familiarizado com a filosofia iluminista
francesa e com a Declara¢do Francesa dos Direitos Humanos e Civis de 1789, a Constitui¢do dos Estados
Unidos de 1787 e os Documentos Federalistas de Madison, que haviam sido traduzidos para o espanhol e
circulavam amplamente em América Latina durante as guerras da independéncia”. REIMANN, Mathias;
ZIMMERMANN, Reinhard. op. cit., p. 267-268.
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Em relacéo a realidade juridica brasileira, o desenvolvimento de cdédigos internos
seguiu alguns passos distintos, em grande parte em razédo do movimento de independéncia

nacional ndo seguir o fluxo revolucionario vivenciado pelas outras na¢des latino-americanas.

Ao contrario, no caso brasileiro apesar de haver uma quebra da “provincia” com a
“metropole” ndo houve rompimento com a estrutura de governo, haja visto que a
independéncia foi declarada por D. Pedro I, principe do trono portugués. Essa situacdo fez
com que a influéncia legislativa portuguesa fosse muito mais proeminente dentro do pais e

muitos institutos mantidos.

De qualquer forma, com o passar do tempo, o pais foi adotando a sua propria maneira
de desenvolver o escopo legislativo interno de maneira a ponderar 0s acontecimentos e
influéncias externas a realidade da nova nacdo. Um exemplo claro da importancia e
influéncia do direito comparativo no desenvolvimento legislativo brasileiro pode ser

observado através do Codigo Civil de 1916, de Clovis Bevilaqua:

[...] O Codigo Brasileiro de 1916 tinha 1807 artigos, e foi dividido em uma
parte geral contendo trés livros sobre pessoas, bens e fatos juridicos, e uma
parte especifica contendo quatro livros sobre direito de familia, direitos
reais, obrigacBes e sucessGes. Uma lei introdutéria regulamentou a
aplicabilidade do Cddigo. Seguindo a tradicdo de Freita, o Codigo
Brasileiro era predominantemente um produto indigena: mais de um terco
de suas disposigdes sdo baseadas na lei pré-existente, e outro tergo séo
novas disposicOes do pedigree brasileiro original, extraidas principalmente
do Esboco de Freita. Assim, apenas cerca de um quarto de suas provisdes
sdo baseadas em fontes exdgenas, a mais influente delas foi o Codigo Civil
Francés. [...] Além de ser uma fonte de reforma legislativa, o direito
comparado era uma disciplina altamente préatica, como sublinhou Clovis
Bevilagua em 1897.1%

Neste sentindo, pode-se compreender que a influéncia e atuacdo do direito
comparativo ultrapassa os limites textuais/tedricos alcancando a provisdo da pratica
juridical®. E é também por conta disso que contemporaneamente o estudo do direito
comparativo se mostra tdo necessario dentro da realidade digital, que tornou possivel o real

desenvolvimento da globalizagéo e seus impactos:

[...] 0 juiz ndo pode limitar-se ao conhecimento de sua prépria lei, porque
em alguns casos ele terd que estudar conscienciosamente as fontes
estrangeiras que inspiraram o legislador, a fim de entender as provis@es de
sua propria lei ...; porque em outros casos as lacunas e deficiéncias da lei

12REIMANN, Mathias; ZIMMERMANN, Reinhard. op. cit., p. 284.
SALMEIDA, Carlos Ferreira de; CARVALHO, Jorge Morais. Introdugdo ao direito comparado. 3. ed.
Coimbra: Almedina, 2013.
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de seu pais podem ser remediadas mediante o recurso a disposicoes
adequadas das leis das nacdes civilizadas; e ainda em outros casos, porque
ele se verd obrigado a aplicar a lei estrangeira como resultado dos
mandamentos dos principios de conflitos de leis.1*

Essas caracteristicas socio-culturais e historicas influenciaram o processo de
adogdo/incorporacdo dos institutos internacionais dentro do ordenamento juridico brasileiro

em relacdo a compreensdo e desenvolvimento dos direitos de propriedade intelectual.

O Brasil ja incorporou o TRIPs, entdo ndo é um pais dicotdmico; apesar de ter duas
leis: a de propriedade industrial e a de direitos autorais. Isso porque o fato de ter duas leis
ndo quer dizer que o ordenamento juridico trate separadamente as ideias acerca do direito de

propriedade intelectual, haja vista que 0s conceitos sobre o tema sdo inseparaveis.

Ainda em relacéo ao caso do Brasil, a decisao do Superior Tribunal de Justica sobre
a entrada em vigor do Acordo da Organizagdo Mundial do Comércio (OMC) no pais
(TRIPS) foi dentro do principio de single undertaking — ou seja, ndo se admite a aprovacao
com reservas. E relevante destacar que o TRIPS é um tratado-contrato, com padrdes
(standards) minimos a serem incorporados pelo direito interno dos paises membros. Ja a

Convengdo de Berna e de Paris eram tratados normativos, com harmonizagéo de legislagéo.

A questéo dos direitos intelectuais serem tratados como direitos da personalidade,
ocorre em razdo de este direito trazer consigo dois tipos de tutela: a inibitoria e a corretiva.
Essa situacdo é observada porque nao se esta protegendo apenas o individuo, mas também o
interesse pablico envolvido na seara dos direitos intelectuais. Ainda sobre esta situacéo, é
valido pontuar que se deve evitar a 16gica economica da pratica do “ilicito lucrativo”, ou

seja, o fato de ser mais barato pagar a indenizacdo do que atender a regra juridica valida.

Segundo esclarece Luis Silva Morais e considerando o artigo 6 da Diretiva da

Sociedade da informagéo de 2001, diz que:

[...] sem uma harmonizacdo adequada, a nivel comunitério, a
regulamentacdo apenas nacional para dar resposta aos desafios
tecnoldgicos podem provocar diferencas significativas em termos da
protecédo assegurada e traduzir-se e restri¢des a livre circulagdo de servigos
e produtos que incorporam a propriedade intelectual ou nela se baseiam,

14REIMANN, Mathias; ZIMMERMANN, Reinhard. op. cit., p. 285.
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conduzindo a uma nova compartimentacdo do mercado interno e a uma
situacdo de incoeréncia legislativa e regulamentar.'%°

Diversos autores tecem duras criticas a esta diretiva por ndo ter conseguido dar o devido
tratamento as questdes dos direitos morais de autor, tampouco as questdes de direito contratual
aplicavel, terminando por ndo alcancar a consolida¢do normativa que lhe era esperada.

Enquanto isso, agrava-se o problema da protecdo dos conteudos na internet. Isso
porque no ambiente digital ha possibilidade tanto de reproducdo facilitada da informacéo
como o seu alcance é ilimitado. E tudo isso a um custo praticamente irrisorio, sendo um
grande estimulo para a infragdo, dentro da maxima do “ilicito lucrativo” que seria quando

infringir a lei compensa mais do que cumprir com a lei.

Tem havido muita discussdo sobre o fato de que o contetido na internet se dissemina
rapidamente e, muitas vezes, aquele que o utiliza pode ndo saber a origem exata do mesmo.
Neste sentido, seria possivel entdo imputar uma responsabilidade juridica por dano causado
se fosse desconhecida a origem ilicita do contetido?

E isso tem se ampliado sobremaneira quando a questdo envolve bases de dados, visto
que é muito facil a reproducdo de uma base de dados em suporte eletrdnico e que, em algum
momento, haja um distanciamento de sua fonte originaria, fazendo com que aqueles que
tenham acesso a ela ndo saibam de onde vieram os dados, ainda mais em um cenario atual
de Big Data'%. Mas este fator seria suficiente como excludente de responsabilidade de quem

fez uso dos dados com infracdo dos direitos de seu legitimo proprietéario?

Os setores da economia onde as bases de dados sdo comumente muito criticos e
relevantes sdo: instituicdo financeira, seguros, industria farmacéutica, empresas de servico

ou comércio digital, varejo, energia, Industria 4.0 e publicidade online.

Embora essa questdo seja de primordial importancia durante a contemporaneidade,
tal discussdo tem sido feita desde a década de 90, quando a expansdo e disseminacao dos

conteudos digitais comecaram a fazer parte da realidade cotidiana.

105VICENTE, Déario Moura; VIEIRA, José; PEREIRA, Alexandre; CASIMIRO, Sofia; SILVA, Ana (Coords.).
Estudos de direito intelectual em homenagem ao Prof. Doutor José de Oliveira Ascensdo. Coimbra:
Almedina, 2016. p. 390.

1960 termo Big Data refere-se a um grande conjunto de dados armazenados, tanto estruturados como néo
estruturados. Aplica-se ao Big Data os 5 Vs: velocidade, volume, variedade, veracidade e valor.
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Foi o que discutiu o World Intellectual Property Organization Copyright Treaty
(WCT)!7, o tratado especialmente desenvolvido para retratar a protecdo dos trabalhos e

direitos intelectuais inseridos dentro do ambiente digital:

O artigo 11 da obrigacdo do WCT deriva do reconhecimento de que as
obras disponibilizadas em formatos digitais podem ser especialmente
vulneraveis a cépias e redistribui¢cdes ndo autorizadas; a menos que o
arquivo digital possa ser protegido contra esses atos, sua suscetibilidade a
recirculacdo ndo autorizada pode desencorajar os autores de disponibiliza-
lo digitalmente ao publico em geral. Mas o fornecimento de uma fechadura
tecnoldgica pode oferecer apenas um consolo de curta duragdo: a medida
pode ser eficaz apenas durante o tempo necessario para desenvolver e
distribuir um dispositivo para quebra-lo.1%®

Essa questdo levantada pelo tratado fez com que os diferentes institutos de politica
de protecdo enfrentassem o questionamento de maneira que a prevengdo contra o
compartilhamento ndo autorizado de cdpias fosse efetiva levando em consideracdo que 0s
direitos individuais dos autores e os direitos de acesso a informagdo da sociedade fossem

equilibrados dentro deste novo e desconhecido espago.

Desta poderacdo, pode-se afirmar que trés situacdes diferentes surgiram de forma
mais relevante: a compreensao dos Estados Unidos, a da Unidao Europeia e o formulado pelo
WIPO. Todos os paises/unides que adotam o acordo seguem as diretrizes tracadas pela

WIPO, todavia sob as perspectivas internas de seus regulamentos®®®.

17De acordo com o site oficial do WIPO: “The WIPO Copyright Treaty (WCT) is a special agreement under
the Berne Convention which deals with the protection of works and the rights of their authors in the digital
environment. In addition to the rights recognized by the Berne Convention, they are granted certain economic
rights. The Treaty also deals with two subject matters to be protected by copyright: (i) computer programs,
whatever the mode or form of their expression; and (ii) compilations of data or other material ("databases")”.
WORLD INTELLECTUAL PROPERTY ORGANIZATION - WIPO. Summary of the WIPO Copyright
Treaty (WCT) (1996). Disponivel em: <http://www.wipo.int/treaties/en/ip/wct/summary_wct.html>.

18RICKETSON, Sam; GINSBURG, Jane. International copyright and neighboring rights: the Berne
Convention and Beyond, cit., p. 966.

109¢1..] os legisladores internacionais questionaram se as normas internacionais deveriam reforcar os esforgos
dos autores de direitos autorais e direitos autorais para impedir cOpias ndo autorizadas, ou se a tecnologia e
o mercado deveriam criar defesas e contracorredores, levando a uma “corrida armamentista” tecnoldgica. se
necessario. [...] Os redatores do WCT néo estavam escrevendo em uma lista totalmente limpa, pois a prépria
WIPO considerou propor disposi¢fes proibindo a distribuicdo de "decodificadores ndo autorizados" de
transmissOes de televisdo criptografadas. Além disso, em 1991, a Comissdo Europeia exigiu que os Estados
membros proibissem “qualquer ato de colocar em circulagdo, ou a posse para fins comerciais, de qualquer
meio cuja Unica finalidade fosse facilitar a remogao ndo autorizada ou a violagdo de qualquer dispositivo
técnico”. que pode ter sido aplicado para proteger um programa de computador '. Da mesma forma, em 1992,
a Lei de Gravacéo de Audio em Casa dos EUA exigia que todos os "dispositivos de gravacao de udio digital"
fossem equipados com o "sistema de gerenciamento de cOpias em série", que desabilitava a copia
multigeracional de registros musicais digitais. A lei também proibe a distribuicdo de qualquer dispositivo ou
prestacdo de qualquer servico cujo "objetivo ou efeito principal seja ... contornar o sistema". Em termos mais
gerais, muitas leis nacionais continham uma série de disposicfes em suas leis de concorréncia desleal ou


http://www.wipo.int/copyright/en/
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Importante pontuar também que a evolucdo deste instrumento internacional seguiu a
I6gica de necessidade e desenvolvimento intelectual juridico que o mundo — representado

mais pontualmente pelos paises industrializados — estava vivenciando — associadas as

necessidades de protecdo maiores das nagdes sem industrializagio*°:

A proposta bésica estabelece o seguinte artigo 13 "Obrigaces relativas as
medidas tecnologicas":

(1) As Partes Contratantes tornardo ilegal a importacdo, fabricacdo ou
distribuicdo de dispositivos de protegdo contra derrotas, ou a oferta de
execucdo de qualquer servico com o mesmo efeito, por qualquer pessoa
que saiba ou tenha motivos razoaveis para saber que o dispositivo ou
servico serd utilizado para, ou no decurso do, exercicio de direitos previstos
no Tratado que ndo seja autorizado pelo titular do direito ou pela lei.

(2) As Partes Contratantes deverdo providenciar remediacBes apropriadas
e efetivas contra os atos ilegais referidos no paragrafo (1).

(3) Tal como utilizado neste artigo, entende-se por «dispositivo que
desativa a proteccdo» qualquer dispositivo. Produto ou componente
incorporados num dispositivo ou produto cuja finalidade principal ou
efeito principal seja contornar qualquer processo, mecanismo ou sistema
de tratamento que impeca ou iniba qualquer dos atos abrangidos pelos
direitos previstos no presente Tratado.

(4) O objeto da proibicéo da Proposta Basica.!!?

Trazendo essa preocupacao em prevenir o fortalecimento das desigualdades entre os

paises para a realizacdo contemporanea aplicada a apropriacdo de dados, pode-se dizer que

desleal, bem como em suas leis de telecomunicagdes e penal, proibindo uma série de condutas relacionadas
a evasdo, como a venda de decodificadores de satélites e hackers de computador. Os contornos das proibi¢es
da UE e dos EUA diferem uns dos outros e da abordagem finalmente adotada no WCT, mas as mesmas
percepgdes e determinacdes de politicas informam os trés”. RICKETSON, Sam; GINSBURG, Jane.
International copyright and neighboring rights: the Berne Convention and Beyond, cit., p. 966-967.

110«r AT anélise do texto da Proposta Basica indica que havia incertezas suficientes sobre o objeto e o escopo da
proibi¢do de provocar consideravel controvérsia. Os delegados expressaram preocupacao de que a proibicéo
fosse excessiva e levaria a abusos por parte dos detentores de direitos autorais, particularmente se a proibicéo
pudesse ser aplicada para evitar usos néo violadores de obras protegidas. A delegacdo da Africa do Sul,
apoiada pelas delegacGes de outras nacdes africanas, ofereceu uma proposta que recebeu aceitagdo geral. A
disposi¢do deve ter trés caracteristicas: primeiro, devem ser medidas tecnoldgicas eficazes; em segundo lugar,
devem ser utilizados pelos titulares de direitos em conexdo com o exercicio dos seus direitos nos termos dos
Tratados; e, em terceiro lugar, devem restringir atos que ndo foram autorizados pelos titulares dos direitos ou
ndo permitidos por lei”. A alteragdo que acompanhou de perto acompanhou esta proposta: As Partes
Contratantes deverdo proporcionar protecdo legal adequada e recursos legais efetivos contra a violagéo de
medidas tecnoldgicas efetivas que sejam usadas por titulares de direitos em conexao com o exercicio de seus
direitos sob este Tratado e que restrinja atos, em relacdo a suas obras, ndo autorizadas pelos titulares de
direitos em causa ou permitidos por lei. Este texto difere daquele que é adotado em apenas dois aspectos. Em
primeiro lugar, na versdo final, «autores» substituem os «titulares de direitos», alteracdo mais consoante da
Convengdo de Berna. Em segundo lugar, a versdo final acrescenta "ou a Convencéo de Berna" a "direitos ao
abrigo", evitando assim a ambiguidade quanto a cobertura da prestacdo." RICKETSON, Sam; GINSBURG,
Jane C., op. cit., p. 970-971.

11d. Ibid., p. 968.
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quanto mais livre € uma economia, maior o receio sobre a apropriagdo das bases de dados e
maior é a premissa do livre acesso dos dados por questdes concorrenciais. Por isso, ha tantas
criticas ao modelo europeu e ao fato de que até hoje os EUA ndo atribuiram aos fabricantes
de dados uma protecdo semelhante. No caso estadunidense, quando muito, os institutos
protegem as bases de dados pela organizacédo original e de reproducgéo ndo autorizada para

fins comerciais (misappropriation) e uso por concorrente (free riding).

Para que uma melhoria na situacdo da protecdo de dados seja encontrada, € necessario
que todos os setores da sociedade trabalhem juntos para o alcance de um modelo de acéo
eficiente, plural e seguro: “[...] a protegdo de dados e a privacidade precisam de estratégias
de comunicacdo que estabelecam uma plataforma eficaz para o dialogo entre legisladores
estaduais, organizagcdes nao-governamentais, grupos de interesse publico e o setor privado

internacional.”12

A Diretiva Europeia sobre o Direito de Autor na Sociedade da Informagéo, em seu
artigo 5°, no. 1, alinea b, trata da necessidade da licitude da fonte. Ou seja, mesmo que a
reproducédo ocorra para uso privado, se a fonte for ilicita, a copia serd ilicita também. Havera
contaminacdo. E este também foi 0 entendimento do Tribunal de Justica da Unido Europeia
(TJUE) que proferiu acérddo em 2014 sobre o tema no processo C—435/12 afirmando que
pressupde a licitude da fonte a partir da qual se criam as cdpias. Caso a fonte ndo seja licita,
a cOpia, ainda que destinada para uso privado, ndo sera igualmente licita.

Dentro de todo este contexto que em 2015, o Comité de Assuntos Juridicos do
Parlamento Europeu elaborou um projeto de Mocdo para atualizacdo da Diretiva da
Sociedade de Informagdo com um plano estratégico de 16 a¢@es intitulado “A Digital Single
Market for Europe "3

A estratégia esta baseada em trés pilares fundamentais: o Pilar | busca integrar um
conjunto de propostas legislativas com vistas a criar uma legislacéo de direitos de autor mais
moderna e atual para a Europa; o Pilar 1l tem como objetivo estimular a concorréncia
equitativa e combater o abuso de posicdo dominante na internet; e o Pilar Il tem como

escopo principal promover a livre circulagdo dos dados, evitando restricdes sobre a

U2WEBER, Rolf H. Internet of Things — new security and privacy challenges. Computer Law & Security
Review, v. 26, p. 27, 2010.

1130 Mercado Unico Digital para a Europa é uma estratégia da Uni&o Europeia que consiste em um plano com
vérias agbes. UNIAO EUROPEIA. Conselho Europeu da Uni&o Europeia. Mercado Gnico digital na Europa.
Disponivel em: <http://www.consilium.europa.eu/pt/policies/digital-single-market-strategy/>. Acesso em:
10 jul. 2017.
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localizagéo de acesso a dados que possam limitar a liberdade de sua transferéncia na Unido
Europeia, bem como a definicdo de prioridades para regras de interoperabilidade que sdo

essenciais para promover um mercado Unico digital europeu.

A conjuntura atual demanda uma grande transformacao estrutural qualitativa no nivel
normativo para compatibilizar as formas inovadoras de promover a circulacdo de contetdos

intelectuais por meios digitais em ambito global.

Importante pontuar que as necessidades e anseios de cada regido do globo néo séo
homogéneas e gerais, 0 que dificulta a promocdo do dialogo e aplicagdo de um sistema
regulatério geral/pouco especifico, ainda que em um &mbito regional como o da Unido
Europeia:

O problema especifico em vista da seguranca e privacidade, entretanto,
consiste na apreciacao de que as preocupagfes com a privacidade ndo sao
idénticas nas diferentes regiGes do mundo, o que dificulta a aplicacdo de
principios gerais em atividades comerciais transfronteiricas. Portanto, uma
estrutura legal basica deve ser introduzida por um legislador internacional.
No entanto, os detalhes das regras legais para a protecdo das necessidades
de seguranca e privacidade devem ser desenvolvidos pelo setor privado.**

Mais recentemente, em 2016, o Parlamento Europeu iniciou uma grande reforma da
legislacdo de direitos autorais visando atender a proposta do Mercado Unico Digital com a

apresentacéo do EU copyright reform package proposal®®.

Além disso, ressalte-se, por oportuno, que a legislacdo implementada nos Estados
Unidos da América, chamada Digital Millennium Copyright Act de 1998 (DMCA), trouxe
uma inovacdo na protecdo dos direitos de autor em plataformas digitais ao prever regras que
proibem a neutralizacdo de medidas tecnoldgicas. O que isso quer dizer? Significa que se

passou a utilizar software para fazer cumprir a lei.

Segundo o Professor Lawrence Lessig: “[...] tornar crime o uso de uma tecnologia

que pode quebrar as restri¢des das medidas tecnoldgicas, independente do uso, se pessoal ou

4WEBER, Rolf H. Internet of Things — new security and privacy challenges, cit., p. 28.

115Faz parte de uma das agdes dentro do Pilar 11 do Mercado Unico Digital Europeu uma ampla reforma da
legislacdo de copyright. O descritivo de toda a reforma pode ser visto nestes dois documentos:
IMPLEMENTING the EU Copyright Directive. 2001. Disponivel em: <http://www.fipr.org/co pyri
ght/guide/eucd-guide.pdf>. Acesso em: 10 jul. 2017; EUROPEAN COPYRIGHT SOCIETY. General
Opinion on the EU Copyright Reform Package, 24 Jan. 2017. Disponivel em:
<https://europeancopyrightsocietydotorg.files.wordpress.com/2015/12/ecs-opinion-on-eu-copyright-
reform-def.pdf>. Acesso em: 10 jul. 2017.
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comercial, assim permitindo constituir sempre uma violagdo de copyright, é delegar a

criagdo de leis aos criadores dos codigos de software”. 11

O que se observa € gque ao invés de se buscar desenhar um novo arcabouco juridico
para protecdo dos direitos intelectuais trazidos pelos novos meios digitais, se esta a utilizar
da propria tecnologia para garantir a devida protecdo, em uma relacéo direta e contratualista.
J& que ndo é possivel proteger o contetdo em si ou as bases de dados, protegem-se as
medidas tecnoldgicas que servem para envolucrar os bens intelectuais e determina-se que a

infracdo é sobre a quebra destas medidas e ndo sobre acesso ou uso do conteldo em si.

Portanto, uma vez utilizada a medida tecnoldgica de protecéo, esta beneficia-se da
protecdo contra a sua neutralizacdo conferida pelo DMCA (Estados Unidos) e pelo Cadigo
de Direito de Autor e dos Direitos Conexos de Portugal (CDADC) - Portugal, pela Diretiva
2014/26/UE de Direitos de Autor e Fonogramas.

O maior problema com relacdo a esta estratégia técnica-legal é que as medidas
tecnoldgicas passaram a deter o poder de determinar o que pode ou ndo ser protegido na
pratica. Se a ideia era buscar um equilibrio de valores para adoc¢ao de novas regras juridicas,
visto que ha varios interesses envolvidos, quais sejam, dos autores, dos intermediarios, dos

usuarios, com observancia de todas as variaveis envolvidas.

O modelo alcancado até agora acabou por delegar ao detentor da tecnologia uma
concentracdo muito grande de poder para a configuracdo do regime de regras aplicéavel,

podendo, novamente, tender ao desequilibrio e aos excessos.

Para melhor exemplificar, segue uma ilustracéo, na Figura 2, para deixar mais claro
como é o funcionamento da industria dos dados (data industry) e sua relacdo de
interdependéncia com toda a economia digital:

U6 ESSIG, Lawrence. Jail time in the digital age. The New York Times, 2001. Disponivel em:
<http://www.nytimes.com/2001/07/30/opinion/jail-time-in-the-digital-age.html>. Acesso em: 10 jul. 2017.
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Figura 2 — Modelo de Negdcios da Industria dos Dados (Data Industry)
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Fonte: Proprio autor.

Um exemplo desta distor¢do ocasionada pelas medidas tecnoldgicas € o caso
ocorrido nos Estados Unidos envolvendo toda a industria filmogréfica e audiogréafica, em
que ha a apilcacdo de ferramentas de Cursos Online Massivos Abertos (“MOOCs”)!! com
0s quais é possivel que usuarios consigam contornar os controles de acesso em filmes e

outras obras audiovisuais para fins de utilizacdo em contexto educacional.

Os criadores e proprietarios direitos autorais se opuseram a isen¢do proposta, visto
que deveria ser analisado com muita cautela devido ao grande impacto que isso poderia
ocasionar. Pela sua propria definicdo, na medida em que existe um MOOC ele esta aberto a
qualquer pessoa, e a inscrigdo no curso em um Unico curso pode ser de dezenas de milhares.
S6 em 2014, entre 16 e 18 milhdes de pessoas participaram de um MOOC. Em gue pese 0S

beneficios trazidos por esta tecnologia, os académicos ndo conseguiram demonstrar de

"Proposta de isencgdo de Classe 3: Obras Audiovisuais - Usos Educacionais - Cursos Abertos Online Massivos
(“MOOCs”). O Aviso de Propostas de Regulamentagdo de 12 de dezembro de 2014 (“NPRM”) descreveu
esta proposta de classe como permitindo que “estudantes e professores participando dos Cursos Online
Massivos Abertos (“MOOCs ) contornassem controles de acesso em filmes e outros filmes legalmente feitos
e adquiridos. obras audiovisuais para fins de critica e comentario”. 79 Fed. Reg. 73.856, 73.860 (12 de
dezembro de 2014).
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quaisquer limitacOes ou salvaguardas poderiam ser tomado proveito para que a proposta de
isencdo ndo fosse mal utilizada. Ou seja, o resultado poderia ser de dezenas de milhares de

possiveis violagdes da Secdo 1201 (a) e potenciais infracoes.

O foco principal do debate levantado a época foi o de que, tendo em mente 0s
beneficios dos controles de acesso, como identificar qualquer classe particular de trabalhos
para 0s quais a proibicdo de burlar os controles de acesso devesse ser aplicavel com mais

rigort®e,

Os proponentes alegam que 0s usos ndo-infratores que se pretendem fazer sdo os
mesmaos tipos de usos nédo infringentes como Proposto na Classe 1 ou na Classe 3. Ndo tem
como saber se todos os usos de filmes de educadores e estudantes universitarios serdo de uso

justo ou poderdo ter alguma natureza infracional.

De fato, ndo é de todo claro que o uso justo equilibra os usos para os MOOCs da
mesma forma que avalia o uso de um trabalho em uma sala de aula tradicional. Devido ao
seu tamanho e abrangéncia o efeito da abertura do conteido protegido por direitos autorais
seria muito maior do que o de uma sala de aula tradicional e limitada. Além disso, embora
0s MOOCs sejam supostamente educacionais, isso ndo significa que eles sejam
inerentemente ndo comerciais, ou que tenham uma funcao diferente das obras audiovisuais
que eles procuram usar: em vez de fornecer contetdo educacional, os MOOCs funcionam
muitas vezes como ferramentas marketing para universidades, geram renda significativa para
os provedores de MOOC com fins lucrativos, e sdo usados como uma forma de

entretenimento.

A ampla definicdo de MOOC oferecida pelos proponentes torna particularmente
dificil avaliar se os usos pretendidos séo de fato ndo-infracionais. Os Académicos Conjuntos
definiriam os MOOCs como “versdes on-line gratuitas de cursos universitarios abertos a
qualquer pessoa, com matricula essencialmente ilimitada”. Para que seja aplicada uma
excecao, conforme a regulamentacdo de copyright dos Estados Unidos, deve-se deixar claro
se 0 conteudo € aberto ou gratuito ou requer que os materiais do curso sejam licenciados; se
o provedor é uma entidade sem fins lucrativos ou com fins lucrativos; ou se 0s cursos exigem

registro e / ou verificacdo de identidade. Sem isso, a isenc¢éo proposta para 0 MOOC, poderia

118v/er Isencdo a Proibicdo de Contornar os Sistemas de Protegdo de Direitos Autorais para Tecnologias de
Controle de Acesso; Aviso de Inquérito e Pedido de PeticBes, 79 Fed. Reg. 55.687, 55.689 (17 de setembro
de 2014).
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abranger potencialmente a Internet em geral, 0 que estaria fora do previsto na classe de

excecdo que determina que seja “restrita e focada”!1®,

Desse modo, percebe-se que sera um grande desafio promover qualquer tipo de

harmonizacéo e ha ainda um longo caminho a ser percorrido.

3.3. Andlise historica entre os sistemas Urheberrecht, Copyright e Droit d"auteur, e a

matriz de um direito de propriedade intelectual comunitario

O mundo viveu um processo de europeizacdo do direito de autor apos os anos 80,
notadamente influenciado pelo direito francés e que resultou nas atuais diretivas
comunitarias. No entanto, apesar da busca pela harmonizacgéo deste direito, hd uma fonte de
tensdo na sua origem, devido a evolucao histdrica dos trés sistemas que confluiram para

formar o entendimento atual retratada pela regulamentacédo europeia.

No centro de toda concepcdo doutrinaria estd o direito francés com a matriz
personalista do droit d"auteur. Do outro lado, paira o direito de autor alemao (Urheberrecht),
que projeta também a base personalista, mas com uma concepc¢ao monista do criador. E do
outro lado, encontra-se o direito briténico, definido como copyright onde interessa muito
mais a questdo econdmica e ndo ha espacgo para a questao personalista. Esta concepc¢ao mais
mercantilista do copyright sempre lhe garantiu um formato de instrumento juridico mais
apropriado para a protecdo dos investimentos feitos sobre a obra e seus interesses

patrimoniais, sendo tratados outros interesses no ambito ainda da Common Law.

O droit d’auteur originou-se do processo evolutivo do direito francés e como

consequéncia do movimento revolucionario:

Em Franca, a propriedade literéria e artistica sucedeu aos privilégios de
impresséo e comércio de livros. O primeiro privilégio tera sido concedido
em 1507 por Luis XII. Os privilégios de impressdo eram concedidos pelo
Rei. Como licencas de exploracdo da imprensa relativamente a
determinadas obras (a maior parte delas “ja” caidas no dominio publico) e
de comercializagdo dos livros impressos.

Os direitos de autor instituidos pelas leis revolucionérias foram decalcados
dos privilégios. A assembleia Constituinte de 4 de Agosto de 1789
decretou a abolicdo de todos os privilégios. Numa situacdo de vazio legal
e de proclamacéo universal dos direitos do homem e do cidadao, surgiram
os direitos de autor enquanto direitos dos criadores de obras literarias e
artisticas.!?

19\/gr 17 USC § 1201 (a) (1) (C) (iv).
120pEREIRA, Alexandre Liborio Dias. Direitos de autor e liberdade de informagdo, cit., p. 63-64.
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Uma das caracteristicas desse sistema é o personalismo vinculado ao direito. Apesar
desse aspecto marcante do sistema francés, que preza pela protecédo dos direitos do individuo,
a introducdo de atributos relativos a propriedade e direito de exploracao foram possiveis de

serem introduzidos dentro do rol de qualidades do modelo.

[...] a sistemética decorrente do common law gerou um sistema de direito
de autor mais pragmatico, permissivo de transferéncias de titularidade de
modo mais simples e com alto grau de proprietarismo na sua esséncia
elementar. Interpreta-se o direito oriundo da Inglaterra (e também dos
demais paises de sistema copyright) ainda desta forma até hoje [...] J& o
sistema baseado no ambiente romano-germanico [...] conduziu a uma
acentuada protecdo personalista. [...] 0 que gera, no sistema de droit
d"auteur, também uma caracteristica de proprietarismo, mas, neste caso,
com uma atribuicdo de propriedade privada ao sujeito-criador.*?

Da mesma maneira, o sistema de Urheberrecht também tem origem na concessao de

privilégios de impressdo da logica do sistema francés:

Na Alemanha, o direito de autor também sucedeu aos privilégios de
impressdo. Baseado na reflexdo filoséfica, o Urheberrecht formou-se
através de um modelo monista, que protege incindivelmente os interesses
morais e patrimoniais do autor, e que estd consagrado na Lei de 1965
(UrhG).12?

A terceira concepcdo € associada ao copyright e alia os interesses de protecdo sobre
obra as necessidades de protecdo dos interesses patrimoniais nao s6 dos autores, mas também
de investidores em segundo plano. De acordo com Alexandre Libdrio Dias Pereira, as raizes

histdricas do copyright remontam a Era Moderna inglesa:

O copyright “nasceu” modernamente no Reino Unido. Herdeiro dos
privilégios dos Stationers, seria instituido através da Lei da Rainha Ana
(Act of Anne, 1709/10) tendo a jurisprudéncia jogado um papel
significativo na sua construgdo. Actualmente, vigora o Copyright Act de
1956.123

O Professor Lawrence Lessig explica o funcionamento da logica da propriedade

aliada aos direitos de autor do copyright: “O copyright da aos proprietarios do copyright um

LZIDRUMMOND, Victor Gameiro. Os privilégios monopolistas como elementos comuns para os sistemas de
Copyright e de Droit d’auteur € 0 déficit filoséfico do direito de autor. In: VICENTE, Déario Moura et al.
(Coords.). Estudos de direito intelectual em homenagem ao Prof. Dr. José de Oliveira Ascensdo: 50 anos de
vida universitaria. Coimbra: Almedina, 2016. p. 602.

12PEREIRA, Alexandre Liborio Dias. Direitos de autor e liberdade de informacéo, cit., p. 68.

1231d. Ibid., p. 65.
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direito de propriedade — tanto quanto o direito real de propriedade d& aos proprietarios de

casas o direito de propriedade da terra na qual a sua casa ¢ construida

99124

Ginsburg e Gorman explicam essa l6gica de protecdo vs mercantilizacdo abarcadas

pelo copyright:

Copyright é uma forma de propriedade "intangivel”. O tema dos direitos
autorais - como as palavras de um poema ou as notas de uma canc¢éo - pode
existir na mente do poeta ou compositor, ou pode ser comunicado
oralmente, sem ser incorporado em qualquer meio tangivel. Mesmo
guando assim incorporado, é possivel que as pessoas recitem um poema,
cantem uma cangdo, fagam uma pega ou vejam uma pintura sem terem
posse fisica da incorporagdo fisica original do trabalho criativo. (Por
exemplo, a pintura pode ser visualizada por meio de uma reprodugéo como
um pdster ou sua imagem pode ser transmitida pela Internet.) A Lei de
Direitos Autorais tenta estabelecer uma distingdo clara entre o “trabalho”
literario, musical ou artistico protegido contra a exploragdo ndo autorizada
em varias formas, e o objeto fisico em que esse trabalho é incorporado. E
possivel ser o proprietario de um sem ser o dono do outro.'?

Esse sistema toma por base a l6gica do common law, que segundo Victor Gameiro

Drummond:

[...] o common law é um sistema de direito de autor muito mais pragmatico,
permissivo de transferéncias de titularidade de modo mais simples e com
alto grau de prorietarissmo na sua esséncia elementar. Interpreta-se o
direito oriundo da Inglaterra (e também dos demais paises de sistema
copyright) ainda desta forma até hoje. [...]. Ja o sistema romano-germanico
[...] conduziu a uma acentuada protecdo personalista. [...] O que gera no
sistema droit d"auteur, também uma caracteristica de proprietarismo, mas,
neste caso, com uma atribuicdo de propriedade privada ao sujeito-
criador.?

A compreensdo dessa teoria é particularmente importante para os Estados latino-

americanos, ja que os impactos da internacionalizacdo das influéncias sociais e culturais

recaem sob as formas de se pensar e vivenciar o direito em diversos aspectos. Um claro

exemplo disso pode ser apontado na expansdo do common law entre os paises latino-

americanos, em razao da autoridade mercadoldgica que os Estados Unidos tém sobre essa

regiao.

124 ESSIG, Lawrence. Remix: making art and commerce thrive in the hybrid economy. London: Penguin

Books, 2009. p. 264.

15GINSBURG, Jane C.; GORMAN, Robert A. Copyright law. New York: Thomson Reuters, Ebook, 2012. p.

606.

126\/|CENTE, Dario Moura; VIEIRA, José; PEREIRA, Alexandre; CASIMIRO, Sofia; SILVA, Ana (Coords.).

op. cit., p. 602.
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Né&o surpreende que o crescente interesse econdmico dos Estados Unidos
na América Latina [...] tenha comegado a ter impacto na legislacdo latino-
americana [...] Outro exemplo interessante de legislacdo inspirada em
ideias de common law é a adogdo brasileira de legislagdo que permite
varios tipos de acdes de classe. Com base em estudos sobre a acdo coletiva,
reconhecidos nos Estados Unidos, e sua compatibilidade com o sistema de
direito civil por estudiosos italianos na década de 1970 [...], um grupo de
juristas brasileiros de prestigio elaborou uma proposta para adotar a
possibilidade de a¢Ges grupais. interesses publicos. A lei foi aprovada pelo
parlamento brasileiro em 1985 e, posteriormente, foi estendida e aplicada
a uma variedade de situacGes nas quais os interesses coletivos sdo afetados.
Os tribunais e advogados brasileiros aceitaram rapidamente o novo
instrumento, que, no entanto, foi desenvolvido independentemente do
modelo norte-americano e, portanto, de maneira bem diferente.?’

O Brasil também sofreu influéncia do sistema norte americano no desenvolvimento
das solucdes juridicas para o direito de autor, sem deixar de lado a sua raiz histérica-franco

romana'?.

Importante observar o surgimento da protecdo do copyright no territério norte-
americano, visto que é objeto da analise comparativa da presente tese. O primeiro Copyright
Act é de 1790 sendo o segundo de 1976. Ja se percebe o grande lapso de tempo transcorrido

entre um e outro.

Além disso, os EUA foram bem resistentes para aderir a Convencdo de Berna, na
verdade, levaram praticamente 100 anos para adotar o instituto. Além disso, o0 seu sistema
prevé que cabe ao Congresso promover o progresso da ciéncia e das artes Uteis por via da
garantia dos autores e inventores por periodos limitados de exclusividade sobre as suas obras
ou invencgdes (artigo 1°. Paragrafo 8, cl 8). E, mais recentemente, fizeram a adaptacédo da
legislagéo para o ambiente digital com o Digital Millennium Copyright Act de 1998 na busca

dessa promocéo.

Portanto, observou-se que foram fatos historicos que conduziram a necessidade de
aplicacdo de uma exclusividade para o direito de autor, sendo que a mais exclusiva delas

seria a garantia do direito de propriedade. Isto fazia todo sentido devido a necessidade de se

2’REIMANN, Mathias; ZIMMERMANN, Reinhard. op. cit., p. 287.

128Conforme pontua Abrio: “pode-se afirmar que o Brasil, como todos os paises de tradicéo juridica franco-
romana, segue a disciplina tradicional dos direitos autorais e conexos, no que respeita a propriedade literaria,
artistica e cientifica. Mas, em virtude de seus compromissos internacionais, segue também a disciplina dos
chamados direitos da propriedade intelectual que inclui, a parte dos direitos tradicionais de autor, 0s
programas de computador, as bases de dados, e os direitos da propriedade industrial”. ABRAO, Eliane Y.
Direitos de autor e direitos conexos. Sdo Paulo: Lumen Juris, Ebook, 2014. p. 22.
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ter poder econdmico para exploracdo dos bens intelectuais, especialmente devido a
necessidade de vultosos investimentos para garantir a reproducdo de cépias (exemplares).

Sobre a compreensédo adotada pelos diferentes paises acerca da reproducéo de copias

merece destaque o0 entendimento instituido pela Convencéo de Berna:

Acessar uma obra expressa em forma digital pode, no entanto, implicar a
reproducdo logo abaixo da Convencdo de Berna: cada apreensdo do
trabalho implica a criacdo de uma cdpia temporaria na RAM do usuério.
Como a discussdo anterior sobre o alcance do direito de reproducdo do
artigo 9 (1) indicava [...], a referéncia dessa disposi¢cdo a «qualquer forma
ou forma» pode muito bem abranger copias digitais temporarias deste tipo.
Mas o escopo do direito de reproducdo mostrou-se suficientemente
controverso na conferéncia diplomatica que produziu o WCT, de modo que
muitos signatarios do WCT ndo podem se inscrever para uma
caracterizacdo do escopo do direito de reproducdo que abrangeria o direito
de controlar o acesso ao direito de reproducéo. um trabalho.*?°

Essa ideia pode ser complementada em funcdo dos parametros minimos exigidos pela
Convencao de Berna para que o direito de copyright seja garantido:

No entanto, Berna define apenas um padrdo minimo para protecdo de
direitos autorais. Assim, nada em Berna impede que os signatarios
ampliem o escopo do objeto sujeito a direitos autorais sob suas leis
domeésticas para incluir, entre outras, sele¢des ndao originais e arranjos de
dados.**°

Dai a possibilidade de expansdo do conceito que envolve a ideia de criacdo intelectual
no contexto atual, tendo a vista as inimeras possibilidades trazidas com as bases de dados
ou desenvolvimento da inteligéncia artificial*®*. Complementando essa compreenséo e nas

palavras de Alexandre Pereira:

[...] a concepgdo jusnaturalista dos direitos de autor, se bem que ndo
estranha ao pensamento ango-saxonico (e.g. Locke), esta na origem de uma
discursividade estranha a exigéncias de liberdade de informacdo. No
sentido de que as limitacGes aos direitos de autor surgem alegadamento
como imposicdes externas por interesses alheios ao autor-proprietario. O
ancoramento dos direitos de autor na “sagrada propriedade” teria por

12RICKETSON, Sam; GINSBURG, Jane C., op. cit., p. 975.

130 AFRANCE, Mary. op. cit., p. 25.

181«A idéia de "criacdo intelectual” estava implicita na nogao de obra literdria ou artistica sob a Convengéo de
Berna para a Protecdo de Obras Literarias e Artisticas (1886), a qual o Canada aderiu em 1923, e que serviu
como o precursor do primeiro direito autoral do Canada. Ato, adotado em 1924. O professor Ricketson
indicou que, ao adotar uma abordagem suada ou diligente para decidir o que € original, os paises de common
law, como a Inglaterra, "se separaram do espirito, se ndo da letra, da Convencdo de [Berna] ", uma vez que
obras que levaram tempo, trabalho ou dinheiro para produzir, mas ndo sdo cria¢des intelectuais
verdadeiramente artisticas ou literarias, sdo concedidas com protegdo de direitos autorais.” Id. Ibid., p. 25.
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consequéncia que sé as limitagdes justificadas por interesse publico
poderiam ser atendidas e na medida em que o titular de direitos obtivesse
uma compensacdo adequada. Assim, enquanto o copyright ango-saxénico
é colocado, de raiz, ao servi¢o do interesse publico, o droit d auteur
continental afirma-se como um direito natural que se impde a essse
interesse publico e que se destina a servir, em primeira linha, 0s interesses
individuais dos autores.®

Apesar de todas as iniciativas regulatorias, na maioria das legislacfes internacionais,
regionais ou mesmo nacionais sobre propriedade intelectual, ha um espaco muito amplo
deixado para a liberdade dos contratos. Na verdade, os contratos assumem um papel
primordial, visto que, em havendo divida sobre alguma questdo relacionada ao negdcio
estabelecido quando o tema envolve direitos autorais, segundo a propria lei brasileira, deve-

se interpretar restritivamente em favor do autor'33134,

Portanto, quanto melhor redigido estiver um contrato, quanto maior sua clareza e
objetividade, menores o0s riscos relacionados aos bens intelectuais, especialmente no tocante

as outras partes envolvidas, titulares de direitos, mas que ndo sejam autores da obra.

Mas 0 mundo mudou, e 0 modelo de negdcios também, e a realidade digital trouxe
outros paradigmas e ndo ha mais este requisito financeiro que justifique uma concentracao
desproporcional nas méos de poucos, e que, nem sao 0s autores, sdo os titulares de direitos

de reproducéo (copyright).

E é esta tensdo entre todos estes interesses, de autores e da prépria liberdade de
informacao, que traz a luz a necessidade de uma completa revisao e atualizacao da legislacao,

ainda mais sob uma nova realidade tecnoldgica como € a Internet das Coisas (10T).

Nesse contexto, diversas iniciativas de pesquisa surgiram pelo mundo com o intuito
de discutir a regularizacdo e o uso da 10T no contexto global e local. A Comissdo Europeia
(EC) foi pioneira na proposicdo de um didlogo e levantamento de dados acerca do

desenvolvimento da 10T, assim como o seu futuro:

1%2PEREIRA, Alexandre Liborio Dias. Direitos de autor e liberdade de informacéo, cit., p. 80.

133ei 9610/98, art. 4o.: “interpretam-se restritivamente os negdcios juridicos sobre os direitos autorais”.

134Refrisando a importancia da adocdo do direito comparativo para a compreensdo da evolugdo doutrinaria
dentro de um pais, é relevante pontuar que essa compreensdo também é adotada no Consumer Rights Act
inglés de 2015 — situacdo acompanhada pela Unido Europeia também: “1 Onde a Parte 1 se aplica Esta Parte
aplica-se quando existe um acordo entre um comerciante e um consumidor para o comerciante fornecer bens,
conteudo digital ou servicos, se o contrato for um contrato. [...] 2 Defini¢cdes-chave [...] (9) «Conteudo
digital»: dados produzidos e fornecidos sob forma digital.” UNITED KINGDOM. Consumer Rights Act
2015. Parliament: 24th Mar. 2015. Disponivel em:
<http://www.legislation.gov.uk/ukpga/2015/15/pdfs/ukpga_20150015_en.pdf>. Acesso em: abr. 2018.
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A adocao pela Comissao Europeia da Estratégia do Mercado Unico Digital
para a Europa, constituida por trés dominios politicos e, nomeadamente,
pela consolidacdo de iniciativas em matéria de seguranca e proteccdo de
dados, sdo importantes para a adop¢ao da tecnologia da Internet das coisas,
e leva a Europa um passo em frente acelerando a evolugdo da 10T.2%

Além da articulacdo desse didlogo entre os diversos atores que envolvem a loT, a EU

junto a diversos outros agentes da IoT, tanto do meio publico quanto o privado, iniciaram a

Alianca para a Internet das Coisas (AIOTI). Essa alianca é a primeira entidade aberta que

foi criada com a intencdo de um ecossistema para a 10T — no ambiente europeu — e

estabelecer padr@es e referéncias praticas:

Estando aberto a qualquer entidade que aceite os termos de referéncia da
Alianca, a AIOTI trabalha para a criagdo de um ecossistema europeu
dindmico de 10T e visa a criacdo de um roteiro 10T europeu até 2020. A
Alianca foi construida para ajudar a Comissdao Europeia no
desenvolvimento das politicas de padronizagdo da 10T no futuro e vai se
basear no trabalho do IOC (loT Research Cluster) mais tarde descrito.%

Além das diversas outras iniciativas de pesquisa citadas pelo autor, merece destaque

também o trabalho de alguns setores, como o Article 29 Data Protection Working Party

(WP29) que criou um compilado de informagdes pautado em 3 categorias principais:

[...] orelatério do WP29 foca em trés categorias (ja usadas) de dispositivos
de loT e suas combinagdes, em particular (i) computacéo vestivel referente
a sensores, microfones e cdmeras incorporadas em objetos do cotidiano
como reldgios ou 6culos para ampliar suas funcionalidades; (ii) quantificar
0 autocontrole de dispositivos usados por individuos para registrar dados
potencialmente sensiveis sobre sua propria condigdo fisica ou atividades
esportivas; e (iii) os chamados domdticos, colocados em casas ou
escritorios, que podem ser controlados remotamente pela Internet
(termostatos, maquinas de lavar, lampadas, etc.).*¥’

Afinal, seriam os dados bens de dominio publico? Quando se desenvolve um

dispositivo capaz de capturar um comportamento, como um relégio inteligente que vai medir

quantos passos alguém pode dar, ou um carro inteligente que sabe analisar as rotas do

ISWEBER, Rolf H. Governance of the internet of things — from infancy to first attempts of implementation?
Laws, v. 5, n. 3, p. 5, jun. 2016. Disponivel em: <http://www.mdpi.com/2075-471X/5/3/28/htm>. Acesso

em: abr. 2018.
1361d. Ibid., p. 6.
1871d. Ibid., p. 8.
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motorista para otimizar melhor o tempo, estes dados, seriam de propriedade de alguém ou

de ninguém?

E, a partir do momento que ha um investimento consideravel para a sua obtencao,
organizacdo, selecdo, manutencéo, entédo ja justificaria a protecdo patrimonial dos direitos
sui generis com a excluséo de direitos de acesso e uso por terceiros? Pois neste caso, quando
incorporados, entdo, a uma base de dados, ja receberiam a protecdo pelo prazo de 15 anos,

na sequéncia da transposicao da Diretiva 96/9/CE™,

Mas se estiverem associados a um individuo, formando a base de dados, atrairiam
para si as regras de protecdo de dados pessoais €, entdo, ja passariam a ter uma limitacéo
maior? Estamos entre 0s usos exclusivos e a liberdade de informacéo, e devemos ter muito

cuidado para que os codigos técnicos ndo prevalecam sobre os cddigos juridicos.
Conforme o entendimento de Alexandre Pereira:

[...] ndo obstante, liberdade de informacdo exige que a excepcles deste
novo direito respeitem, pelo menos, os limites dos direitos de autor, quer
em termos de concorréncia mercantil, quer no gque respeita ao valor da
informacéo enquanto condi¢do de possibilidade do pensamento e da sua
livre expressdo, bem como da liberdade de criagdo cultural e da liberdade
de aprendizagem, sem esquecer a reserva da vida privada.”*%®

Estas sdo as questdes que se buscam enfrentar na presente tese, para entender como
dar o devido tratamento juridico para um ativo tdo relevante para a Sociedade que sdo as
bases de dados, pois sem informacdo ndo ha negdcios, e por certo, pela dependéncia atual

que temos da tecnologia, pode-se afirmar, que sem informacao ndo ha sequer vida digital.

No TRIPS, foi prevista a protecao das compilagdes de dados, conforme se observa

da andlise de seu artigo 10, 2:

[...] as compilagBes de dados ou de outro material, legiveis por maquina ou
em outra forma, que em funcdo da selecdo ou da disposicdo de seu
contetdo constituam criacdes intelectuais, deverdo ser protegidas como tal.

1383egundo a Diretiva 96/9/CE, Artigo 10: O direito previsto pelo artigo 7 deve iniciar a partir da data em que
a base de dados esta criada. E ird expirar quinze anos a partir do dia primeiro de janeiro do ano seguinte ao
da data de sua criagdo. No caso da base de dados ser tornada disponivel para o publico por qualquer meio ou
motivo antes da data que expire 0 prazo do paragrafo primeiro, o prazo da protecdo entdo ird expirar quinze
anos contatos a partir do dia primeiro de janeiro do ano seguinte a data em que a base de dados primeiro foi
tornada disponivel para o publico. Qualquer alteragdo substancial, tanto quantitativa quanto qualitativa, no
contelido da base de dados, incluindo mudanca substancial dos resultados do adicionamento acumulado,
apagamento ou alteracBes que possa resultar em se considerar um substancial novo investimento, qualitativo
ou quantitativo, devera qualificar a base de dados resultante como uma nova base de dados para que possa
ter seu proprio prazo de protecéo.

13%PEREIRA, Alexandre Liborio Dias. Direitos de autor e liberdade de informagdo, cit., p. 433.
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Essa protecdo, que ndo se estenderd aos dados ou ao material em si, se dara
sem prejuizo de qualquer direito autoral subsistente nesses dados ou
material.

No Brasil, interpretou-se TRIPS que ficou adaptado e aplicado em nossa lei de

direitos autorais 9.610/1998, em seu artigo 7°, conforme segue:

[...] sdo obras intelectuais protegidas as criacGes do espirito, expressas por
qualquer meio ou fixadas em qualquer suporte, tangivel ou intangivel,
conhecido ou que se invente no futuro, tais como [...] XIl —as coletaneas
ou compilagdes, antologias, enciclopédias, dicionarios, bases de dados e
outras obras, que, por sua selecdo, organizagdo ou disposicdo de seu
contetdo, constituam uma criacéo intelectual.

Nao sendo objeto de prote¢do como direitos autorais as hipoteses do artigo 8°, quais
sejam, [ - as ideias, procedimentos, normativos, sistemas, projetos ou conceitos matematicos
como tais; II — os esquemas, planos ou regras para realizar atos mentais, jogos ou negocios;
IIT — os formularios em branco par serem preenchidos por qualquer tipo de informacao,
cientifica ou ndo, ¢ suas instrucdes; IV — os textos de tratados ou convengoes, leis, decretos,
regulamentos, decisdes judiciais e demais atos oficiais; V — as informagdes de uso comum
tais como calendarios, agendas, cadastros ou legendas; VI — os nomes e titulos isolados e

VII - o aproveitamento industrial ou comercial das ideias contidas nas obras.

Vislumbra-se, de fato, uma grande pressao para uma maior liberacdo do acesso ao
conhecimento na internet, em um uso mais social dos direitos autorais, das proprias bases de
dados culturais (acervos histéricos que hoje estdo nas maos de proprietarios privados, como

curadores de museus que possuem titularidade de fotos digitais por exemplo).

Portanto, hé dois grandes desafios presentes, de um lado, o risco da reprodutibilidade
ilimitada que gera a perda de controle e entdo de valor, esvaziando por completo o regime
de protecdo da propriedade intelectual nas plataformas digitais, seja dos direitos morais ou
dos direitos patrimoniais. Por outro lado, isso faz com que haja uma tendéncia a
concentracdo, ao desenvolvimento de tecnologias, modelos de negocios, contatos que

centralizem e monopolizem o acesso a estas informagdes.

Como reagdo também a este risco, passou a ndo ser mais transferida a posse do
conteudo, adotando-se 0 modelo de acesso através de licenciamento de uso e de formatos
tecnoldgicos como o streaming, para se ter maior controle sobre o contetdo (ao invés da

transferéncia que ocorria com a aquisi¢do ou o download).
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Além disso, passou a haver uma perpetuacdo na titularidade da propriedade destes
ativos intelectuais ao longo do tempo, chegando ao modelo da quase perpetuidade para

afastar ao maximo o prazo do dominio publico.

Este movimento pode ser melhor observado com as mudancas regulatorias recentes
sobre a matéria em especial os Estados Unidos, com alteracdes da legislacdo sobre o
copyright com a finalidade de ampliar os prazos de protecéo e restringir os tipos de uso sobre

0s contetidos disponibilizados em suporte digital.

Foi o caso em 1998, quando entrou em vigor o Sonny Bono Copyright Term
Extension Act (CTEA) que estendeu o tempo de protecdo do copyright nos Estados Unidos
pelo tempo de vida do autor mais 70 anos. Mas para os trabalhos de propriedade corporativa
(como as obras audiovisuais) o prazo foi para 120 anos da cria¢do ou 95 anos da publicacéo,
0 que for menor. Os trabalhos publicados antes de 1979 foram acrescidos de 20 anos

totalizando 95 anos da data de sua publicag&o.
Segundo o ensinamento de Maristela Basso:

[...] a evolucdo do direito internacional privado nos Estados Unidos
desconheceu uma fase legislativa propriamente dita. Basicamente, 0s
Estados federados perseguem diferentes orientagdes e os tribunais locais
tendem a decidir om base nos diferentes casos, sem estarem diretamente
vinculados aos precedentes dos tribunais superiores. Além da
jurisprudéncia federal e estadual que influencia a pratica do ‘conflito de
leis’, duas manifestagdes normativas podem ser identificadas no contexto
norte-americano: o Restatement of the Law of the Conflict of Laws e a Full
Faith Clause da Constituicdo Norte-Americana.*

Da andlise destas regulamentacdes, tanto em nivel internacional como nacional,
pode-se entender que € possivel a protecdo da propriedade intelectual das bases de dados
empresariais. No entanto, hd uma ressalva a ser feita no tocante a forma como estas
informagdes sdo incorporadas as bases de dados atualmente, visto que sua criagdo,
organizacao € mesmo a origem da informagdo em muitos casos € de natureza pessoal, ou
ainda, ¢ coproduzida pelo usuario, pelo individuo-cliente da empresa proprietaria da base de

dados e transferido por cessdo para a prestadora do servico.

Em 2009, Laerte Morgado pontuou que ordenamento juridico brasileiro necessitaria

de uma regulamentacdo especifica para a protecdo de dados pessoais, devido ao grande

140BASSO, Maristela. Curso de direito internacional privado, cit., p. 43.
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avanco tecnoldgico que o mundo vinha experenciando. De acordo com Morgado sdo trés os

principais motivos para tal afirmacao:

(1) O enorme progresso das tecnologias da informacgédo em nivel mundial é
uma realidade que impde graves riscos de desrespeito ao direito a
intimidade dos individuos; (2) no cenario internacional, sdo inimeros 0s
paises que dispdem de cddigo especifico de protecdo de dados pessoais, 0
gue pode levar o Brasil a se situar numa posicao de isolamento; (3) no caso
especifico do Reino Unido, a Entidade Supervisora de Dados tem
apresentado atuacdo crescente ao longo dos anos, em casos de grande
relevancia para a sociedade britanica, o que vem corroborar a conclusao de
que veio satisfazer um demanda necessaria daquele pais.t*

Devido a ampla disseminacgéo e processamento de dados e informacdes dos usuarios
de tecnologias, surgiu uma nova questdo a ser analisada do ponto de vista juridico: como o
direito fundamental a privacidade continuara a ser respeitado com o largo manuseio de dados

alcancado pelas empresas de tecnologia?

Neste sentido, verifica-se um conflito que ainda ndo tem resposta, tampouco solugao,
visto a sua contemporaneidade: que ndo esta mais relacionado apenas a tensao histdrica entre
0 acesso a informagao (dominio publico) versus a propriedade intelectual (exclusividade do
titular). Mas retine ainda a andlise de outras questdes envolvendo privacidade dos dados

pessoais e direito concorrencial.

3.4. Panorama regulatorio: estudo comparativo das legislacdes aplicaveis no tocante a

propriedade intelectual, direitos de uso e acesso as bases de dados

A tecnologia digital associada a criacdo das redes mundiais de comunicacéo
eletrbnicas, a desmaterializacéo dos suportes fisicos das obras e a sua circulagdo com grande
facilidade através das fronteiras, fez os bens intelectuais tornarem-se uma componente

fundamental no comércio internacional.

Mas, sucede gque a contrapartida econdémica acaba também ficando muito alta. Faz
necessario criar mecanismos destinados a assegurar eficazmente a tutela internacional dos
direitos de utilizacdo e exploracdo de obras e prelacdes disponibilizadas em rede. E este o

escopo precipuo dos tratados concluidos em 1996 sob a égide da OMPI.

“4IMORGADO, Laerte Ferreira. O cenario internacional de protecao de dados pessoais. Necessitamos de um
Codigo Brasileiro? Ambito Juridico, Rio Grande, v. 12, n. 65, jun. 2009. Disponivel em: <http://www.ambito-
juridico.com.br/site/index.php?n_link=revista_artigos_leitura&artigo_id=6336>.
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Mas, apesar da Comunidade Europeia tentar atenuar os problemas suscitados pela
diversidade das leis nacionais dos Estados membros através da harmonizacdo das
legislacdes, ainda esta longe de suprimir as divergéncias. O problema da lei aplicavel, e do
tribunal competente quanto aos litigios emergentes desses atos ganham uma particular

acuidade.

Em termos cronoldgicos, pode-se verificar a intensidade com que as regulamentagdes
sobre propriedade intelectual vieram se somando nos ultimos anos, devido a atualidade e

relevancia do tema e especialmente por consequéncia da expansao dos mercados.

Sendo assim, apenas para elucidar, cite-se a Convencdo sobre Patente Europeia
revista no ano 2000 e Protocolo de Londres. Em 2002 ocorre o Tratado sobre Interpretacao
e Execucdo de Fonogramas (TIEF). Além disso tem-se o Tratado sobre o Direito de Marcas
celebrado em Singapura em 2006. E claramente também sdo aplicaveis os Regulamento
Bruxelas | sobre competéncia juridica sobre no tocante as obrigacdes da propriedade
intelectual, Regulamento Roma | sobre competéncia juridica sobre as obriga¢des contratuais

e Roma Il sobre competéncia juridica aplicavel as obrigaces extracontratuais.

Ademais, em 2007 foram criados os principios Europeus para solu¢édo de conflitos —
Conflicts of Laws in Intellectual Property (CLIP) e em 2008 os Americanos — American Law
Institute (ALI). H& ainda o reconhecimento das sentencas estrangeiras em matéria de
propriedade intelectual com as Leis Direito Internacional Privado da Suica (1987), Italiana
(1995), Belga (2004).

Segundo Dario Moura Vicente'*?, o tema da propriedade intelectual das bases de
dados deve ser analisado considerando-se 0s seguintes fatores: territorialidade,
universalidade e ubiquidade dos bens intelectuais.

Do ponto de vista conceitual, as bases de dados seriam um conjunto de informac6es
inter-relacionadas organizado segundo um esquema para servir uma ou mais aplicacdes

acessiveis por meio de um programa.

Ainda segundo o entendimento de Dario Moura Vicente!*®, a Diretiva Europeia
concede aos fabricantes de bases de dados o beneficio da protecéo por 15 anos para proibir
a extragédo ou reutilizacdo total ou em parte, avaliada qualitativa ou quantitativamente do

conteudo da base de dados.

142\/ICENTE, Dério Moura. A tutela internacional da propriedade intelectual, cit., p. 174-178.
1431d., 1bid.
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De um lado, h& o risco da utilizacdo ndo autorizada destas bases de dados e do outro
lado, h& o custo para a recolha e ordenacao dos dados que pode causar (razdo pela qual para

alguns o risco consistiria em uma falha de mercado).

E importante destacar que a regulamentaco mais importante em vigor nos Estados
Unidos sobre questdes de propriedade intelectual no ambiente digital, e que por sua vez
também vai afetar bases de dados, é o Digital Millennium Copyright Act que prevé a
aplicacdo do WIPO Copyright Treaty and the Performances and Phonograms Treaty, para
limitar a responsabilidade decorrente de violacdo on-line de direitos autorais para 0S

fornecedores de servigos de internet'#4,

Para fins elucidativos, no tocante ao objeto de estudo da presente tese, quanto a
propriedade intelectual de forma geral e sobre a protecéo juridica mais especifica das bases
de dados, observa-se a Tabela 2 com os elementos determinantes essenciais da analise

comparativa dos trés sistemas, quais sejam, o Brasileiro, 0 Europeu e o Norte-Americano:

Tabela 2 — Analise comparativa dos direitos intelectuais no Brasil, EUA, UE

Sistema Brasileiro Europeu Norte-Americano
Analise (Civil Law) (Civil Law — (Common Law)
predominantemente)
1.0rigem Direito Autoral Direito Autoral Copyright

2.Requisito para a
propriedade
intelectual

N&o exige registro
prévio

Exige exteriorizagao
Exige originalidade
inclusive para bases
de dados

N&o exige registro prévio
Exige exteriorizacdo
Exige originalidade
inclusive para bases de
dados

Exige registro prévio

Exige originalidade, mas para
base de dados de forma é
minimizada

Orgédo de registro tem carater
consultivo e permite solicitar
excecoes (fair use exceptions).

3.Previséo dos
direitos conexos

Tem previsdo

Tem previsdo

Tem previsdo

4.Previsao do direito
sui generis para
base de dados

Tem previsdo na
prépria Lei (LDA)

Tem previsdo em uma Lei
especifica (Diretiva de
Bases de Dados de 1996)

Né&o tem previséo (néo
reconheceu)

5.Gestdo de direitos

Regulamentag&o por
lei prdpria + contratos

Regulamentag&o por lei
prépria + contratos

Grande autonomia dos
contratos

6.Medidas
tecnologicas

Né&o tem previsdo em
lei especifica

Tem previsdo de proibigdo
de neutralizacdo de
medidas tecnolégicas
(Diretriz de Fonogramas,
Diretiva Sociedade da
Informacéo)

Tem previsdo de proibicdo de
neutraliza¢do de medidas
tecnoldgicas (Millenium Act)

7.Direito do Estado a
propriedade
intelectual de bases
de dados

Né&o tem previsdo
legal especifica mas
tem a Lei de Acesso a
Informacdo (LAI

Estado tem direito (The
Crown)

Estado ndo tem direito a
protecdo intelectual de bases
de dados por vedagao
especifica de lei

8.Arbitrabilidade

Previsto em lei e
convencoes

Previsto em lei e
convencoes

Previsto em lei e convencgoes

144Digital Millennium Copyright Act (Enrolled Bill [Final as Passed Both House and Senate] - ENR).
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Federal e pode ser TJUE quando aplicavel as

Estadual Diretivas Europeias e De cada Estado Federado.
9.Jurisdicéo (excepcionalnjenFe e>_<cepci.onaln.1entg 0s Mas s6 _Congresso Amgricano

casos concorréncia tribunais nacionais com pode criar ou alterar lei sobre

desleal, infragdo relacéo as leis locais. propriedade intelectual

contrato).

Fonte: Proprio autor.

Merece destaque algumas consideragdes sobre o sistema brasileiro, em especial no
tocante as limitacGes da propriedade intelectual, que também serdo aplicaveis a base de
dados, no que couber. No Brasil, destaque-se que a protecdo das bases de dados é conferida
pelo artigo 7° da Lei no. 9610/084°.

No entanto, o sistema brasileiro foi confeccionado para impor uma série de limitacdes
ao direito de propriedade intelectual. Segundo esclarece Denis Borges Barbosal#®, tem-se as
seguintes restricbes legais previstas pela lei: temporal, técnica (reinvindicacdes —
equivaléncia funcional), territorial, uso justo (ou fair use), exaustio e importacéo paralelal®’.

Portanto, é claro que a intencdo do legislador constituinte brasileiro*® foi a de
assegurar a protecdo dos autores de inventos, mas dentro de um sistema de limites. Ao
mesmo tempo que se concedeu protecdo aos bens intelectuais por um lado, por outro, se
relativizou esta prote¢do impondo uma série de limitacdes, que dentro do contexto digital da
sociedade, por muitas vezes, nos casos concretos, acabam por demonstrar que a protecéo era

meramente ficticia.

Segue a Tabela 3 com resumo de mais algumas regulamentacdes concernentes a

matéria que afetam o sistema brasileiro e o europeu'°:

145 ei Brasileira 9610/98: Art. 7° ”Séo obras intelectuais protegidas as criagdes do espirito, expressas por qualquer
meio ou fixadas em qualquer suporte, tangivel ou intangivel, conhecido ou que se invente no futuro, tais como:
[...] X111 - as coletaneas ou compilagdes, antologias, enciclopédias, dicionarios, bases de dados e outras obras, que,
por sua selegdo, organizagdo ou disposigdo de seu conteudo, constituam uma criagdo intelectual”.

146BARBOSA, Denis Borges. Limites do direito de patente. 2002. p. 2-3. Disponivel em:
<http://www.denisbarbosa.addr.com/103.rtf>. Acesso em: 10 jul. 2017.

147Em observancia artigos 41 e 43 da Lei 9729/96 que limitam o artigo 42.

148Constituigdo Federal Brasileira de 1988: Art. 5°., inciso XXIX: “A lei assegurara aos autores de inventos
industriais o privilégio temporario para sua utilizacdo, bem como protecdo as criagdes industriais, a
propriedade das marcas, a0s nomes de empresas e a outros signos distintivos, tendo em vista o interesse social
e o desenvolvimento tecnoldgico e econdmico do pais.” Art. 170, inciso IV: “A ordem econdmica, fundada
na valorizacdo do trabalho humano e na livre iniciativa, tem por fim assegurar a todos a existéncia digna,
conforme os ditames da justica social, observados os seguintes principios: ... I\V. Livre concorréncia. ” Art.
219: “O Mercado interno integra o patrimdnio nacional e serd incentivado de modo a viabilizar o
desenvolvimento cultural e socioeconémico, o bem-estar da populacdo e a autonomia tecnoldgica do Pais,
nos termos de lei federal.”

149Conforme pesquisa internacional realizada junto a Universidade de Columbia, sob a orientagdo de Jane
Ginsburg, a analise comparativa com o sistema norte-americano consta da Parte 3, item 5.1, 5.2; Parte 4, itens
6.1, 7.1, Tabela 5, e Parte 5, itens 8.2, 9.3, 9.4 e Quadros 1 a 4.
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Tabela 3 — Regulamentacdes sobre Propriedade Intelectual no Brasil e Europa

(continua)
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Tratados e Convencoes

Data

Decreto de incorporagao

Protocolo Relativo a Clausulas de
Arbitragem

24/09/1923

Decreto 21.187/1932

Convencdo de Direito
Internacional Privado (Codigo de
Bustamante)

20/02/1928

Decreto 18.871/1929

Estatuto Organico do Instituto
Internacional para a Unificacéo
do Direito Privado (UNIDROIT)

15/03/1940

Decreto 884/1993

Convengdo para o
Reconhecimento para a Execucéao
de Sentencas Arbitrais
Estrangeiras

10/06/1958

Decreto 4311/2002

Convengdo Interamericana sobre
Arbitragem Comercial
Internacional

30/01/1975

Decreto 1902/1996

Convencdo Interamericana sobre
Normas Gerais de Direito
Internacional Privado

9/05/1979

Decreto 1979/1996

Convencdo Interamericana sobre
Personalidade e Capacidade de
Pessoas Juridicas no Direito
Internacional Privado

24/05/1984

Decreto 2427/1997

Protocolo de Cooperacéo e
Assisténcia Judiciaria em Matéria
Civil, Comercial, Trabalhista e
Administrativa (Protocolo de Las
Lefias — MERCOSUL)

27/06/1992

Decreto 2067/1996

Acordo sobre Aspectos dos
Direitos de Propriedade
Intelectual Relacionados ao
Comércio (TRIPS)

15/04/1994

Decreto 1355/1994

Protocolo de Buenos Aires de
Jurisdicéo Internacional em
Matéria Contratual
(MERCOSUL)

05/08/1994

Decreto 2095/1997

Convencdo do UNIDROIT sobre
Restituicio de Bens Culturais
Furtados ou llicitamente
Exportados

23/03/1999

Decreto 3166/1999

Acordo sobre Arbitragem
Comercial Internacional do
MERCOSUL

23/07/1998

Decreto 4719/2003

Estatuto Emendado da
Conferéncia de Haia de Direito
Internacional Privado

30/06/2005

Decreto 7156/2010

Fonte: Préprio autor.
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Europa:

Tabela 3 - Regulamentagdes sobre Propriedade Intelectual no Brasil e Europa

Fontes do Direito Comunitario Europeu

Detalhamento

Regulamento (CE) 44/2001 Bruxelas |

Regulamento (CE) 2201/2003 Bruxelas |1 (entrou vigor 2005)
Regulamento (CE) 593/2008 Roma |

Regulamento (CE) 864/2007 Roma Il

Diretiva Programa de Computador (CE) 24/2009

Diretiva de Bases de Dados (CE) 9/1996

Diretiva de Sociedade da Informagdo (CE) 29/2001

Harmonizacéo do direito de autor e direitos conexos ja
dentro de uma agenda digital das transformagdes trazidas
pela internet ainda bem iniciais

Diretiva Segredo de Negdcios (CE) 943/2016

Mercado Unico Digital (Digital Single Market)

Pilar 111 trata sobre livre circulagdo de dados — ver info. da
Bernadete sobre novas regras de direitos autorais

Tratado da OMPI sobre prestacdes e fonogramas de 1996

Tratado da OMPI sobre Direito de Autor de 1996

Estratégia Europa 2020 (comunicado a imprensa 2013) —
proposta de diretiva referente ao segredo comercial
Europa.eu/ip-13-1176

Estratégia para assegurar maior harmonizagdo da
propriedade intelectual na Europa e incentivar a protecdo
da inovacdo e do segredo comercial (segredo de industria
e segredo de negocios)

Fonte: Proprio autor.
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CAPITULO 4. ANATUREZA INTERNACIONAL DA INTERNET

4.1. Da Lex Mercatoria a Lex Digitalis: um direito mundial para a Internet

Se existe algo que é comum de tudo que se estuda sobre a realidade tecnoldgica que

se vive € a constante mudanca. E esta metamorfose permanente, por certo, dificulta bastante

a construcdo de qualquer legislacdo mais eficaz sobre as questdes digitais. Isso porque

qguando passamos a melhor compreender o funcionamento de uma determinada tecnologia,

para que o direito possa entdo elaborar regras para servir de diretrizes de conduta, a

tecnologia muda e com ela também se mudam os comportamentos, e tudo em uma dindmica

tdo alucinadamente rapida e fluida que faz com que se volte para a estaca zero.

Como apontam Hervé Jacquemin e Alexandre De Streel'*:

Nos ultimos anos, temos visto grandes avangos no campo da inteligéncia
artificial e rob6s, devido ao inegavel progresso técnico e processamento de
dados cada vez mais eficiente (em conexdo com o fendmeno do big data).
Entre as realizagBes concretas mais significativas, sdo citadas veiculos
autébnomos, drones militares ou softwares que podem ajudar médicos,
juizes ou advogados em suas atividades profissionais. Para além das
questdes éticas ou filosoficas que coloca, esta robotizagdo da vida é um
verdadeiro desafio para a lei, na medida em que as regras actualmente em
vigor podem ser inadequadas ou insuficientes para enquadrar esta nova
realidade.

De certo modo, desde os anos 90, é isso que temos vivenciado no plano regulatério,

uma série de tentativas frustradas de se trazer um melhor arcabouco juridico, mais

harmonico, e com poucas iniciativas bem-sucedidas. Isso ndo significa, porém, a

impossibilidade de se regular o ciberespaco, conforme pontua o Professor Lawrence Lessig:

Eu dava aulas na Europa Central durante os verdes do inicio dos anos
1990s; E eu testemunhei a transformacéo de atitude acerca do comunismo,
que eu descrevi como o inicio deste capitulo [...] Governos de espaco real
se tornariam patéticos regimes comunistas. Foi 0 murchamento do estado
gue Marx prometera, tirado da existéncia por trilhes de gigabytes que
brilhavam no éter do ciberespaco. O ciberespaco, dizia a histéria, somente
poderia ser livre. A liberdade estava em sua natureza.

O porqué disso nunca foi esclarecido aquele ciberespaco era um lugar em
gue o0s governos ndo poderiam controlar a ideia e essa era uma ideia que
eu nunca compreendi. A palavra em si ndo fala de liberdade, mas de
controle. A sua etimologia vai além pela obra de William Gibson
(Neuromancer, publicado em 1984) para o mundo das “cibernéticas”, o

10JACQUEMIN, Hervé; DE STREEL, Alexandre. L ’intelligence artificiele et le droit. Bruxelas: Larcier,

2018. p. 20.
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estudo do contole a distancia. Cibernética tinha uma visdo perfeita de
regulacéo.’!

E € nesse contexto que surge a necessidade de entendimento acerca da governanca
da internet, que pode ser compreendida como a evolugéo do uso e manutengéo da internet
de maneira a criar dispositivos regulatorios e politicas que envolvam essa tecnologia: “De
acordo com uma descri¢cdo bem conhecida, a governanca da Internet é o rétulo mais simples,
direto e inclusivo para o conjunto continuo de disputas e deliberacdes sobre como a Internet

é coordenada, gerenciada e moldada para refletir politicas”.*>?

Neste interim, é importante também entender as funcdes e 0 espaco tomado pelo
direito no alcance dessa regulacdo. De maneira resumida, compreende-se o direito como um
sistema de regras e instituicdes que, quando pautadas pelos costumes sociais padrdo
aumentam a aceitabilidade (customary behavior). Em geral, podem-se apontar as leis como
os instrumentos que imp&em limites a sociedade e que permitem que essa mesma sociedade

possa decidir quais sdo esses limites sociais de acordo com o interesse coletivo.

Conforme pontua Luis de Lima Pinheiro®3, enquanto realidade global, a internet
deve ser objeto de uma governanca, uma regulamentacdo globalizada. Além disso, Pinheiro
afirma que o fendbmeno das relacfes transnacionais da internet d& corpo a uma nova lex
mercatoria, ou melhor, lex eletronica, e que seria formada por um conjunto de valores
compartilhados pela grande maioria dos participantes da comunidade global da internet para

assegurar o seu funcionamento.>

O maior desafio para construcdo de um ordenamento juridico digital na internet € o
seu carater eminentemente privado, o que dificulta a articulacdo das politicas publicas e dos
organismos internacionais com 0s interesses empresariais caracteristicos de sua estrutura

descentralizada e multiterritorializada.

Segundo Lawrence Lessig para ser possivel quebrar tal barreira de atuacdo do
governo, € necessario que se crie uma “arquitetura” legislativa que se encaixe na arquitetura

da Internet como ela é:

151 ESSIG, Lawrence. Code and other laws of cyberspace. New York: Basic Books, 1999. p. 5.

12WEBER, Rolf H. Proliferation of 'Internet Governance' (September 1, 2014), cit., p. 1.

153PINHEIRO, Luis de Lima. Reflexdes sobre a governagdo e a regulacdo da internet, com especial
consideracdo da ICANN. In: VICENTE, Déario Moura et al. (Coords.). Estudos de direito intelectual em
homenagem ao Prof. Dr. José de Oliveira Ascensao: 50 anos de vida universitaria. Coimbra: Almedina, 2016.

1541d. Ibid., p. 370.
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Neste contexto, eu nao quero dizer por “arquitetura” a regulagdo do TCP/IP
por si sé. Pelo contréario, eu simplesmente quero dizer regula¢do que mude
as restricdes efetivas da arquitetura da Internet, ao alterar o cédigo em
qualquer camada daquele espaco. Se a tecnologia ou a identificacdo estdo
ausentes, entdo ao regular a arquitetura, neste sentido, significam passos
que o governo pode tomar para induzir a implantagéo de tecnologias.®®

Rolf Weber aponta cinco diferentes possibilidades para se pensar a governanca de

internet. De acordo com a “Tese 1: Uma abordagem funcional da elaboragao de regras ¢

necessaria para capturar adequadamente as expectativas socio-politicas da sociedade civil”

a criagdo da governanca de internet deve ir além do projeto regulatério comum e considerar

ndo s a criacao das regras em si, mas também deve pensar em um projeto politico no qual

a ordem normativa deve ser pautada:

[...] ao projetar uma estrutura global de governanga da Internet, a funcéo
da lei deve ser considerada com mais profundidade; seguindo o principio
de utilidade de Bentham e a abordagem de Luhmann de estabilizacdo das
expectativas normativas, uma abordagem funcional que prenuncie o
projeto politico deve determinar a ordem. %

Desse modo, observa-se que no ambiente da internet o modelo regulatorio deve sofrer

algumas adaptacdes que possa superar ou conviver com a disrupgdo, ou seja, 0 sistema

regulatorio deve ser capaz de superar a instabilidade juridica que a tecnologia proporciona

devido a sua constante inovacéo:

Como conseqliéncia, a estrutura legal deve abranger 0s requisitos
socialmente desejaveis dos internautas que sdo membros da sociedade civil
e, a0 mesmo tempo, tornar-se gerenciavel, disponivel, realista, viavel e
facilmente entrelagcada com todos os aspectos da vida social.

Esses desenvolvimentos causados por tecnologias e influenciados pelos
pardmetros sociais/ambientais de uma sociedade aberta tornam os sistemas
regulatérios mais dindmicos. As cibercomunidades sdo capazes de moldar
com sucesso suas relag@es internas com ferramentas néo juridicas (normas
técnicas, termos de uso, codigos de ética).

Portanto, os reguladores devem levar em conta as avaliagbes de
engenheiros de rede e tedricos de comunicagdo apontando para a funcéo
vital desempenhada pelas camadas ambientais nas redes de
comunicac&o.

15 ESSIG, Lawrence. Code 2.0. New York: Basic Books, 2006. p.62.
1BWEBER, Rolf H. Proliferation of 'Internet Governance' (September 1, 2014), cit., p. 2-3.

15714 1bid., p. 3-4.
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Em contrapartida, a Weber pontua que outra opgao seria a adogao da “Tese 2: Uma
estrutura estavel de governanca da Internet s6 pode ser estabelecida se as respectivas regras
refletirem os requisitos socialmente desejaveis e gerencidveis dos membros da sociedade
civil”. Essa tese propde a criagdo de um sistema para a governancga da internet que deve ser
pautada na pluralidade e capacidade participativa social, em que as regras e alternativas
surgem atraves da discussdo e por si so:

O ciberespago ¢ particularmente apto para uma ‘“sociedade aberta”, uma
vez que novas possibilidades de participacdo podem ser descobertas e 0s
processos de envolvimento anteriores poderiam ser melhorados. A
“abertura” também pressupde que os foruns publicos sejam acessiveis e
permitam uma troca de opinifes. Esse esquema transparente permitiria o
amplo envolvimento de participantes com diferentes origens e multiplas
ideias. Tomar nota das opinides de outros individuos pode levar a
processos dindmicos direcionados a novos horizontes sociais e ambientais.
Esse tipo de envolvimento é particularmente importante, ja que por tras de

cada nova tecnologia se esconde o desejo de alguém de exercer controle
sobre ela. %8

Portanto, durante o processo de criacdo de regras, deve-se levar em consideracédo e
compreender o nivel de liberdade que o ambiente que lIhe envolve possui para que seja
desenvolvida uma estrutura equilibrada com os diferentes interesses sociais em convivio.
Outro cuidado indicado, é busca da preservacao dessa liberdade, haja visto que o anseio pela
seguranca cibernética, assim como a manutencdo de interesses comerciais, tem levado a

quebra da “openness of cyberspace’:

Recentemente, o inventor da World Wide Web, Tim Berners-Lee, propés
a implementacdo de uma ‘“Magna Carta” para proteger e consagrar a
independéncia do ciberespaco ja que a web que ele criou ha 15 anos sofreu
um crescente ataque de governos e influéncia corporativa, tornando
necessario assegurar um sistema “aberto, neutro”. O plano Magna Carta de
Berners-Lee deve ser adotado como parte de uma iniciativa chamada "a
web que queremos", que convoca as pessoas a gerar uma carta digital de
direitos e uma Internet aberta.'*®

De maneira mais abrangente a terceira possibilidade indicada pelo autor prevé a
constante promog¢ao da liberdade no ciberespago, como aponta a “Tese 3: Um objetivo-chave
da Governanca da Internet deve consistir na promocéo permanente da abertura, constituindo

um conceito de universalidade que consagre os principios do livre acesso e das

IS8WEBER, Rolf H. Proliferation of 'Internet Governance' (September 1, 2014), cit., p. 4-5.
1991, Ibid., p. 5.
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comunicacdes livres.” Neste interim, propde-se a adogdo de um sistema de governanca de
multiplas camadas e dentro do sistema global, de maneira que a realidade composta por
valores e fatos, gera o consenso de normas sociais ou ordem normativa informal composto
pela avaliacdo e descricdo da realidade, que, por sua vez, da espaco a criagdo do Direito ou

ordem normativa institucional:

N&o obstante o fato de alguns elementos, que definem a governanga
multicamadas em um contexto global, parecerem difusos, importantes
temas centrais podem ser extraidos:

* Problemas regulatérios futuros, por sua natureza, exigirdo uma tomada
de decisdo mais ampla e coletiva do que a aplicada nos regimes
tradicionais; interacdes globais exigem o estabelecimento de um regime
multissetorial.

* As respostas a novos problemas sdo complexas a nivel global e estruturas
planas em diferentes subniveis facilitam a tomada de decis6es ao incluir as
pessoas e organizacdes relevantes no processo no ponto real de suas
respectivas preocupagoes.

* Os processos em curso de globalizagdo e integracdo conduzem
necessariamente a uma percepcao e nocao alteradas da soberania do Estado
e solicitam novos elementos de legitimidade a este respeito.°

Essa compreensdo ¢ a base para a aplicagdo da “Tese 4: A governanga multicamada
é necessaria para incorporar elementos descritivos e normativos nos processos de deciséo e

estabelecer as bases para a realizacdo da abordagem multistakeholder .

No entanto, na aplicacdo deste modelo de multiplas camadas, é necessario ponderar
algumas problematicas: i) para evitar conflitos com as normas pré-existentes, o processo de
criacdo de novas normas deve estudar e considerar essas regras pré-existentes, de maneira a
modifica-las gradualmente, quando for necessario, para evitar choques problematicos; ii)
outra preocupacao deve ser voltada a forma que compde as regras em si, haja vista que —em
um contexto da democracia da informacao — todo e qualquer ator deve compreender bem as
regras e as sua linguagem para as mesmas sejam seguidas; iit) ao mesmo tempo o significado
das leis/regras devem estar de acordo com a realidade e expectativa do ciberespago, pois
normas sem significado pratico ndo serdo reconhecidas pelos atores do ciberespago e

dificilmente serdo respeitadas.6!

Neste sentido, as regras e o sistema regulatério como um todo deve ser melhorado

para que as necessidades da sociedade sejam abrangidas pelo instrumento legal, conforme

10WEBER, Rolf H. Proliferation of 'Internet Governance' (September 1, 2014), cit., p. 7.
16114, Ibid., p. 8.
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aponta a “Tese 5: Os orgdos de elaboracdo de regras devem fortalecer os esforcos para
melhorar a qualidade da regulamentacédo, a fim de cumprir os requisitos de uma estrutura
legal que atenda as necessidades da sociedade civil”. Portanto, o sistema regulatorio deve
andar em consenso com a jurisprudéncia, para que 0s instrumentos legais possam sem ser

melhorados e ajustados de acordo com as necessidades evolutivas sociais:

N&o obstante as diferentes percepgdes dos VArios intervenientes no
ciberespaco, os principios acordados na vertente da necessidade de serem
incorporados numa estrutura compreensivel. Este objetivo pode ser
alcancado se - além da operacionalidade técnica - a operacionalidade legal
também for melhorada. Operabilidade legal é o processo de fazer com que
as regras legais funcionem em conjunto nas jurisdigdes. Se novas leis séo
implementadas ou se as leis existentes sdo ajustadas/reinterpretadas
depende das circunstancias dadas. Tendo em conta a crescente
fragmentacdo da lei cibernética, devem ser empreendidos esforgos para
atingir niveis mais elevados de interoperabilidade juridica e politica, a fim
de reduzir os custos nas empresas transfronteiras e impulsionar a inovacéo
e 0 crescimento econémico.%?

Partindo da evolucgdo préatica de tais concepgdes, a Comissdo Europeia emitiu um
comunicado em 2014 sobre a necessidade de a internet ser governada segundo um modelo
de multiparticipantes, que deveria incluir ndo apenas governos e organizacles
intergovernamentais, mas também a sociedade civil. E a sugestdo dada seria a de designar a
coordenacdo a Internet Corporation for Assigned Names and Numbers (ICANN), que é uma
pessoa juridica coletiva sui generis. 1sso porque ndo se vislumbra, atualmente, qualquer
organizacéo intergovernamental que pudesse cumprir melhor com a missdo de governanca

da web.

O ponto de reflexdo principal gira em torno da necessidade de se dar um tratamento
internacional e multilateral para a internet e que pudesse haver uma lideranca neutra a
conduzir os trabalhos. E muitas iniciativas tém surgido neste sentido, especialmente na
constituicdo de institutos que visam a elaboracéo de recomendacdes (também chamado de
Soft Law) para o melhor desenvolvimento da internet, tais como Internet Society (ISOC),
Internet Architecture Board (IAB), Internet Engineering Task Force (IETF), Internet
Research Task Force (IRTF), Internet Engineering Steering Group (IESG) e o proprio
World Wide Web Consortium.

12WEBER, Rolf H. Proliferation of 'Internet Governance' (September 1, 2014), cit., p. 9.
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Como se pode notar, com a evolucdo do uso da internet, a sua importancia foi
crescendo de forma exponencial no cotidiano das pessoas, 0 que aumentou o0 debate acerca
da Internet das Coisas (IoT): “A Internet das Coisas (IoT) representa uma tecnologia baseada
na conexdo de objetos do dia-a-dia a Internet, que troca, agrega e processa informacdes sobre

seu ambiente fisico para fornecer servicos de valor agregado a usuérios finais”. 163

Destaque-se que muitas destas recomendagfes tratam de uniformizacdo e
funcionamento da rede mundial, e tém por objeto tanto questdes tecnicas quanto
especificacOes relativas a linguagens, formatos e até tipos de prote¢des (como ocorre para

filtros de conteudo e para protecdo de dados).

Pode-se depreender, entretanto, que tais avancgos de ambito tecnoldgico apresentam
um carater qualitativo duplo, haja vista que ao mesmo tempo em que a evolugéo tecnoldgica
facilita o cotidiano dos cidad&os e garante que o mundo e as relacdes possam ser cada vez
mais automatizadas e conectadas, também nasce uma preocupa¢do maior com a garantia da
privacidade, tendo o em vista que os limites do publico e do privado estdo sendo cada vez
mais desafiados. Morgado, deixa essa relacdo clara quando aponta de situacdo dos

municipios brasileiros na busca da diminuicdo da violéncia local:

[...] por exemplo, quando a Prefeitura de uma cidade brasileira instala
cameras de video escondidas nas partes mais violentas da regido
metropolitana, conectadas a receptores de video remotamente instalados,
observados por funcionarios durante as 24 horas do dia, certamente tem-se
0 potencial de diminuir a criminalidade da regido, em virtude do fator
inibitério decorrente do fato de as pessoas saberem que estdo sendo
observadas em seus comportamentos publicos e, também, da possivel
atuacdo tempestiva do corpo policial, integrado ao mecanismo de
vigilancia. No mesmo sentido, quando se utilizam bancos de dados com
informagdes especificas sobre as pessoas da comunidade internacional,
torna-se possivel, com o uso das modernas tecnologias de processamento
de dados, realizar diversos tipos de levantamento de inteligéncia policial,
no sentido de tornar mais efetiva a investigacdo criminal. E o caso, por
exemplo, de uma base de dados com informacdes datiloscépicas digitais
sobre a populacéo de um dado pais, o que tornaria possivel a identificagéo
rapida e efetiva de impressdes digitais colhidas na cena do crime.

Como se v&, com os progressos da Tecnologia da Informacdo, as
aplicagcBes em mecanismos de controle social — ou ndo — sdo as mais
variadas possiveis. Entretanto, as possibilidades de abuso, decorrentes da
potencial violacdo a intimidade das pessoas, sdo reais. %

1BWEBER, Rolf H. Governance of the internet of things — from infancy to first attempts of implementation?,
cit., p. 2.
14MORGADO, Laerte Ferreira, op. cit.
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Reiterando essa compreensdo, ao final de 2017, Roberto Dias, secretario de redacéo
do jornal Folha de S. Paulo, publicou um artigo de opinido em que apontou 2018 como o
ano em que o0s problemas relativos a protecdo de privacidade iriam aumentar

exponencialmente:

Espere um 2018 de muito questionamento e gritaria. Pessoas fisicas e
juridicas perceberdo como sua vida é cruzada a todo momento por decisdes
baseadas em algoritmos cada vez mais potentes.

Problemas de privacidade vao aflorar com frequéncia inédita, e nem todo
mundo vai achar graca quando o celular pedir que avalie um restaurante
em que esteve dois dias atras.

Disputas de neg6cios decorrentes do avanco tecnoldgico ficardo evidentes
e parrudas —as gigantes da costa oeste americana atingiram porte que lhes
permite competir com os grandes bancos.

O ciclo de elei¢bes no Brasil e na América Latina trara para perto de nos
problemas de interferéncias no voto ja conhecidos do mundo rico.®®

Um claro e atual exemplo da possivel violacdo dos dados pode ser observado com a
venda de informacgdes das empresas de redes sociais ou empresas bancarias que podem
utilizar as informacdes de navegacdo de seu usuario de forma negativa e sem o0 seu
consentimento consciente. Por exemplo, imagine que um banco decida vender as
informagdes de seus usuarios as companhias de crédito, ou que um aplicativo de salde

disponibilize as informagdes pessoais de seus clientes de maneira indevida.

Diversos prejuizos podem ser vivenciados pelos usuarios nessas situacfes e até
mesmo fendmenos sociais extremistas poderiam ser estimulados com a manipulacao
incorreta dos dados, como discriminac@es de raca, situacdo social ou até mesmo em relacao
a uma condicdo médica especifica. Por conta disso e buscando preservar os direitos
individuais de cada pessoa, a ciéncia juridica nacional e internacional vem discutindo 0s

desdobramentos do avanco tecnoldgico, de maneira que 0 cenario europeu merece destaque.

Neste sentindo, € preciso delimitar e apontar os direitos relativos e pré-existentes que

tornam possiveis as construgdes conceituais acerca das bases de dados:

A base constitucional para a constru¢éo do conceito de dados pessoais pode
ser encontrada na Constituicdo Federal, quando ela dispde que sédo
inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas,
bem como que é inviolavel o sigilo da correspondéncia e das comunicagdes

185DIAS, Roberto. Avancos tecnoldgicos tém se mostrado silenciosos, impactantes e pouco visiveis. Folha de
S. Paulo, dez, 2017. Disponivel em: <http://www1.folha.uol.com.br/cenarios/2017/12/1943494-avancos-
tecnologicos-tem-se-mostrado-silenciosos-impactantes-e-pouco-visiveis.shtml?mobile>. Acesso em: 10
mar. 2018.


http://www1.folha.uol.com.br/cenarios/2017/12/1943151-apos-lava-jato-resultado-da-eleicao-para-a-presidencia-e-o-mais-incerto-dos-ultimos-anos.shtml
http://www1.folha.uol.com.br/cenarios/2017/12/1943352-fantasma-do-populismo-ronda-transicoes-politicas-na-america-latina.shtml
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telegréficas, de dados e das comunicacdes telefénicas. Ndo podendo
esquecer que a Carta constitucional também afirma que a ordem
econbmica, fundada na livre iniciativa, observa aos principios da livre
concorréncia e do tratamento favorecido para as empresas de pequeno
porte constituidas sob as leis brasileiras e que tenham sede e administracdo
no Pais.

[.]

A construgéo equilibrada do conceito de dados pessoais passa, a0 meu ver,
pela devida compreensao da importancia dos dados para a hova economia
digital. Tecnologias revolucionarias que estdo mudando as vidas e o
mercado mundial tradicional como Big Data, Internet das Coisas (Internet
of Things — 10T), Inteligéncia Artificial (Artificial Inteligence — Al) e
Machine Learning tem como “combustivel”, por assim dizer, os dados.

Uma lei de protecdo dos dados muito restritiva e com conceitos
extremamente abrangentes terd o condao de prejudicar a economia digital,
o desenvolvimento e a livre iniciativa brasileira. 16

Ainda sobre essa nova realidade, pode-se afirmar que a Internet vem se
desenvolvendo dentro de principios de autorregulamentacdo, a partir da criacdo de regras
autdnomas, que trazem consigo um carater mais voluntario e cooperativo (ndo vinculativo

como o normativo tradicional).

Mas engana-se aquele que acredita que nao sejam eficazes, pois essas recomenda¢fes
de conduta orientam a decisdo destas instituicGes e acabam por repercutir em resultados
sobre a grande maioria dos participantes da internet, vinculando uma pluralidade de
destinatérios, com aplicacdo de sanc¢Ges sociais como publicacdo de lista de infratores,

exclusdo das entidades e uso de modos alternativos de solucdo de conflitos.

O uso de mecanismos de autorregulamentacéo, além de conferir maior independéncia
no sentido a permitir a Sociedade Aberta conforme afirma Don Tapscott!®’, permite, ainda,
uma melhor adaptabilidade a realidade técnica do meio digital, que é muito dinamica e
mutavel, pois permite uma adaptacdo ou atualizacdo das regras de forma mais célere,

conforme ocorrem mudangas na propria internet.

No entanto, em que pese todos estes avangos, a internet acaba por alcancar certos
direitos fundamentais dos individuos, e, neste sentido, termina por exigir que haja uma
regulamentacéo publica, visto que ndo ha apenas interesses privados a serem tutelados. Os

temas que mais merecem atencdo da tutela do Estado seriam justamente o combate ao

16CERQY, Frederico Meinberg. op. cit.
67TAPSCOTT, Don; TICOLL, David; LOWY, Alex. Digital capital: harnessing the power of business web.
Harvard Business School Press, 2000.
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cibercrime, a protecdo dos direitos da personalidade (entre eles o da privacidade como um
dos mais fundamentais e também a propriedade intelectual), a responsabilidade

extracontratual, a protecdo do consumidor.

Mas ainda estamos longe de alcancar uma Convencéo Internacional sobre a Internet
que esteja ao alcance de atender a todas as necessidades atuais. E por conta deste desafio,
quando a criagdo de um regime internacional mais universal e uniformizado se torna dificil,

tende a crescer as iniciativas regionais, bilaterais e nacionais. E é o que tem ocorrido.

Nos Estado Unidos, embora a criacdo de uma codificacdo especifica ndo tenha sido
desenvolvida, o pais buscou garantir que a legislacdo internacional pudesse ser respeitada
através da criacdo do Safe Harbor, uma espécie de certificacdo emitida as empresas

participantes, demonstrando a adogdo de uma estratégia baseada no soft law:

Como a Diretiva n® 95/45/EC do Parlamento Europeu e do Conselho da
Unido Europeia estabeleceu restricdes quanto a transferéncia de dados
pessoais para paises ndo-membros que ndo se adequassem ao padrao
estabelecido na Unido Europeia de protecdo de dados pessoais, 0s EUA
criaram a estrutura Safe Harbor (Porto Seguro), que certifica companhias
aderentes, garantindo a Unido Europeia a adogdo, por elas, de medidas
adequadas de prote¢do de privacidade, com fundamento em sete principios
fundamentais, como garantia de acesso aos dados individuais dos cidadaos,
seguranca, integridade etc.®

Infelizmente, para as empresas e os individuos usuarios da internet, torna-se um
desafio ainda maior estar sob a égide de uma diversidade dispare de regras, em que
dependendo de cada caso concreto, a definicdo da lei aplicavel, das regras de conexdo em

termos de territorialidade e jurisdicdo pode parecer uma verdadeira missao impossivel.

Na dinamica atual da regulacdo normativa das relagdes juridicas plurilocalizadas, é
natural que surja como solucdo uma nova lex mercatoria para satisfazer os anseios
empresariais que demandam respostas rapidas e medidas mais imediatas pelo que urge a

necessidade dos negocios da era digital.

Com tudo isso, 0 modelo atual de protecao da propriedade intelectual por um lado se
tornou ineficiente, por ndo conseguir trazer garantias para os titulares em um contexto
digital, globalizado, sem o controle do suporte fisico e sem fronteiras geograficas bem
estabelecidas, mas por outro lado se tornou predatorio e uma verdadeira barreira a livre

concorréncia e ao livre acesso ao conhecimento devido a ampliacdo demasiada do tempo de

18MORGADO, Laerte Ferreira. op. cit.
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protecdo que acabou por gerar distor¢fes (de ndo deixar cair em dominio publico), o que

prejudica imensamente o interesse social®®®.

4.2. Principios de Direito Internacional Privado aplicaveis a internet

O que mais se percebe no cendrio atual das transacdes pela internet é a ocorréncia de
conflitos de lei no espaco, visto que em muitos casos hd uma parte de um ordenamento
juridico transacionando com outra parte de outro ordenamento juridico e se algo nao ocorre
conforme combinado, por certo, o remédio juridico a ser buscado tera que encontrar
respostas nas ferramentas do direito internacional privado. Mas a pluralidade de fontes, o
anacronismo e a falta de convergéncia das legislacbes domésticas tem tornado esta tarefa

extremamente ardua, além da falta de especialistas na matéria.

Muitas vezes, a atracdo do foro para uma localidade ou a outra ndo vai alcancar a
executividade almejada tornando extremamente dispendioso o processo legal. Dai porque o
uso de métodos mais adequados de solucdo de controvérsias, como 0s ADRs seriam um
caminho mais viavel e sustentavel. No entanto, ainda ndo ha uma cultura estabelecida para
as relacbes mais corriqueiras do comeércio eletrdnico, apesar de haver presuncdo de
arbitrabilidade.

Assim, faz todo sentido que sejam aplicados os principios do Direito Internacional
Privado (DIPr) nas questdes envolvendo a discussdo da propriedade intelectual,
especialmente no tocante as bases de dados relacionadas ao uso das novas tecnologias

digitais, devido a sua transnacionalidade.

169Associada a essa questdo, tem-se a situacdo de disparidade de atuacdo dos magistrados. Os Estados
ocidentais em geral estruturam a nacdo dentro da I6gica dos Trés Poderes — Legislativo, Executivo e
Judiciario — que devem atuar de maneira independente e complementar para garantir o pleno funcionamento
do pais. Essa independéncia, todavia, ndo significa que os poderes nao se relacionam, muitas vezes adotando
uma postura mais e ou menos condizente com seu papel prioritario. E o sistema judiciario ndo foge dessa
realidade, como se pode notar através da expansao do ativismo judicial dentro do Brasil, por exemplo. Neste
contexto, as decisfes judiciais evidentemente ndo conseguem ser isentas de parcialidade e dotadas de total
neutralidade na pratica, conforme anseia a teoria. Richard Posner pontua esse fato através da analise do
comportamento dos juizes em relacéo a situacdo politica-social existente e prevalente nos Estados Unidos:
“[...] Um juiz estreitamente alinhado com a ideologia do partido do presidente que 0 nomeou pode cair desse
alinhamento a medida que novas questdes imprevistas surgirem. Um juiz que era conservador quando as
questdes principais do dia eram econdmicas pode vir a ser liberal quando as questdes centrais se tornam uma
questdo de seguranca nacional ou politica social, como o aborto ou os direitos dos homossexuais. H4 mais: o
resultado dos casos da Suprema Corte pode ser previsto com mais precisdo, mas meio de um punhado de
variaveis, nenhuma das quais envolve doutrina legal, do que por uma equipe de especialistas em direito
constitucional.” POSNER, Richard A. How judges think. London-UK: Harvard University Press, 2008. p. 24.
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Dentro da realidade digital, cada vez mais é possivel observar a necessidade de
interconexao entre os diferentes paises — seja em razdo do desenvolvimento econdémico ou
social — e 0s impactos que esse contato pode trazer. Neste sentido, para que exemplos de
desenvolvimento de regulacéo sob influéncia de parametros internacionais possam ser tornar
eficazes é necessario utilizar algum método prético de absor¢do positiva dessas diferentes
influéncias, para que o direito interno seja uma ferramenta de desenvolvimento do pais

perante o contexto global.

A experiéncia doutrinaria tem pontuado que o método do funcionalismo parece o
mais adequado para promover o desenvolvimento do sistema legal interno dos paises aliado
as essas novas necessidades trazidas com a globalizacdo e internacionalizacdo do
conhecimento, como o menor formalismo e rigidez das normas, por exemplo. De qualquer
maneira, 0 uso desse método ndo prevé o abandono ou substituicdo dos métodos mais
formalistas e doutrinarios, surgindo mais como um complemento com atuacdo direcionada

e que deve ser pensada em suas diferentes formas de atuacéo:

De fato, os legisladores modernos preferem a equivaléncia funcional a
unificagdo. Por exemplo, no direito da Unido Europeia, as diretivas devem
ser implementadas ndo em sua estrutura doutrinaria, mas apenas no que diz
respeito aos seus resultados; as leis de implementacdo nos estados
membros ndo sdo semelhantes mas funcionalmente equivalentes. Do
mesmo modo, o principio do reconhecimento mdtuo no direito da Unido
Europeia ndo exige semelhanga, mas equivaléncia - presumivelmente
equivaléncia funcional.

[...]

Ao mesmo tempo, a comparagdo funcionalista pode ajudar a criticar o
direito estrangeiro, especialmente quando o sistema legal insiste em sua
autonomia cultural. [...] O direito comparativo funcionalista pode ser util
aqui na preparacdo do terreno para a critica, porque combina duas
perspectivas importantes: a consciéncia da cultura, por um lado, e uma
perspectiva externa, por outro. Ao reconstruir a cultura juridica em termos
funcionais, o direito comparativo funcional ajuda a preservar a alteridade
da cultura, a0 mesmo tempo que a torna proporcional a nossa proépria lei.t™

A adocdo de métodos eficientes na compreensdo comparativa e pratica do direito de
diferentes paises é particularmente relevante no contexto da Era Digital, em que a ideias
acerca do territdrio e fronteira passam a ser relativizados, ainda que ndo tenham sido ou

mesmo tenham real previsdo de serem extintos:

REIMANN, Mathias; ZIMMERMANN, Reinhard. op. cit., p. 377-379.
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Afinal, se h& uma ordem publica internacional por certo, por analogia, pode-se
considerar que também ha uma ordem publica internacional digital (na internet). E este
também o entendimento de Finkelstein ao afirmar que “escassa regulamentagdo ¢ a
inadequacdo dos elementos de conexdo classicos justificariam a opcdo pela incidéncia da
Lex mercatoria nos contratos internacionais celebrados eletronicamente!’?”. Ou seja, haveria
uma “eLex mercatoria”, que teria além das mencionadas vantagens o fato de ser universal,
uniforme e facilmente adaptavel as novas necessidades, mas dependente da vontade das
partes e derrogavel pela ordem publica. Por certo, a natureza de poder descentralizado da
Internet contribui mais para um modelo de self-regulation, especialmente para fomentar
mais a economia digital, embora seguramente poucos Estados compreendam que esta
solucdo seja adequada para o problema fiscal decorrente destas novas trocas comerciais
digitais!’?.

A vista disso, segundo ensina Philip Jessup: “[...] a busca pelo Direito internacional
privado, como sobredireito, estaria lastreada em trés premissas: cooperagao entre 0s povos,
igualdade entre os Estados e mecanismos de solucdo de conflitos interespaciais e

interpessoais”. 1’3

Tendo em vista que DIPr € constituido por um conjunto de regras colisionais que
visam solucionar conflitos de normas atemporais, interespaciais, internacionais ou internas,
alguns principios podem ser aplicados, entre eles, um dos mais comuns € o lex fori*’, que é

inclusive o adotado no Brasil.

Ainda sobre o contexto brasileiro, no caso da aplicacdo do lex fori, a competéncia da
matéria de propriedade intelectual termina por ser dos tribunais federais, sdo estes os que
estdo dotados de jurisdicdo (marca, patente, propriedade industrial, contrafacéo de software).
No entanto, se a causa envolver questdes de concorréncia desleal, violagdes contratuais ou
mesmo discussdo de perdas e danos, entdo a matéria devera ser tratada no ambito da justica
estadual. Frise-se, apenas, por oportuno, que a competéncia para homologacdo de sentenca
arbitral estrangeira é do Superior Tribunal de Justica.

MEINKELSTEIN, Claudio. E-lex mercatoria. Revista de Direito Internacional e Econdmico, ano 3, n. 11, p.
102-104, abr./jun. 2005.

1721d, 1bid.

13JESSUP, Philip. Conflicts of law. Transnational law. New Haven: Yale University Press, 1956. p. 1.
Disponivel em: <http://iglp.law.harvard.edu/wp-content/uploads/2014/10/IELR-3-Jessup-Transnational-
Law.pdf>. Acesso em: 12 maio 2017.

174Sobre a aplicacéo da lex fori aplica o artigo 23 do Novo Cédigo de Processo Civil Brasileiro (antigo artigo
89) e artigo 8°. da Lei Geral da Aplicacdo Norma (LICC). Além disso, o artigo 115 do Cédigo de Bustamante
(Decreto 18.87129) e Codigo de Direito Internacional Privado para as Américas.
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Ademais, o ordenamento juridico brasileiro recepcionou muito bem a aplicagéo de
outra fonte do DIPr que sdo os costumes como medida de solucdo de controvérsias pelo
judiciario, conforme se depreende do artigo 4° da Lei de Introducdo das Normas do Direito
Brasileiro, que assim reza: “[...] quando a lei for omissa, 0 juiz decidira o caso de acordo

com a analogia, os costumes e os principios gerais de direito”.

A aplicacdo do direito internacional privado, pelos juizes nacionais, esta relacionado
a internacionalizacdo dos proprios valores da sociedade, como principios que se
independentes do tempo e do espaco, tais como: o principio da dignidade humana, da
igualdade, da ndo discriminacdo, da ampla defesa, do acesso a justica, da livre iniciativa, da
livre concorréncia, da protecdo do meio ambiente, da protecdo do patriménio historico e
cultural. Logo, mais recentemente, dentro desta l6gica, claramente, também seria natural
trazer para esta seara principios como o da privacidade, da liberdade da informacéo, da

ciberseguranca.

Segundo licdo de Maristela Basso, “[...] 0 costume exprime-se pela prética reiterada
de determinados comportamentos que, com a experiéncia e o transcurso do tempo, admitem-
se como juridicamente observaveis, vinculando imediatamente os individuos - no plano

interno dos Estados.”*’®

O maior desafio tem sido 0 apego excessivo dos Estados a lex fori (sobretudo das leis
imperativas do foro ou das politicas publicas nacionais) em detrimento da harmonizagédo
comunitaria em nivel internacional entre os paises. Segundo a analise de Erik Jayme, isso
tem levado a uma “crise de codifica¢do internacional” no ambito do direito internacional

privado.1’®

4.3. A propriedade intelectual na Internet e a questdo da territorialidade

Existe uma agenda prioritaria dos paises para que as leis sobre direitos intelecutais
vigentes se adequem a um novo contexto de economia digital. Isso exige uma reforma néo

apenas no ambito nacional, mas especialmente em nivel internacional, visto a natureza

IBASSO, Maristela. op. cit., p. 90.

16JAYME, Erik. Considérations historiques et actuelles sur la codification du droit international privé. Recueil
des Cours de L’Académie de Droit International, Nijhoff, Leiden, t. 177, p. 9-102, 1982. Disponivel em:
<file:///C:/Users/Leonice/Downloads/67935-89367-1-PB.pdf>. Acesso em: 05 jun. 2017.
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transfronteirica da internet e a necessidade da definigcdo de padrdes e medidas equivalentes
de liberdades e protecOes acordadas para terem executividade em diferentes jurisdigoes.

E o que se extrai da obra de Alessandro Ferretti no tocante a revolucéo do direito
autoral em um cenario de reproducdo ilimitada das obras desapegadas do suporte fisico
originario:

O que resulta evidente que ambos os motivos sdo fundamentados em uma
base razoavel e, portanto, é essencial e necessaria a realizagdo de um ponto
de equilibrio sem o qual vamos continuar a ter uma legislacdo orientada
em uma direcdo ou em outra, mas incapaz de dar respostas eficazes para a
comunidade. Até hoje, ndo podemos negar que estamos a assistir a uma
"disputa sobre os direitos de autor”, que move por seus proprios passos a
partir de um nivel nivel europeu. Basta pensar na resolucdo néo obrigatdria,
adoptada sobre o assunto pelo Parlamento Europeu em Estrasburgo, em 9
de julho, que parece ignorar 0s pontos essenciais das expectativas dos
defensores da "liberdade ao direito de autor”, acolhendo uma visdo mais
préxima a dos editores com a expectativa e uma construcdo de um conjunto
de padrdes minimos aplicaveis para toda a Europa em termos de direitos
de autor. A Comissdo tera de apresentar uma proposta de reforma em breve

[...] com o objetivo de adaptar o direito de autor na Unido Europeia a era
digital.*”’

O que se verifica € que a ruptura com o suporte fisico através do processo da
digitalizacdo e o avango acelerado da tecnologia e dos modelos de negdcios tornaram

rapidamente obsoletas as medidas de protecdo pensadas para os direitos autorais nos anos 90.

O motivo pelo qual a legislacdo de copyright acaba por ndo trazer ferramentas
adequadas para preservacao dos direitos dos proprietarios de bens intelectuais na Internet se
deve aos seguintes motivos: i) quando a copia é feita por um usuario para fins particulares ou

ndo comerciais (domésticos) ela pode ser permitida dentro do principio do uso justo (fair use).

Conforme leciona Chris Reed'’®, a questdo a ser colocada no tocante a qualquer lei
que se proponha regulamentar qualquer atividade na internet ndo é se ela é aplicavel, mas

sim se ela é enforceable (executavel).

Além disso, o usuario pode ter algum tipo de licenca implicita que Ihe permita fazer
a copia para uso particular; ii) quando a copia acaba sendo feita pelo intermediario que

hospeda a informacao, ou ele estd apenas fazendo a armazenagem temporéria, o que nao lhe

"TFERRETTI, Alessandro; PRIMICERI, Salvatore; SPEDICATO, Annalisa. Rivoluzione d autore: il diritto
d“autore tra presente e futuro. Primiceri Editore, 2015. p. 5-6.
18REED, Chris. Internet law: text and materials, cit., p. 291-292.
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torna responsavel por qualquer infracdo, ou ele esta sendo usado pelo usuario para hospedar
a copia, 0 que também afasta a sua responsabilidade.

E pior, no caso dos produtos de micro informacao, como acontecem com pequenas
extracOes de bases de dados, a protecdo legal € ainda mais fraca, visto que muitas vezes o
produto ndo é suficientemente original para trazer a prote¢do juridica, nem demonstra
investimento substancial para constituir um trabalho protegivel pelo direito autoral ou o

direito sui generis.

Desse modo, tendo em vista que os proprietarios dos novos produtos de informacéo
tendem a precisar cada vez mais de protecdo econdmica para o seu patrimonio, ou as leis de
direitos autorais terdo que ser revistas ou terd que ser criada uma nova forma para protecdo

do que eles criaram.

A distincdo entre aplicabilidade e executabilidade (enforceability) ¢ fundamental
para o desenvolvimento das regras futuras para a internet. A for¢a vinculante de uma norma
se deve ao fato justamente de ser uma norma. Por isso que um sistema que tenha muitas
regras, cada uma diferente da outra, tornando-o contraditorio, em termos praticos acaba por

se tornar impossivel de exigir obediéncia.

Ha ainda trés fatores que fazem da internet um local dificil de garantir
executabilidade: (i) o infrator esta fora do alcance da jurisdicdo daquele que o demanda; (ii)
ndo ha possiblidade técnica de identificacdo do infrator para que seja movida uma acéo na
jurisdicdo; (iii) ha uma identidade reconhecivel do infrator na jurisdicdo, mas ele ndo esta

sujeito a responsabilizacdo dentro da lei.'"

O modelo atual de protecdo da propriedade intelectual que estd baseado na
determinacdo do controle de exclusividade sobre uma criacdo de um titular limitado no
tempo (por um periodo de tempo) e no espaco (em um territorio) estaria enfrentando alguns

desafios criticos, que exigem a sua revisao urgente.

Na discussao da territorialidade, ou seja, da aplicacdo da lei quando o assunto envolve
bases de dados, a questao fica em se definir se deveria aplicar as regras de conexao do direito
internacional privado (previstas ja desde o Cddigo de Bustamante), tais como: a lei do
domicilio ou a lei da nacionalidade. Ou se deveria aplicar outro critério? Como da origem

da base de dados, onde as bases de dados estardo localizadas (armazenadas).

1REED, Chris. Internet law: text and materials, cit., p. 292-293.



125

Segundo Jirgen Basedow:

O desafio da territorialidade no plano internacional sempre foi 0 pano de
fundo a motivar qualquer intencdo para a promogdo de uma
regulamentacdo em nivel de Tratado ou Convencdo Internacional.
Especialmente em matéria de propriedade intelectual, desde os primeiros
estagios iniciais de didlogos da Convencgdo de Paris e da Convencao de
Berna, o desenvolvimento de uma lei uniforme para protecdo do trabalho
literario e artistico nos dois lados do atlantico era a grande pretensdo dos
participantes que almejavam assim adotar uma padronizacdo minima
(minimum standards) a ser implementada por cada um dos Estados e evitar
gue houvesse qualquer tipo de discriminacdo das obras estrangeiras entre
os Estados.'®

Teoricamente, nada impede que qualquer Governo pleiteie a aplicacdo das suas leis
para regulamentar atividades na Internet, que € um ambiente onde a questdo da localizacéo
geografica fica extremamente relativizada. No entanto, como este pais conseguira impor as
medidas legais de forma préatica contra uma instituicdo que esteja em outro pais, fora do
alcance de sua jurisdicdo é que é o ponto de ordem préatica mais relevante a ser tratado, pois

fazer a lei, por si so, é a parte mais facil.

No tocante a escolha da lei aplicavel do ponto de vista da territorialidade, ha trés

principios a serem considerados: the Lex loci, Lex contractus, e Lex fori.

O principio Lex loci significa a aplicacdo da lei do pais do qual se busca a protecéo
e ndo aonde esta a protecdo. Ou seja, dentro dos principios ALI é possivel que as partes
concordem contratualmente em designar sobre a lei que ird governar a disputa do conflito,
havendo bastante autonomia para as partes. Mas, € importante ressaltar que este efeito sera
apenas inter partes, ou seja, s6 naquilo que a propriedade intelectual possa ser tratado e ter
eficacia entre os que celebraram o contrato, mas ndo com efeito para terceiros. Por isso, ha

uma lista de excec¢des nao alcancavel, pois ndo seria possivel criar direitos onde nao ha.

O principio Lex originis representa a lei que governa o status personalissimo do autor
sobre a sua primeira publicacdo, em especial nos paises onde ndo ha a protecdo do principio
Lex loci para o copyright relacionado aos contratos de propriedade intelectual.

J& o principio Lex Contractus é justamente o que determina que os contratos fagam

lei entre as partes, e que é internacionalmente reconhecido dentro da premissa pacta sunt

180BASEDOW, Jirgen. Foundations of private international law in intellectual property. In: BASEDOW,
Jirgen; KONO, Toshiyuki; METZGER, Axel (Eds.). Intellectual property in the global arena: jurisdiction,
applicable law, and the recognition of judgments in Europe, Japan and the US. Tibingen: Mohr Siebeck,
2010. p. 9.
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servanda, gerando vinculagdo das partes as obrigagdes previstas no contrato. E as partes
podem escolher as leis aplicaveis no caso de provisGes mandatdrias, como acontece com a

protecdo da lei alema de copyright para uma remuneracdo razoavel do autor.

Por altimo, o principio Lex Fori, que é inclusive o adotado no Brasil, € muito aplicado
no caso de procedimentos judiciais e esta observado também nos Regulamentos Roma | e
Roma I1. No entanto, segundo ensina Basedow!®!, quando ha um processo, muitas vezes,
principalmente na Unido Europeia, contrariamente aos paises de common law, o tratamento
é pela lei substantiva e ndo procedimental, e entdo a definicdo do local é governado pelos

danos aplicando a lex contractus ou a lex delicti e ndo a lex fori.

Por isso, uma alternativa que tem se mostrado mais viavel, tem sido a aplicacdo do
principio da lei do pais de origem associado a aplicacdo de um certo grau de harmonizacao

e convergéncia com as leis nacionais.

Mas para se definir o pais de origem, ha dois pontos a serem averiguados: o principio
da origem pela 6tica do consumidor e pela 6tica do estabelecimento comercial. Pela
regulamentacdo europeia, sera considerado estabelecimento se houver: local fisico com
equipamentos instalados, presenca de equipe ou agentes representantes da empresa,
habilidade da equipe ou dos representantes conduzirem negocios com consumidores naquela

localidade.
Conforme o entendimento de Jirgen Basedow:

[...] até onde os direitos de propriedade intelectual estdo cobertos, o recital
26 da Regulamentagdo Roma IT determina a ‘prote¢do do copyright e dos
direitos conexos, do sui generis sobre as bases de dados e os direitos de
propriedade industriais’. Foram feitos e estdo sujeitos ao principio da
protecdo Lex loci. A lista ndo é taxativa, de acordo com os principios ALI
os direitos morais devem ser adicionados.82

Todos os bens objeto de registro cujo o registro € essencial, € constitutivo e
declaratorio de Direitos se submetem ao principio da territorialidade, desde a Convencéo de
Berna e Paris. Logo, se ha requisito de um registro de bases de dados, a competéncia € do

local do registro daquela base de dados.

BIBASEDOW, Jiirgen. Foundations of private international law in intellectual property, cit.
18214, Ibid., p. 11.
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Mas, pelo visto, este principio ja se mostra, de certo modo, ultrapassado e tem mais
aplicacdo para fins de impostos do que para solugéo das regras de conflitos de lei no espaco

para 0s casos de internet.

Além disso, ha algumas distin¢es da sua aplicacdo mesmo dentro da propriedade
intelectual, quando se refere aos direitos autorais e direitos conexos, até por prescindir de
registro, assim como entéo para as bases de dados (especialmente no que diz respeito ao sui
generis), visto que ai aplicaria a regra de qualquer local, ou seja, vale qualquer lei que haja

irradiacdo de efeitos sobre o caso concreto. Ou seja, a territorialidade € relativa.

Claramente, a internet trouxe um grande colapso para os sistemas de controle de
copias, que até estava bem resolvido enquanto havia um controle mais fisico do suporte, mas
que passou a ser inuatil com a desmaterializacdo do contetdo e sua migracdo para o formato
digital. A dificuldade em gerar o enforcement na via digital para controle dos ativos

intelectuais acaba por esvaziar seu valor patrimonial.

Logo, depreende-se que o Unico caminho sustentavel para o continuo crescimento da

internet é o da co-regulamentacao publica-privada em nivel internacional e multilateral.
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PARTE 3

A GOVERNANCA DAS RELACOES DA INTERNET POR MEIO DOS
CONTRATOS

Esta parte busca apresentar como uma das fontes do direito que tem mais crescido
de importancia para preencher as lacunas criadas pelos grandes saltos de transformacao
tecnoldgica que sdo os contratos. Serdo apresentados alguns dos novos modelos de negécios
baseados na “economia dos dados” (Data Economy) e sua governanca através de Termos de
Uso e Politica de Privacidade. A anélise ira tecer algumas consideragdes sobre a relevancia
da transparéncia nas relacGes através dos meios digitais e no compromisso por uma gestdo
empresariam comprometida com um modelo de uso ético dos dados (Data Ethics) para o
desenvolvimento das solugdes de loT e IA. Por ultimo, serdo apresentadas algumas
considerac@es a cerca dos parametros sobre 0 que pode ser previsto nestes contratos e quais
ttm sido as medidas de salvaguarda de direitos, mitigacdo de riscos e limites de
responsabilidade.
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CAPITULO 5. OS NOVOS MODELOS DE NEGOCIOS E OS TIPOS
CONTRATUAIS QUE GERAM EFEITOS
EXTRATERRITORIAIS

Este capitulo busca apresentar o crescimento e fortalecimento do uso dos contratos
como meio de solugéo para regulamentar as questdes legais envolvendo a internet. Devido
a sua propria natureza multiterritorial, o ambiente digital tem se mostrado deveras complexo
para as empresas no sentido de haver uma compreensao clara sobre qual lei aplicar em um
caso concreto. E por isso, o contrato, como instrumento balizador do acordo de vontades,
vem se tornando o instrumento mais utilizado para tratar os assuntos relacionados as relagdes

comerciais-digitais, quer sejam entre empresas e usuarios, ou entre empresas.

5.1. O poder dos contratos na era digital

A sociedade muda mais rapido que as leis, conforme cita Manuel Castells, “A

mudanca esta na cabega das pessoas”. 83

Conforme bem colocado por Alexandre Pereira:

[...] a informagdo é um bem econémico transaccionado em massa no
mercado dos produtos e dos servigos de informagdo, surgindo novos
modelos contratuais cujo objecto é justamente composto por informacéo.
A figura do ‘contrato de informagdo’ é proposta para abranger uma série
de contratos cujo denominador comum é terem por objecto a informacao,
entendida esta, quer enquanto processo de prestacdo de informacéo, quer
enguanto objecto desse processo ou informagéo propriamente dita.'8*

Sendo assim, por ser um campo muito novo, hd um grande espaco de liberdade
contratual para definicdo de clausulas inter partes. A tutela de prestacdes de obrigagdes e a
eficAcia destes contratos estdo diretamente subordinados a casuistica envolvendo as
circunstancias dos casos concretos, com a problematica multiterritorial trazida pela internet,
0 que provoca um fator agravador para dificultar o exercicio de alguns direitos e a execucéo

de alguns deveres quando ha descumprimentos contratuais.

18Apud GIRON, Luis Antdnio. Manuel Castells: a mudanca estad na cabeca das pessoas. Epoca. ldeias,
11.10.2013. Disponivel em: <http://epoca.globo.com/ideias/noticia/2013/10/bmanuel-castellsb-mudanca-
esta-na-cabeca-das-pessoas.html>. Acesso em: 10 jul. 2017.

18pEREIRA, Alexandre Liborio Dias. Direitos de autor e liberdade de informagdo, cit., p. 415.
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Segundo Bygrave:

[...] a omissdo de uma regulamentacdo customizada internacional é
justificada em parte pelo fato de ela ter um papel pouco importante na
governanga da internet e dificilmente tera em um futuro proximo. No
entanto, alguns académicos tém previsto que os costumes do ciberespaco
podem trazer alguma regulamentacao internacional, mas muitos obstaculos
recaem sobre este tipo de desenvolvimento. Como observadores da
internet, ¢ muito dificil para as ‘leis online’ se tornarem mais ou menos
uniformes e consistente considerando o ambiente tdo dindmico do
ciberespaco. Analisando a governanca da internet sob as lentes das leis
internacionais € mais provavel que seja frustrado pela incerteza doutrinaria
e pela discordancia sobre o conteido deste tipo de regulamentacéo.®

Na mesma medida que a informacédo € muito, mas fluida pela via digital, também ¢
muito mais desafiador garantir a sua protecdo e aplicar métodos de controle e puni¢do para
quando h& infracdo as regras estabelecidas.

Logo, justamente toda esta omissao de regras internacionais € o que abre espaco para
uma governanga maior dos contratos na internet. E a preferéncia por contratos na internet
tem uma relacdo estreita com a prépria criacdo da web, pois eles tém sido utilizados desde a

sua constituicao.
Conforme ensina Bygrave:

[...] os contratos vém sendo utilizados desde a criagdo da internet. Foram a
principal ferramenta legal usada pelas agéncias do governo norte-americano
para financiar os esforgos de pesquisa da comunidade cientifica no
desenvolvimento da internet e suas precursoras: ARPANET (Advanced
Research Projects Agency Network), CSNET (Computer Science Research
Network), e NSFNET (National Science Foundation Network). Contratos de
co-operagdo constituiram a forma predominante de contrato no processo,
particularmente na construcdo da NSFNET durante os anos 80 e inicio dos
anos 90 sob a gestdo do NSF. E os contratos continuaram a ser a ferramenta
legal preferida do governo norte-americano para formular as medidas
regulatérias do comércio basedo na internet no fim dos anos 90. Em um
influente White Paper de 1997, a administragdo Clinton-Gore determinou
que ‘o governo devesse estabelecer um ambiente legal previsivel e simples
baseado em um modelo contratual descentralizado ao invés de um modelo
baseado em regulamentacdo rigida top-down. Mais tarde, foi uma
corporacéo privada sem fins lucrativos registrada na Califérnia que passou a
desempenhar a missdo da gestdo da internet, ICANN, que para atender a sua
missdo passou a aplicar ainda mais contratos informais com outras
corporages e terceiros. Além disso, contratos sdo amplamente utilizados
para regular as relacGes relacionadas ao uso de dados na internet por
aplicacdes em todas as camadas de contetido online.8®

18BYGRAVE, L. A. Internet governance by contract. 2" ed. Oxford: United Kingdom: Oxford University
Press, 2015. p. 26.
1861d. 1bid., p. 28-30.
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Mas, o reconhecimento do consensualismo, teria que consentir de fato? Nao devemos
confundir a patriamonializa¢do da obrigacdo com a despatriamonializa¢do do direito em si.
A repersonalizacdo traz obrigacdo econémica com deveres extrapatrimoniais (de ordem
moral). Verse-a que de certo modo, a tendéncia de uso do contrato de adesdo, no formato
unilateral, tem sido um instrumento um tanto perigoso para a protecdo completa dos direitos
neste regime da autonomia da vontade das partes, pois acaba sendo sé de um dos lados e nao

de ambos os lados.

Se os dados forem entendidos como uma moeda de pagamento, e por sua vez entao
um crédito pago por um servico, poderiam ser transferidos sem precisar da anuéncia do

devedor (artigo 294) (transmite a obrigacdo e ndo o contrato — € a cessdo do crédito).

Segundo Guido Alpa'®’, haveria trés principios contratuais a serem seguidos:
liberdade contratual, confianca e boa-fé. E onde repousam estes principios? Na Liberdade
(justo juridico) com a Justica (justo natural). E é isso que consiste no problema do paradigma
da Lei e o Paradigma do Juiz. Pois, ao final, precisa de protecdo juridica para garantir o
adimplemento ou a indenizacdo (ressarcimento): se vai produzir efeitos ou ndo (forca

vinculante e executividade dos contratos).

O que se observa no tocante as bases de dados com a aplicacdo dos termos de uso na
internet, € que se socorre do modelo de contratos atipico, segundo a previsdo do artigo 425
do Cddigo Civil brasileiro. O que é plenamente aceitavel também dentro do principio da
autonomia da vontade nos contratos internacionais conforme a Convencéo Interamericana

sobre o Direito Aplicavel aos Contratos Internacionais de 1994.

Segundo ensina Chris Reed®, por mais que os advogados de direito privado possam
desenhar modelos de clausulas, determinar a lei aplicavel e o foro, mas e como resolver as

questdes onde nao for aplicavel o uso do instrumento contratual nas relacbes envolvidas?

5.2. Os termos de uso na internet e seus efeitos juridicos

A internet tem sido regida, ou melhor, governada, por contratos. E estes instrumentos
tem tido uma forga juridica muito grande, visto que se aplicam de forma extraterritorial,
supranacional, fazendo com que uma Unica empresa, provedora daquele servigo digital,

possa impor suas regras para usuarios em diversos paises, sob regimes juridicos diferentes,

8TALPA, Guido. Da boa-fé no direito civil. Coimbra: Almedina, 2007. p. 291.
18REED, Chris. Internet law: text and materials, cit., p. 310.
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de forma completamente indiferente as leis locais, sejam elas consumeristas, concorrenciais,

intelectuais, outras.

De certo modo, conforme ensina Fabricio Polido, 0 modelo mais comum aplicado a

internet, em termos de contratos de licenca tem sido:

[...] especificamente, contratos do tipo publico (o que significa que sdo
abertos e disponiveis para o publico). Isso da a eles algumas caracteristicas
peculiares frente a classificacdo dentro da legislacdo brasileira dos
contratos: sdo elas: (i) atipicos, (ii) unilaterais e (iii) gratuitos).®®

Considerando questbes de propriedade autoral, na maioria destes contratos, que
aparecem ndo apenas como Termos de Uso, mas tém se simplificado a tal ponto de aparecer
apenas como uma simples tela para se dar um “OK” em um pedido de “acesso” a dados, hé
clausulas determinando muitas vezes a transferéncia (cessdo) dos dados, e em outros casos,
ndo ha nada sendo detalhado. Ou seja, paira uma grande duvida sobre o que ficou acordado
entre as partes.

Ao mesmo tempo, a utilizacdo de termos e politicas de privacidade complicadas,
longas e vazias de contetdo acessivel ndo educa os usuarios acerca do que sdo 0S seus
direitos acerca da titularidade dos dados, ou até mesmo, no que consistem 0s mecanismos

de tratamento em si.

Neste contexto, a Professora Cintia Rosa Pereira Lima e o Professor Ricardo Bioni
ressaltam que essa problematica estimula ainda mais ao comportamento escusivo dos

usuarios:

Diversos estudos ja constataram que 0s usuarios ndo leem os termos e as
politicas de privacidade e muitos daqueles que leem ndo conseguem
compreendé-las devido aos seus textos muito longos e termos usualmente
técnicos.

Ha varios estudos e pesquisas que demonstram os problemas que surgem
pelo fato de os usuérios ndo lerem as denominadas EULA. Estes motivos
vao desde a pressa e ingenuidade do usudrio a complexidade de
compreensdo dos termos usados pelo provedor destes servicos e
aplicac0es.

Robert A. Hillman elaborou um questionario e aplicou a 92 estudantes a
fim de verificar se eles liam ou ndo os contratos de adesdo eletrdnicos.
Apenas 4 alunos responderam que leem (4%); e quase metade, ou seja, 40

18pOLIDO, Fabricio Bertini Pasquot; ROSINA, Ménica Steffen Guise. Free open source software and creative
commons in Brazil: Mapping the legal framework of alternative intellectual property licenses: In:
METZGER, Axel (Ed.). Free and open source software (FOSS) and other Alternative License Models: a
comparative analysis. Springer International Publishing, 2015. p. 84.
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alunos (44%) responderam que ndo leem os contratos de adeséo
eletronicos; 16 alunos respoderam que leem a depender do termo (17%);
33 alunos leem dependendo do fornecedor (36%); e 34 alunos leem a
depender do valor da transacéo eletronica (37%). Destacando que alunos
ndo podiam assinalar mais de um item para sua resposta.

Nesse sentido, alguns exemplos sdo sintomaticos, tais como: i) muitos
usuérios consentiram com uma politica de privacidade que continha uma
clausula autorizando uma companhia de videogame a reter suas almas; ii)
segundo pesquisadores da Universidade de Carnegie Melon, o usuério
demandaria 781 bilhdes de ddlares de sua produtividade de trabalho para
ler todas as politicas e termos de privacidade de cada site acessado; iii)
muitos usudrios acreditam que as palavras “politica de privacidade”
significariam a prépria protecdo de seus dados pessoais.

Por isso, os exemplos acima mencionados ilustram que hd uma barreira a
ser transposta para que o0 usuario seja capaz, efetivamente, de gerenciar as
suas informacdes pessoais.'*

Ressalte-se, por oportuno, que na questdo dos dados, faz toda diferenca em termos
conceituais, diferenciar o que é acesso do que € uso, e, por ultimo, do que é
compartilhamento. Isto porque, um acesso, significa, apenas poder ver (consulta), 0 uso
envolve um nivel a mais do que o acesso (significa além da consulta poder utilizar a
informacdo consultada). E o compartilhamento, € o nivel com mais poderes, pois abrange

também o ato de transferir, de poder extrair dados.

Pode-se dizer que os modelos atuais de contratos na internet iniciaram com muito
detalhamento de regras, mas foram chegando a um ponto de ndo dizer mais nada, apenas
coletar o consentimento em uma espécie de “assinatura em papel em branco”. E esta
tendéncia partiu dos Estados Unidos, como se observa, pela natureza extremamente liberal,
e enfrenta duras criticas e posi¢des contrarias pela Unido Europeia, que tem implementado
entdo regulamentagdes do tipo top-down na tentativa de tentar barrar o modelo norte-

americano, que ficou parecido com uma espécie de “industria velho oeste dos dados”.
No tocante ao Brasil, segundo ensinamento de Polido:

Considerando uma abordagem sobre propriedade, € direito exclusivo do
autor reproduzir, editar, adaptar, transformar, distribuir, incluir em uma
base de dados, ou usar 0 seu contetdo em qualquer tipo de suporte ou
forma existente no presente ou que se invente no futuro (artigo 29 da Lei

190 IMA, Cintia Rosa Pereira de; BIONI, Bruno Ricardo. A protecdo dos dados pessoais na fase de coleta:
apontamentos sobre a adjetivacdo do consentimento implementada pelo Artigo 7, incisos VIII e 1X do marco
civil da internet a partir da Human computer interaction e da Privacy by default. In: DE LUCCA, Newton;
SIMAO FILHO, Adalberto; LIMA, Cintia Rosa Pereira de (Coords.). Direito & Internet I11: Marco Civil da
Internet (Lei n. 12.965/2014). Sdo Paulo: Quartier Latin, 2015. t. 1, p. 268-269.
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de Direitos Autorais Brasileira). Estes direitos podem ser garantidos no
todo ou em parte para seus titulares.**

A mudanca das regras relacionadas a privacidade dos usuarios com o advento de
novas regulamentacfes sobre protecdo de dados pessoais, provocou que varias empresas
atualizassem seus Termos de Uso e Politicas de Privacidade, em especial para atender ao

Regulamento Europeu (GDPR).

Apenas a titulo de exemplo, abaixo tem-se 0s ajustes promovidos por algumas das
maiores empresas de tecnologia, *onde se observa de um lado o texto atualizado em abril
de 2018 e ao lado quais foram os artigos da regulamentacédo europeia que se buscou atender

com as melhorias implementadas no documento, como indica a Figura 3:

Figura 3 - Microsoft. Politica de Privacidade

B™ Microsoft

* X %
* *

* & ; oncoer Microsoft Privacy Statement
& Last Updated: April 2018 What's new?

Artigo 5.°

Principios relativos ao tratamento de dados pessoais

e Controle: O colocaremos no controle de sua privacidade com ferramentas faceis de usar e opgdes

1 s dados pessoais s3o
claras.

&) * Qbjito e ues waianlo 1sHo, Tesl & ramepdranl o el 4o tiekar dos dados o Transparéncia: Seremos transparentes sobre a coleta e 0 uso de dados, para que vocé possa tomar
(licitude, lealdade e ransparencia decisdes bem informadas.
* Seguranga: Protegeremos os dados que vocé nos confiar por meio de seguranga forte e encriptagdo
) Recolhidos para finalidades determinadas, explicitas _ X )
* Protegdes legais fortes: Respeitaremos suas leis de privacidade locais e lutaremos pela protegdo legal
de sua privacidade como um direito humano fundamental.

o Nenhum direci baseado em do: Nio usaremos seu email, chat, arquivos ou outro

contelido pessoal para direcionar andncios a voce.

* Beneficios para vocé: Quando coletarmos dados, os utilizaremos para beneficid-lo e melhorar suas
experiéncias.

(integridade e confidencialidade™):

Fonte: Préprio autor.

No modelo de negdcios de muitos servigos digitais oferecidos através da internet, ha

uma falsa impessao de “gratuitidade”. Na verdade, a moeda de pagamento sempre foram os

BIPOLIDO, Fabricio Bertini Pasquot; ROSINA, Moénica Steffen Guise. op. cit., p. 98.
192MICROSOFT. Microsoft Privacy Statement. May 2018. Disponivel em: <https://privacy.microsoft.com/en-
gb/privacystatement>. Acesso em: 20 abr. 2018.
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dados pessoais dos usuarios e as suas informagdes comportamentais (relacionadas a

interacdes na plataforma e dados de navegacao).

O formato deste tipo de contrato de consumo € do tipo de adeséo, unilateral, em que

0 usuario, junto com a politica de privacidade, ndo tem como discutir suas clausulas, é do

tipo single undertake (o que quer dizer, de adesdo, pois ou se aceita tudo, ou nada), como

ocorre também com o uso dos servigos da Google!®®, que para estar em conformidade com

a GDPR passou inclusive a apresentar além da politica escrita também um video orientativo,

para atender ao considerando 58 do regulamento, que pode ser visto na Figura 4:

Figura 4 - Google. Politica de Privacidade e Termos de Uso

Google Privacidade & Termos

Visao geral Politica de Privacidade

Introdugdo

Informagdes coletadas pelo Google

Por que o Google coleta dados

Seus controles de privacidade

Compartilhamento de informagoes

Manter suas informagdes seguras

Exportar e excluir informagdes

Compliance e cooperagao com

regulamentadores

Praticas de privacidade relacionadas

Politica de Privacidade

Fonte: Proprio autor.

198GOOGLE. Politica de

Termos de Servi¢o Tecnologias e principios Perguntas frequentes

coletamos alguns tipos
diferentes de informac&o.

) 0:03/0:57

Previsao GDPR

(58)

Privacidade

O principio da transparéncia exige que qualquer informagédo destinada ao publico ou ao
titular dos dados seja concisa. de facil acesso ¢ compreensdo. bem como formulada numa
linguagem clara e simples, ¢ que se recorra, adicionalmente. a visualizagdo sempre que for
adequado. Essas informagdes poderdo ser fornecidas por via eletronica, por exemplo num
sitio Web. quando se destinarem ao publico. Isto ¢ especialmente relevante em situagdes
em que a proliferagio de operadores ¢ a complexidade tecnoldgica das praticas tornam
dificil que o titular dos dados saiba ¢ compreenda se. por quem e para que fins os seus

dados pessoais estdo a ser recolhidos.. como no caso da publicidade por via eletronica.

Uma vez que as criangas merecem protecio especifica. sempre que o tratamento lhes seja
dirigido. qualquer informagdo ¢ comunicagdo deverd estar redigida numa linguagem clara ¢

simples que a crianga compreenda facilmente.

do Google. Disponivel em:

<https://policies.google.com/privacy/update?hl=pt-BR>. Acesso em: 20 abr. 2018 e link para o video
orientativo em GOOGLE. Information Google collects | Google Privacy Policy. Disponivel em:
<https://youtu.be/YImVKT3Zvhw>. Acesso em: 20 maio 2018.

I!


https://policies.google.com/privacy/update?hl=pt-BR
https://youtu.be/YlmVKT3Zvhw

138

Frise-se, por oportuno, que no caso da lei brasileira, ja ha previsdo de limitacdo de
prazo para uso de dados pessoais dos usuarios desde a Lei do Marco Civil da Internet, em

seus artigos 3°, incisos Il e 111, 7°, incisos I, 11, 111, VII, V111, 8°, 10°, 15°.

Estas recentes alteracdes das leis trazem uma questdo juridica fundamental: se os
dados sdo usados como moeda dentro do modelo de negécios que viabilizou a propria
expansdo da Internet, como permitir que depois possam ser solicitados para devolugéo para
0 usuério, a qualquer tempo, apos ja ter sido consumido o produto ou prestado o servico que
fez parte do combinado na entrega dos dados. Ou seja, se por um lado a intencédo do legislador
foi o de empoderar o usudrio para que tivesse mais controle sobre o uso de seus dados pessoais
e exigir maior transparéncia das empresas, acabou que as regulamentacdes ultrapassaram
sobremedida este propdsito saindo de um cenario em que havia um certo “cheque em branco”
sobre 0 uso dos dados pessoais (usar para qualquer finalidade e por prazo indeterminado) para
uma situacdo de maior impacto que € o de poder pegar de volta a moeda utilizada como

pagamento.

Esta mudanca de abordagem tem gerado muita discussdo em torno da viabilidade
econbmica da implementacdo de todo o rol de requisitos trazidos pelas novas
regulamentagdes e manutencdo da oferta de produtos e servicos ainda no formato como era
feito, tendo que atender padrdes de qualidade com baixo custo ou até mesmo com
gratuitidade.

Logo, como harmonizar a previsdo da revogabilidade do uso dos dados pessoais
coletados e sua exclusdo a qualquer tempo a pedido do usuario pela Diretiva Europeia
(GDPR) com a necessidade de se cumprir o que foi pactuado “pacta sunt servanda” e

preservar o equilibrio econdémico-financeiro dos contratos?

Quanto a Apple, o site deles consegue descrever de forma bem didatica a sua politica
de privacidade, além de ter criado um portal de privacidade onde os usuarios podem baixar

todos os dados que a empresa tem a seu respeito, conforme demonstra a Figura 5.1%

4APPLE. Apple users in the EU can now download all the info the company has on them. The Verge, May
23, 2018. Disponivel em: <https://www.theverge.com/2018/5/23/17383692/eu-apple-users-id-privacy-
portal-gdpr>. Acesso em: 30 jun. 2018.
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Figura 5 - Apple. Politica de Privacidade

Privacidade AApple e a Privacidade  Gerencie sua privacidade  Solicitagdes de informag3o de governos  Nossa Poliica de Privacidade

’

Os produtos Apple sao criados
para fazer coisas incriveis. E para
proteger sua privacidade.

Na Apple, acreditamos que a privacidade é um direito humano fundamental.

Sabemos que boa parte das suas informacdes pessoais estao em seus
dispositivos Apple e achamos que vocé tem o direito de manté-las
bem protegidas.

Sua frequéncia cardiaca depois de correr, as noticias que vocé |é primeiro, onde
comprou café, os sites que acessou e para quem ligou, enviou um e-mail ou
uma mensagem.

Cada produto Apple é criado pensando em proteger essas informacoes. Para
que voceé possa escolher o que compartilhar e com quem.

Nés ndo cansamos de repetir que nao é preciso abrir mao da privacidade e da
seguranga para se ter experiéncias incriveis. Pelo contrario, as duas coisas
se complementam.

Il Il

Fonte: Proprio autor.
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PARTE 4

O FUTURO DA REGULAMENTACAO DOS DIREITOS DE
PROPRIEDADE, USO E ACESSO DAS BASES DE DADOS DIGITAIS

Esta parte € dedicada especialmente para a apresentacdo das tendéncias sobre a
regulamentacdo das bases de dados pessoais sob a Gtica dos direitos humanos, visando a
protecdo e 0 empoderamento do individuo sobre as suas informacdes. A partir desta premissa
de protecdo da privacidade, sera apresentado todo o dialogo que tem ocorrido em nivel
nacional e internacional para harmonizar as questdes envolvendo o uso das bases de dados
de modo a viabilizar a inovagdo tecnoldgica dentro de um ambiente seguro e saudavel para
0s usuarios. Sendo assim, serdo analisadas as recentes legislacdes que passaram a vigorar
sobre protecdo de dados pessoais, 0 porqué da vinculacao tdo proxima entre a questdo dos
dados e dos direitos humanos, assim como os impactos de toda esta mudanca de paradigma
para 0s negocios e para os individuos. Por fim, serd aprofundada a reflex&o sobre a criagéo
de um modelo de Soft Law com Standard Clauses para Contratos e da apresentacdo desta pauta

através do direito dos Tratados Internacionais para garantir maior eficacia e executividade.
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CAPITULO 6. OS DIREITOS HUMANOS VERSUS A PROPRIEDADE
INTELECTUAL NA SOCIEDADE DO
CONHECIMENTO

6.1. A privacidade como um direito limitador a propriedade das bases de dados

Seré que a mudanca de percepcao de que a propriedade intelectual deveria migrar de
patrimonio para um direito humano foi benéfica ou maléfica? Claramente ndo se tem aqui
qualquer pretensdo de questionar o direito moral de autor sobre a sua obra, mas sim de fazer
uma andlise critica do quanto o entendimento personalista projetado para os bens
intelectuais, em um contexto de producéo mais empresarial e menos artesanal, como é o que
se vivencia atualmente, acabou por dificultar a propria protecdo da criacdo. Se a protecédo
deveria ser o resultado almejado, entdo talvez seja necessario rever a equacdo, pois O

problema ndo esta sendo solucionado como deveria.

A grande gquebra de paradigma na evolugéo da protecédo intelectual ndo foi trazer a
protecdo moral, mas sim centrar a atencéo no autor ao inveés do distribuir (aquele que detinha
o direito de copiar, o copyright). Conferir ao autor as prerrogativas de decidir sobre a sua
obra, de ter mais controle. Mas dentro desta perspectiva, é indiferente se este autor é uma
pessoa, um conjunto de pessoas reunidos em torno de uma pessoa juridica (obra coletiva),

ou ainda, uma pessoa através do uso de um rob6 com inteligéncia artificial.

No entanto, conforme avanca o uso das novas tecnologias, mais distante e ineficiente
é a aplicacdo da lei de direitos autorais, seja em nivel nacional ou internacional, pois ela ndo
foi prevista para ser capaz de se adaptar a estas inovagdes técnicas-sociais. Curiosamente, a

lei para proteger a invengdo ndo consegue se reinventar.

Um dos casos mais interessantes e emblematicos sobre a discussdo entre a
propriedade intelectual e os direitos humanos, em especial a privacidade, ocorreu com a
empresa Viacom gue entrou com uma agao contra a empresa Google afirmando que o seu
servico Youtube era conivente com a infragdo de direitos autorais praticado por seus
usuarios, na medida que permitia a eles marcarem os videos como privados, dificultando que
a Viacom pudesse ter acesso aos mesmos para remoc¢do pelo uso de rob6s. Em seus

argumentos, a Viacom afirmou que a privacidade € incompativel com a protecdo do
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copyright no século XXI, pois a habilidade do publico em se comunicar usando recursos de
privacidade era uma ameaca a criatividade, o que chocou a todos na época.

Claro que o juiz da Corte norte-americana nao aceitou as alegacdes da Viacom. Mas,
apos 7 anos de muita batalha judicial, o caso foi encerrado em um acordo entre as duas
empresas, para haver colaboracdo da Google para com a Viacom na remocao de contetdo
que infringia sua propriedade intelectual. O teor do acordo néo foi revelado.

Segundo June Besek (informacdo verbal)!®®, os provedores de contelido e os
provedores de servicos de internet precisam encontrar formas mais construtivas de trabalhar
juntos do que litigar. Isso porque, os provedores de contetdo dependem da Google para
filtrar seu material e a Google depende do contetdo destas empresas para atrair o publico

para 0s seus websites.

Olhando pelo prisma do consumidor, hd também a preocupacdo do quanto as
empresas podem acumular de conhecimento pessoal sobre sua individualidade na “logica
econdmica dos dados”. Tim Bernes-Lee ja levantava esse questionamento logo no
surgimento do World Wide Web: “Talvez a maior preocupagdo para os consumidores em
termos de privacidade seja que, apos eles tenham comprado uma quantia suficiente de
produtos, as empresas véo ter acumulado informacao pessoal o suficiente para prejudicar ou

tirar vantagens deles”!%

Por essas e outras razdes, as leis sobre a privacidade tém tomado maior forga nos
altimos anos e elas consistem em dois elementos principais: (i) determinar as circunstancias
nas quais uma terceira parte poderater o direito de coletar, usar e disseminar um dado pessoal
sobre um individuo; (ii) criar mecanismos para prevenir a coleta, uso e disseminacdo dos

dados pessoais fora dos limites estabelecidos.

O desafio de se tratar da tematica da privacidade, ainda mais quando ela tangencia a
questdo dos direitos sobre as bases de dados, é que ha uma grande parcela de carater cultural
a determinar este instituto, e com isso, o dialogo em um nivel mais transnacional encontra

barreiras culturais.

1%Fala de June Besek - Professora da Faculdade de Direito da Universidade de Columbia — em entrevista
concedida ao veiculo Reuters em 18 de marco de 2014. STEMPEL, Jonathan. Google, Viacom settle
landmark YouTube lawsuit. Disponivel em: <http://www.reuters.com/article/us-google-viacom-lawsuit-
idUSBREA2H11220140318>. Acesso em: 9 jul. 2017.

1%BERNERS-LEE, Tim. Weaving the Web: the original design of the World Wide Web by its inventor — Tim
Berners-Lee with Mark Fischetti, cit., p. 143.
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Mesmo no caso dos Estados Unidos, a maioria das protecoes relacionadas ao direito
de privacidade é conferido por autoregulamentacéo de industria (seja a de telecomunicacdes,
a de seguros, a de saude, a de transporte, a financeira ou outras) e o efeito vinculante é
deixado a critério do questionamento do proprio individuo em suas relagdes comerciais e
sociais (cabe ao consumidor ou usudrio reportar uma infragdo e dar andamento em uma
denuncia de quebra de privacidade). Por este motivo, que as leis de privacidade norte-

americanas tém pouco alcance fora dos limites das fronteiras territoriais daquele pais.

Ja a visdo é completamente diferente nos paises em que ha o entendimento que o
Estado deve ser quem desempenha o papel principal em proteger a privacidade de seus
cidaddos. O melhor exemplo deste modelo é o Europeu que desenvolveu todo um arcabougo

juridico para protecéo de dados pessoais®’.

Mas, independente da decisdo do juiz e do acordo final do caso, ndo se pode esquecer
que de certo modo, esta-se caminhando para um paradigma: o da lei acabar por proibir a
privacidade no sentido de evitar que ela seja usada para proteger uma infracdo de direito

autoral.

Mas os conflitos ndo param por ai, visto que a industria precisa criar mecanismos
para proteger a sua propriedade intelectual. E uma das estratégias que tem tomado mais
corpo € o uso de fechaduras digitais (digital locks). Ou seja, tende a aumentar o investimento
em sistemas de seguranca e ferramentas de criptografia para encapsular a propriedade

intelectual em meios digitais e isso abrange das criacdes até as bases de dados.

Conforme ensina Cory Doctorow*®®, as fechaduras digitais estdo proliferando e, em
2013, houve uma grande queda de braco da industria com a World Web Consortium (W3C),
para que a internet passasse a ter o padrao Digital Rights Management (DRM). E a discussao
foi liderada pelos parceiros tecnoldgicos da industria do entretenimento, entre eles Google,
Apple e Microsoft e ao final o W3C teve que ceder para que o browser de um usuario nao

consiga facilmente salvar um filme transmitido pela Netflix.

Isso se deve ao fato de que na internet um conteudo nédo € apenas transmitido, ele é

propagado. Tecnicamente isso quer dizer que por onde ele passa ele fica. Entdo, se ndo

197Conforme Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho de 27 de abril de 2016
(General Data Privacy Regulation - GDPR) relativo a prote¢do de dados pessoais e a livre circulagdo desses
dados e que revoga a Diretiva 95/46/CE.

18DOCTOROW, Cory. Information doesn’t want to be free: laws for the internet age, cit.
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houver uma fechadura digital, ele pode ser revisitado, novamente acessado depois de ja ter

sido utilizado, e isso continuamente.

Uma coisa é certa, ha necessidade de serem estabelecidas novas regras, mais claras,
transparentes, que possam dar um melhor tratamento para todas estas questdes. E estas regras

devem ter o conddo de regular a industria de producéo intelectual e ndo a vida dos usuarios.

Nos dias atuais, a aquisi¢do dos direitos de Propriedade intelectual ao invés
de ser meramente uma consequéncia da criatividade humana que ocorre
naturalmente — é o objetivo direo resultante do planejamento estratégico
das atividades dos negdcios. Pesquisa e desenvolvimento sdo os fatores
chaves para a produtividade das empresas; os direitos de Pl sdo
normalmente seus maiores ativos. As respectivas atividades que formam o
objetivo do planejamento estratégico, como contratos de cooperagao,
fusdes e terceirizagdo. (p.10) [...] As transformagdes fundamentais nas
tecnologias de comunicagdo, em especial de digitalizagao e de transmisséo
de informacéo por satélite, também afetam a exploragéo e a infracdo dos
direitos de PI1.1%°

Deve-se ter muito cuidado com a tendéncia legislativa de tornar tudo um direito
essencial, pois alguém precisara arcar com este custo. Por tras de todo o regime juridico esta
um modelo politico-econémico. E € por isso que é bem dificil exportar leis de um pais para

outro. Quem vai pagar a conta de uma internet para todos, dos dados para todos?

De um lado, quer se estimular a incluséo digital e o livre acesso a informacéo, mas
do outro lado, limita-se sobremaneira a protecdo da propriedade intelectual sobre dados e
bases de dados, e os direitos de uso e exploracdo por parte da inddstria do que esta
relacionado as informac@es das pessoas, € que até entdo, estava sendo justamente o modelo

de negdcios para pagamento dos custos de toda esta infraestrutura.

O que se quer dizer é que a crescente tendéncia de aplicacdo dos direitos humanos
sobre as bases de dados pode provocar um colapso na internet e isso tera um alto custo social

e econdmico.

6.2. A regulamentacédo da protecao dos dados pessoais e seus impactos sobre os direitos

de uso e acesso as bases de dados

Pode-se observar algumas questdes relevantes historicas que marcaram a natureza da
origem da protecdo dos bens intelectuais intangiveis e que até hoje causam efeitos. No

tocante aos ativos patrimoniais incorpdreos, no inicio, eles eram concedidos ou garantidos

19BASEDOW, Jiirgen. Foundations of private international law in intellectual property, cit., p. 11.
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por senhores ou principes, em uma relagdo muito individual, mesmo personalissima, para a
promogéo da riqueza, dentro de um modelo de concesséo de exclusividade onde exploragéo
ou a producdo pudesse garantir uma participacdo na receita para o reino ou para o Estado,
pela extracdo de royalties. Assim como estes direitos, em um determinado momento,

poderiam ser revogados.

No final, os direitos de propriedade intelectual até hoje sdo dependentes da lei
positiva, ou como ja se manifestou a Corte Europeia de Justica, no tocante ao direito das
empresas, sdo criacdes da lei nacional que s existem pela virtude da legislacdo de varias
nacOes que determinam a sua existéncia. Ou seja, &€ como se ndo fosse um direito natural,
mas um direito criado. Por isso, que os remédios providos para solucionar os problemas
relacionados a infracdo da propriedade intelectual, ndo sdo nada mais que uma intersecao

entre a lei publica e os detentores de direitos intelectuais naquela respectiva jurisdicéo.

Deste modo, o nascedouro filoséfico da propriedade intelectual deveu-se a um
sistema de privilégios e, por isso, ha um sentimento de que qualquer ampliagdo de sua
manifestacdo seja algo contrario as tendéncias mais recentes das politicas publicas em prol
dos direitos humanos e do acesso a informacdo. Acabou por se ter uma espécie de imagem
maculada da propriedade intelectual devido a esta proximidade inicial com um formato
juridico que utiliza premissas de exclusdo social e de restricdo de acesso publico ao

patrimonio intelectual.

Independente do modelo ter um propdsito, que seria de estimular os criadores no
investimento de risco que € a criacdo, e que ao final todo a protecdo intelectual por mais
excludente que seja é sempre temporal e termina por retornar para o dominio publico, ainda
assim, os debates mais atuais sobre a matéria, sempre terminam por encerrar qualquer
possiblidade de revisitacdo da matéria com a justificativa de que a ampliacéo das protecdes

dos direitos intelectuais aviltariam os direitos coletivos.

Portanto, isso tem criado uma grande barreira para o0 avango da matéria que se faz
tdo necessaria ainda mais para trazer as devidas respostas para as questdes relacionadas aos
desafios trazidos pelas novas tecnologias. O que isso tem provocado? Que cada um tente

achar uma solucéo sozinho, retrocedendo mais de duzentos anos de historia.

Qual teria sido entdo a razdo que motivou varios paises a aderirem as convencoes e
tratados internacionais sobre propriedade intelectual 14 atras? O medo foi o principal motivo.

Havia uma grande apreensdo de que aqueles que ndo participassem pudessem ou néo ter
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garantidas as protecdes para as suas invencdes ou o trabalho autoral de seus criadores, ou
corressem o risco de sofrer algum tipo de discriminacdo no comércio internacional de suas

invencdes ou criagdes por seus autores.

Logo, os Estados estavam reunidos, dialogando, como representantes de interesses
comerciais, ndo apenas individuais, mas de seus paises, de suas balangcas comerciais, em

Gltima instancia, de sua soberania nacional intelectual frente aos demais.

Mas e agora? Como fazer com que se retome este mesmo nivel de didlogo?
Novamente, sO se houver o0 medo de que suas economias possam estar de algum modo
novamente ameacadas, caso ndo encontrem um modelo de harmonizacdo de regras de

propriedade intelectual aplicaveis as questbes digitais.

Bem, e € justamente isso que comeca a acontecer envolvendo as bases de dados. Ndo
no ambito da protecdo intelectual, mas ao contrario, nas suas limitacdes. Com as
regulamentacdes sobre protecéo de dados de dados pessoais, que acabam por restringir o uso
das informacdes relacionadas aos individuos, e ainda ndo se sabe ao certo qual o impacto

destas novas regras sobre o modelo de negdcios das empresas e seu valor patrimonial.

O que significa este novo regime de protecdo dos dados pessoais? De inicio, 0 que
motivou a necessidade de se propor uma regulamentacédo especifica para os dados pessoais
foi justamente uma questdo comercial, ou seja, delimitar mais claramente o que pode ser

objeto de comercializacdo em termos de informacéo dos individuos.

No entanto, em um determinado momento a pauta mudou, e passou a ter uma
tendéncia muito maior para a protecao dos direitos humanos do que para definicdo de um
modelo de DOs and DON 'Ts para 0 mercado, seguindo o costume internacional de se aplicar
medidas de checks and balances.

Analisando agora em termos comparados o0s sistemas juridicos europeu, brasileiro e
norte-americano sobre a questdo da protecdo dos dados pessoais, verifica-se, logo de inicio,
uma divergéncia tremenda de visdes, principalmente entre a Unido Europeia e os Estados
Unidos. E isso acabou por bipolarizar o assunto e dificultar o seu tratamento em uma seara

multilateral.

A abordagem europeia, é pela maxima protecdo do individuo pelo Estado, com uma
preocupacao histdrica sobre a privacidade de informac6es. Ja os Estados Unidos enxergam

que ndo deve haver intervencdo publica e que o mercado deve ser regido por regras
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contratuais. Sendo que os abusos serdo julgados pelos Tribunais com base ja na tutela dos
direitos conferidos pelos seus entes federados, que possuem grande autonomia.

Ou seja, o proprio modelo constituinte norte-americano dificulta o tratamento até
sobre privacidade em nivel federal, ndo havendo uniformizagdo da matéria nem dentro dos
Estados Unidos. Recentemente o Estado da California passou uma regulamentacéo sobre
privacidade digital (online privacy)?®, enquanto que do outro lado na costa leste 0 Estado
de Nova lorque prop6s uma legislacéo nova propria sobre privacidade com uma énfase muito

maior nas questdes sobre ciber seguranca.

No caso do Brasil, houve um intenso debate sobre o tema, que foi objeto de anélise
em trés projetos de leis, dois de iniciativa da Camara dos Deputados e 4060/2012 e um de
iniciativa pelo Senado Federal PLS 330/2013. Destes projetos resultou o Projeto de Lei PLC
53 e a lei n° 13.709, de 14 de agosto de 2018.2°* Cerca de cento e vinte e cinco paises do
mundo j& adaptaram suas legislacdes locais para determinar o que se pode ou ndo fazer no
tratamento de dados pessoais. Na América do Sul, Argentina, Chile, Coldmbia, Paraguai,
Peru e Uruguai sdo exemplos dos paises que ja dispdem de legislacdes especificas aprovadas

e em vigor.

Desse modo, observa-se um verdadeiro duelo sobre o dominio dos dados e aquele
que conseguir fazer com que sua regulamentacao prevaleca sobre as demais ird determinar
as regras do jogo da economia digital. Abaixo, na Tabela 4, segue um comparativo entre o
Regulamento Europeu de Protecao de Dados Pessoais (GDPR) e a Lei Brasileira de Protecao
de Dados Pessoais 13.709/2018 (LGPD):

20CALIFORNIA  passes Sweeping Law to protect online privacy. Disponivel em:
<https://www.nytimes.com/2018/06/28/technology/california-online-privacy-law.html>. Acesso em: 30 jun.
2018.

21Ap6s aprovagdo na Comissdo de Assuntos Econdmicos do PLC 53/2018, o texto que regulamenta o
tratamento de dados pessoais no Brasil, tanto pelo poder publico quanto pela iniciativa privada, tal projeto
foi sancionado pelo Presidente Temer, e transformou-se na lei n® 13.709, de 14 de agosto de 2018, também
chamado pela sigla LGPD (Lei Geral de Protecdo de Dados), cujo texto teve alguns artigos vetados.


https://www25.senado.leg.br/web/atividade/materias/-/materia/133486
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Tabela 4 - Tabela comparativa Regulamentacéo Brasileira e Europeia de Protecéo de

Dados Pessoais

ITEM DE CONFORMIDADE REGIME BRASILEIRO (LGPD)
art.5,1ell

Definicdo e distingdo do que sdo dados pessoais e
dados sensiveis. Tal conceituacdo busca delimitar quais
direitos e informacoes protegidas pelo ordenamento

A Lei n? 13.709/18 define que dado pessoal é qualquer informagdo que
identifique ou torne identificavel a pessoa natural; ja dados sensiveis
sdo dados pessoais sobre etnia, raca, crengas religiosas, opinides
juridico. politicas, dados genéticos/biométricos, além de informagges sobre
filiagdes a organizagdes quaisquer da pessoa natural;
art. 5, XIl
art. 6,1, 1lell
art. 7,1
Obrigatoriedade do consentimento do usudrio para a A coleta e o tratamento de dados s6 poder3o ser realizados se o usuario
coleta de informagdes e limitagdo do tratamento do [dono dos dados ou responsavel legal no caso de menores legais] der
dado conforme finalidade consentimento a coleta e tratamento. Todo agente deve apontar
finalidade certa, garantida e justificdvel ao tratamento do dado. Além
disso, deve garantir que o dado serd utilizado somente para tal
finalidade.
art. 5, V, VI, VII, IX
art. 37 ao 40
art.43a45
Primeiramente, entende-se como titular a pessoa natural a quem se
referem os dados que sdo objeto de tratamento; por outro lado, o
Distingdo entre titularidade e responsabilidade sobre responsavel ¢ a pessoa fisica ou juridica, de direito piblico ou privada
os dados, assim como delimitagdo das fungbes e que realiza decisBes sobre o tratamento de dados. Sdo definidos dois
responsabilidades assumidas no tratamento de dados. agentes de tratamento: o responsavel — cuja competéncia é decidir
sobre o tratamento dos dados — e o operador — que € a pessoa natural
ou juridica, de direito publico ou privado, que realiza o tratamento dos
dados.
Ambos os agentes sdo juridicamente responsaveis pela seguranca e
privacidade dos dados.
art. 5, VIl
art. 41
Além dos agentes, aponta-se a necessidade da indicagdo de um
Indicacdo de um encarregado pela comunicacdo entre encarregado — pessoal natural - pela comunicagdo de qualquer
os agentes, titulares e orgao competentes informagdo ou fato relevante em rela¢do ao tratamento dos dados. O
encarregado deve atuar como um canal entre os agentes, titulares e
orgdos competentes e deve ser indicado pela organizagdo responsavel
pelo tratamento.
art. 6, VI
art. 8
art. 9
Do consentimento ao fornecimento de dados ao término do tratamento
dos dados as informagdes acerca do processo devem ser claras,
. _ acessiveis e adequadas a linguagem e compreensdo do usuario, de
as organizacoes forma que o seu consentimento poderé ser revogado a qualquer
momento. Importante pontuar que o consentimento do usudrio deve
ser realizado por escrito ou qualquer outro modo que demonstre a sua
livre manifestagdo da vontade.
art. 46 ao 49
Da mesma forma que as organizagfes sdo responsaveis no caso de
incidentes — como vazamentos — no tratamento dos dados, devem
aplicar medidas de prevencgdo e protecdo a seguranca dos dados que
manuseia, como anomizagdo e encriptagdo das informagdes. Ainda
assim, no caso de qualquer incidente é obrigagdo da organizagdo
notificar as autoridades imediatamente.
art. 15a0 17
art. 18, 1L, L, IVe VI

Aplicagao de mecanismos e praticas pautadas no livre
acesso a informacdo e transparéncia entre usudrios e

Adocdo de medidas de protecio e seguranca no
tratamento de dados

Possibilidade de alteracio e exclusdao do dado pessoal O titular do dado pode alterar ou excluir seu dado pessoal a qualquer
momento, exceto nas hipéteses previstas na lei, como fins fiscais, por
exemplo. Da mesma forma, assim que a o tratamento de dados chegar
ao final — seja porque cumpriu sua finalidade ou porque o usudrio
revogou seu consentimento — as informagdes devem ser eliminadas.
art. 52 ao 54

As punigdes variam entre adverténcias, aplicagdo de multas, suspensdo
e até mesmo proibigdo das atividades relacionadas ao tratamento de
dados. Essas punigdes variam de formar gradativa de acordo com cada
caso, conforme gravidade do dano, condigio econémica do infrator,
reincidéncia, boa-fé do infrator etc e devem ser investigadas através de
um processo administrativo que assegura o contraditério, ampla defesa
e o direito de recurso.

A multas podem ser simples ou didrias com valor relativo a 2% do
faturamento da organizagdo privada limitada a um total de R$ 50
milh&es por infragdo.

Era previsto nos art. 55 ac 59, mas os artigos foram vetados

0 PLC/53 previa a criag3o da “Autoridade Nacional de Prote¢3o de
Dados” uma instituigdo autdrquica e vinculada ao Ministério da Justica
para realizar a fiscalizagdo, elaboragdo de diretrizes, aplicagdo de
sangdes entre outras fungdes relativas a protecdo de dados dentro do
previsto pela legislagdo. Tais artigos foram vetados na lei n2 13.709/18 e
aguardam previsdo do executivo.

Aplicacao de sangoes no caso do descumprimento das
regras

Criacdo de um drgido competente para fiscalizar e zelar
pela protegdo de dados pessoais e da privacidade

Fonte: Préprio autor.

REGIME EUROPEU (GDPR)
art. 4(1), (13), (14), (15)
art. 9 (1)
Adota os mesmo principios e conceitos para realizar a
distin¢do e delimitacdo dos direitos relativos aos dados
pessoais e dados sensiveis, e ainda pontua consideragtes
acerca dos dados genéticos, biométricos e os dados
relativos a saude.
art. 4(11)
art. 5 (1)(c)
art. 25, (2)
Prevé a necessidade de uma finalidade certa e uso do
dado conforme a finalidade apontada

art. 4 (7), (8)
art. 24 ao 31

H& a mesma distingdo entre titularidade e agentes, mas
os agentes sdo divididos em controlador e processador
de dados. O Controlador é que realiza as decisdes acerca
do tratamento de dados e o processador quem efetua o
tratamento dos dados. Ambos sdo responsaveis pelo
tratamento dos dados.

art. 37 ao. 39

Aponta que o Controlador deve ter uma pessoa
responsavel por tudo que seja relacionado a protegdo de
dados.

art. 7(3)

art. 13 (2)(c)

art 14(2) (d)

Os titulares também tém direito a informagdes claras e
acessiveis do inicio ao fim do consentimento do
tratamento do dado, podendo revogar o consentimento
a qualquer momento.

art. 32,33 e34

Também aponta que as empresas devem criar medidas
de seguranga — como pseudoanimizagdo e encriptagdo de
dados — para garantir a seguranga de forma preventiva.
No caso de qualquer incidente a notificacdo as
autoridades deve ser imediata.

art. 13(2)(b)

art. 14 (2) (c)

art. 16

art. 17 (1)

Os titulares dos dados

também podem alterar ou excluir seus dados

art. 83

Também prevé a aplicagdo de san¢des gradativas e
multas administrativas que podem chegar a 20 milhdes
de euros ou 4% do faturamento anual da empresa

art. 51a059

Aponta que cada nagio da EU deve disponibilizar 1 ou
mais 6rgdo competentes independentes para monitorar
a aplicagdo do GDPR.
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Voltando a Europa, segundo depreende-se do relatorio apresentado pelo Osborne
Clarke LLP (2016)%%, para o Parlamento Europeu, a falta de coeréncia no tratamento legal
dos dados pelas diversas leis nacionais exige que haja uma harmonizagédo, muito mais devido
ao valor que os dados passaram a ter para 0 comeércio e a industria do que por causa da
privacidade ou dos segredos de negdcios. Segundo o estudo no Reino Unido, ndo existe
qualquer regulamentacéo que dé base legal para a protecéo de direitos de propriedade sobre

os dados, quer seja para protegé-los de serem roubados, usados ou apropriados por terceiros.

Ao contrério, a lei apenas confere uma protecdo limitada para informacao
confidencial, incluindo a possibilidade de se evitar 0 acesso de terceiros, salvo algumas
excecgdes. Mas o problema ai reside no fato de quando ha um interesse publico no acesso da
informacdo, no caso de questdes de salde e que se queira invocar o direito de acesso por

uma parte terceira.

Desse modo, a falta de protecdo dos dados industriais por uma legislagdo mais
apropriada faz com que as empresas tornem toda a informagéo confidencial ou segredo de
negocios, também prejudicando o acesso legitimo de terceiros as informacdes que talvez
tivessem que vir para o dominio publico apds um prazo minimo de protecdo exclusiva para
o seu fabricante ou detentor. O que se observa é que modelo tende a distor¢des e eventuais
falhas de mercado se apenas dentro de regras contratuais.

Por outro lado, 0 mesmo relatério constatou que outros Estados-Membro da Unido
Europeia ddo um tratamento completamente distinto a matéria. A Alemanha e a Italia
acabam protegendo mais as bases de dados por legislacBes relacionadas a concorréncia
desleal. Mas a Espanha, por sua vez, ndo considera os dados puros capazes de receberem
protecdo, mesmo do instituto do segredo de negécios. A Francga possui tanto a lei civil como
a criminal sobre a matéria, mas as leis criminais s6 se aplicam quando a infracdo é cometida
por diretores ou funcionarios de empresas, pois também estdo fortemente relacionadas aos

principios do direito concorrencial.

Consequentemente, conforme conclui o estudo, atualmente & muito dificil para um
negocio gerenciar os riscos relacionados aos seus dados e bases de dados de uma forma
economicamente eficiente, uma vez que ha muitas formas de se dar acesso aos dados e de se

perder o controle sobre os dados.

2020SBORNE CLARKE LLP. Legal study on ownership and access to data. Final report — Study, cit., p. 22-24.
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Além disso, a falta de clareza sobre quais sdo os direitos que uma empresa possa ter
sobre os dados que possui, pode induzir a erros e estes podem gerar consequéncias juridicas
e financeiras, alem de riscos de compliance. Por exemplo, se uma empresa achar que €
proprietaria de uma informacéo, pode fazer um investimento e depois descobrir que nao
tinha direitos sobre aqueles dados. E isso tem um impacto muito grande no caso de fusdes e
aquisicoes de empresas de tecnologia ou de bancos de dados.

Como visto, os efeitos do Regulamento Europeu (GDPR) sdo principalmente
econdmicos, sociais e politicos. E apenas uma das muitas regulamentacdes que vao surgir
nesta linha, onde se busca trazer mecanismos de controle para equilibrar as relac6es dentro
de um cenério de negdcios digitais sem fronteiras. A linha mestra é a garantia da liberdade,
mas a base ¢ a transparéncia. Ou seja, estas novas regras vém com um escopo de permitir
que a livre iniciativa possa inovar desde que siga uma cartilha de valores que estejam

condizentes com o respeito aos direitos humanos fundamentais.

Logo, os bens de conhecimento estdo nas grandes bases de dados e para esse
tratamento poder ocorrer é necessario transparéncia. De fato, estdo sendo construidos os
alicerces de uma nova cultura de protecéo e valorizacdo dos ativos intangiveis e das acdes
empresariais que consigam empregar 0 uso da tecnologia de forma ética, responsavel e

sustentavel.

Como resultado, qualquer negdcio baseado em gerar, coletar e explorar dados precisa
ter muito mais cuidado em definir e obter os direitos necessarios de uso dos dados para 0s
propdsitos que o legitimem. E estes riscos se multiplicam demasiadamente se a operacao da

empresa for “transnacional ou global”.
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CAPITULO 7. PROPOSTAS DE SOLUCAO ATRAVES DE NOVOS
MODELOS QUE POSSAM REGULAR OS DIREITOS
DE PROPRIEDADE, USO E ACESSO AS BASES DE
DADOS DIGITAIS

7.1. Proposta de criagdo de um modelo de Soft Law com Standard Clauses para

Contratos

Considerando a natureza dindmica e globalizada da internet, provavelmente, a
melhor solugdo para tratar dos conflitos relacionados as questdes dos direitos de acesso e
uso das bases de dados digitais, seria a construcdo de uma coédigo de principios com
recomendacdes de clausulas padrdo para que fossem considerados nos contratos da internet,
usando como referéncia o que ja se conhece da aplicacdo dos principios ALI e CLIP e
adicionando a ideia de standard clauses para dar um tratamento melhor para os direitos de
vizinhanga, com outros direitos de interesse mais publico e coletivo, que ndo podem ficar
relegados a um tratamento apenas entre as partes, no ambito privado da relacdo contratual, como

sdo os de protecdo de dados pessoais, consumidor e concorrenciais, conforme Tabela 5:

Tabela 5 - Analise dos principios ALI, CLIP e sua aplicacdo para a Internet

Proposta para regular conflitos de leis sobre propriedade intelectual considerando experiéncia dos

principios ALI, CLIP e trazendo uma solucdo para a Internet

Aspectos Comparativos

PRINCIPIOS ALI

PRINCIPIOS CLIP

PRINCIPIOS INTERNET
(proposta)

Grupo alvo

Leis norte-americanas

Leis europeias

Ordenamento juridico da
internet (todo servico ou
produto ofertado via web)

Categorizagdo

Nao definido

Responsabilidades por
violagdo (liabilities for
violation) e solugBes
(remedies)

Responsabilidades por
violagdo (liabilities for
violation) e solugGes
(remedies)

Prazo para as partes

A qualquer tempo depois que

A qualquer tempo, antes ou

A qualquer tempo, antes ou

impetrarem surge um conflito depois de surgir um conflito depois de surgir um conflito
Extensio Todo ou parte do objeto da Apenas 0 que envolver as Todo ou parte do objeto da
disputa solucdes (remedies) disputa
x . . x ~ Apenas sobre direitos de uso e
N&o se aplica a discusséo de Apenas para solu¢des nos
SR - x acesso a bases de dados e para
Escopo existéncia, escopo ou prazo de | casos de infragdo aos solugBes nos casos de
duracéo do copyright copyrights infracéo.
Limitacdes Néo afeta direitos de terceiros

Direitos envolvidos

Todos os tipos de propriedade

direitos autorais e marcarios

Apenas sobre direitos de uso e
acesso a bases de dados e para
solucdes nos casos de
infracéo, abrange também

intelectual (copyright e trademark) questoes de protecio de dados
pessoais, consumidor e
concorrencial.
Presuncéo inicial de direitos J| Universal (global) Territorial Universal (global)

Fonte: Préprio autor.
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Conforme pesquisa realizada no ambito da elaboragdo desta tese, através de
entrevistas pessoais, corrobora com este entendimento de Jirgen Basedow, Reto Hilty, Josef
Drexl, Gerald Spindler, Dario Moura Vicente, Rolf Weber, Daphne Keller, Ann Bartow,

Nathalia Mazonnetto.
Segundo Rolf Weber (informagao pessoal, 2017)2%:

Como vocé delineou muito bem, a questdo da propriedade no loT n&o esta
clara. (...) O acesso e 0 uso dos dados precisa ser regulado em termos
bésicos dentro de um ambiente mais concreto de circunstancias dentro de
cada setor especifico. (...) Em principio, uma regulamentac&o internacional
seria desejavel (WIPO) mas realisticamente isso tem poucas chances de
ocorrer. Sendo assim, regulamentacdes regionais com a construcéo de um
arcabouco legal preferencialmente baseado em contratos comercial deve
prevalecer (mesmo com a nova administragdo dos Estados Unidos
voltando a ser protecionista. (...) Contratos provavelmente ndo sio
suficientes pois temos as leis de concorréncia. Por agora, a executividade
do antitrust é muito incbmodo (procedimentos demorados, custosos, etc.),
uso de procedimentos alternativos (mediacdo de disputas online devem ser
desenvolvidos).”

No entendimento de Daphne Keller (informagc&o pessoal, 2017)%%:

Pelo que eu posso observar, a lei estd uma bagunga, uma mistura de regras
motivadas por objetivos proprietarios e por outro lado por valores como
privacidade. Vamos ter que nos esfor¢ar muito mais em um pensamento
que possa unir estes dois. Pois ha também uma profunda divisdo filos6fica
sobre aqueles que enxergam a propriedade intelectual como um direito
natural daqueles que enxergam apenas como uma forma de maximizar o
progresso da ciéncia e das artes. Eu acho que James Boyle e Duke
escreveram bem sobre isso. Eu acho que estamos impossibilitados de
atingir um entendimento global sobre privacidade, especialmente devido a

208Rolf Weber. Mensagem recebida por Rolf.Weber@bratschi-law.ch. Entrevista pessoal concedida em 17 de
junho de 2017. Trecho transcrito do texto original: “As you correctly outline, the ownership issue in respect
of 10T data is unclear. (...) Access and use would have to be regulated on the basic of the concrete
environment and circumstances, i.e. in a sector-specific way. (...) In principle, int’l regulations would be
desirable (WIPQ) but realistically the chances of getting to such regulations are low. Therefore, regional
regulations and normative frameworks in preferential trade agreements might prevail (even if the new US
administration is turning back to protectionism. (...) Contracts are probably not sufficient but we also do
have competition law. For the time being, antitrust enforcement is cumbersome (lengthy proceedings, costly,
etc.), i.e. alternative procedures (online dispute settlement should be developed”.

204paphne Keller. Mensagem recebida por daphnek@law.stanford.edu. Entrevista pessoal concedida em 12 de
junho de 2017. Trecho transcrito do texto original: “from what | can see the law is something of a mess, a
mish mash of laws motivated by property goals and laws motivated by other values such as privacy. We will
need to think harder about how to merge the two. There is also a deep philosophical split between those who
see IP as a natural right or sweat of the brow right, versus those who want it only to maximize "progress of
science and useful arts." | think James Boyle at Duke has written well on this. | think we are impossibly far
from reaching global agreement on anything touching privacy, particularly the intersection of privacy and
expression rights. IP harmonization is likelier. And frankly | would like to see much more harmonization
because the spillover from money/political might spent on copyright disputes hurts discussion of other issues
affecting information and speech online.Contracts are not enough. Additional privacy, consumer protection,
and public interest-based rules should apply”.
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intersecdo da privacidade com os direitos de expressdo. A harmonizagao
da propriedade intelectual é desejavel. E, francamente, no tocante a quanto
dinheiro pode ser gasto nas disputas de copyright e desgastes politicos
envolvendo outras questdes sobre informacéo e liberdade de expresséo,
contratos online ndo sdo suficientes, pois adicionalmente ha privacidade,
protecdo do consumidor, e outras regras de interesse publico aplicaveis.

Para Ann Bartow (informagao pessoal, 2017)%%:

Eu acho que os Estados Unidos precisam de um regime juridico que
compreenda melhor e possa enderecar estas questBes de privacidade. Um
certo nivel de harmonizacéo por certo é necessario no futuro. E os contratos
ndo sdo suficientes porque ha muitos desequilibrios nas relagbes de poder
da informacao.

Neste mesmo sentido, Nathalia Mazonnetto (informacdo pessoal, 2017)%° afirma

que:

Comumente somos levados a crer que para a adequada protecdo de um bem
ou interesse, necessaria seria a promulgacdo de nova legislacéo a tratar
especialmente da matéria, notadamente quando o tema € inovacdo
tecnoldgica, em que sempre ha a escusa de que a tecnologia, a época que
se cogitou da proposta legislativa, sequer era projetada. Ainda assim, nao
entendo que isso seja um motivo para uma proliferacdo infindavel de leis.
A discussao deveria muito mais se circundar as boas praticas, interpretacao
e aplicacdo pratica dos preceitos normativos, a meu ver, do que em
promulgagdo de novas leis. N&o obstante, h4 que se cogitar também da
aplicacdo de premissas firmadas e decorrentes do sistema normativo como
um todo, assim como principios, que muitas vezes solucionam a questao,
independentemente de legislacdo com tratativa especifica. Também
convido a pensar na possibilidade de utilizacdo das chamadas soft laws,
ainda mais neste contexto de inovagdo e desenvolvimento tecnol6gico, tal
como comumente se faz uso no contexto de contratagdes internacionais e
nos litigios que decorrem dessas relagdes comerciais.

Por ultimo, é importante adequar ndo apenas 0s contratos relacionados ao uso das
bases de dados em um contexto de 10T e Inteligéncia Artificial, mas também introduzir

avisos legais de protecdo nas interfaces graficas, vez que a prerrogativa da “mensagem

25Ann Bartow. Mensagem recebida por Ann.Bartow@]law.unh.edu. Entrevista pessoal concedida em 10 de
julho de 2017. Trecho transcrito do original: “I think the U.S. needs a comprehensive privacy law regime to
address these questions. Some sort of harmonization will surely be necessary in the future. And the contratcs
are not enough because of severe imbalances in power and information”.

206Nathalia Mazonnetto. Mensagem recebida por nathalia@mommalaw.com. Entrevista pessoal concedida em
10 de julho de 2017.
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educativa” para o usuario final tende a predominar, especialmente na interpretacdo do

magistrado de indole mais consumerista.

Abaixo, na Figura 6, um exemplo do que seria esta integracao entre as mensagens de
natureza mais contratual e o dialogo direto com o usuario através da da plataforma, onde se

aplica o principio de logica indutiva para passar as regras na propria navegacao:

Figura 6 — Aviso legal na interface da inteligéncia artificial com o usuario

USER

ACESSO ACONTA| LOG ouT

MENSACEM

No sentido da protecao relacionada a riscos, € fundamental que sejam inseridos
alguns avisos legais na interface da inteligéncia artificial, haja vista que pode haver
formato conversacional-transacional com atendimento direto a usuarios:

A solucdao de IA é uma assistente robotizada que apenas sugere e faz
recomendacoes mas a tomada de decisao é tnica e exclusivamente do cliente.

Fonte: Proprio autor.

7.2. Proposta de um Tratado Internacional que regule os direitos de propriedade,

acesso e uso as bases de dados digitais

“Néao podemos resolver os nossos problemas com a mesma mentalidade de
quando os criamos”. (EINSTEIN, 1879-1955).

No tocante a outra possibilidade de solu¢do também vislumbrada durante a realizacdo
da pesquisa da tese, seria a realizacdo de um Tratado Internacional para regular se ndo fosse
a propriedade intelectual das bases de dados, visto que o tema da propriedade é muito
polémico e dificultaria este debate em sede internacional, a0 menos tratar da harmonizacéao

dos direitos de uso e acesso, que ja seria uma grande evolucgéo.
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Da coleta das entrevistas e analise dos questionarios constatou-se ainda que:

a)

b)

Para a pergunta sobre se as leis atuais sobre a matéria de propriedade

intelectual sdo suficientes para tratar adequadamente o tema das bases de

dados ja em um contexto de Internet das Coisas (IoT) e Inteligéncia
Artificial:

v

v

87% dos professores entrevistados ndo acreditam que as regulagcfes
atuais sobre propriedade intelectual das bases de dados sejam
suficientes ou adequadas para o contexto “inteligente”
contemporaneo;

13% ndo se posicionaram sobre o tema.

Quando perguntados sobre a necessidade de se criar uma nova

regulamentacédo internacional sobre a propriedade intelectual das bases de

dados para atender ao contexto mais atual e os avangos da Internet das Coisas

(10T) e Inteligéncia Artificial:

v

v

37% dos entrevistados acreditam que seria desejavel aplicar uma
regulacao internacional, mas acham pouco provavel tal possibilidade
na prética;

25% acreditam ndo ser possivel a criacdo de um regulamento
internacional efetivo ou mesmo duvidam dos beneficios de tal
estratégia;

25% acreditam que a melhor solucdo seria a criagdo de um
regulamento internacional para regular a matéria;

13% ndo se posicionaram sobre o tema.

c) Sobre a regulacdo da propriedade intelectual das bases de dados através

apenas dos contratos, de forma mais livre entre as partes, sem ter que criar

novas leis:

v' 62% acreditam que 0s contratos ndo sdo desejaveis ou suficientes

para esse tipo de regulamentacdo, visto que ha muitos direitos
envolvidos e que ndo conseguem ser tratados apenas nos contratos
(como questdes de protecdo de consumidor, questdes concorrenciais

e de interesse publico);

v' 12% acreditam que a utilizam dos contratos é plausivel e suficiente;

v' 26% nédo se posicionaram sobre 0 tema.
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Nesta mesma linha de entendimento da maioria dos entrevistados, de que seria
necessaria uma regulamentacdo internacional atualizada sobre a matéria, também
manifestou entendimento Antonio Carlos Morato (informagdo pessoal, 2017)%%’, que

autorizou transcrever sua entrevista, como segue trecho abaixo:

[...] toda a tradicdo quanto a eficacia da protecéo aos direitos intelectuais
deriva da regulamentacdo dos direitos intelectuais desde as Convencdes de
Paris e de Berna. No mundo contemporaneo, a diluicdo das fronteiras em
face do advento da sociedade da informacdo s6 pode conduzir a tal
conclusdo. [...] O ideal seria uma regulamentacgdo internacional até mesmo
semelhante a Lei Modelo da Uncitral (que, alids, coloca a parte os contratos
de consumo) ou a adog¢do de uma convencdo que permitisse a fusdo de
dispositivos que versam sobre as relagbes de consumo e as criagOes
intelectuais sem que, com isso, se abandonasse o equilibrio e a perspectiva
de que constituem ramos distintos do Direito.

Bem como confirma a mesma visdo, Alexandre Dias Pereira (informacdo pessoal,
2017)%% que também autorizou a transcricio de trecho da entrevista e que manifesta a
seguinte opiniao:

[...] talvez fosse util uma convencdo internacional sobre o tema, sob a égide
da OMC. Também, informou que ele ja tem antecedentes publicados em
matéria de dados de salde na Essential Medicines and Health Products

Information Portal was designed and is maintained by Human Info
NGO.2%®

7.3. Proposta de uso de arbitragem para solucéo de conflitos (Modelo OMC/WIPO)

Os anos 90 foram marcantes para estabelecer os principais marcos regulatérios da
propriedade intelectual em nivel internacional. Muitos paises recepcionaram TRIPs em seus
ordenamentos nacionais nesse periodo. Lembrando que TRIPS é um tratado com trés tipos
de composicBes normativas: normas substanciais ou normas de observancia que trazem
padroes minimos de protecdo; normas de procedimento que tornam efetiva as normas
substanciais e normas de resultado que determinam a extensdo do ressarcimento e

compensacgédo do dano sofrido pelos titulares do direito demandado em caso de abuso.

207 Antdnio Carlos Morato. Mensagem recebida por antoniocmorato@gmail.com Entrevista pessoal concedida
em 22 de junho de 2017.

208palexandre Dias Pereira. Mensagem recebida por aldp@fd.uc.pt. Entrevista pessoal concedida em: 7 jul.
2017.

209 possivel acessar a publicagio de Alexandre Dias Pereira no portal Essential Medicines and Health Products
Information através do link: WORLD TRADE ORGANIZATION — WTO. Essential Medicines and Health
Products Information Portal. A World Health Organization resource. Disponivel em:
<http://apps.who.int/medicinedocs/en/d/Jh3009ae/>.


http://www.humaninfo.org/
http://www.humaninfo.org/
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Logo, TRIPS trouxe um conjunto de padrdes minimos (standards), bem como toda
uma estrutura para implementacdo de um sistema de solucdo de controvérsias, conforme o

seu anexo 2, além de regras de transicéo constante na parte 4 do mesmo tratado.

No entanto, foi mais recentemente que a propriedade intelectual passou a
experimentar uma inovagdo ainda maior com o uso das alternative dispute resolution
methods (ADR). Esta arbitrabilidade seria possivel naquilo que se identifique o objeto

patrimonial dos bens intelectuais.

A relevancia disso consiste no fato de que o maior desafio para a propriedade
intelectual ndo reside no fato da necessidade de protecdo regulatéria por lei especial
(numerus clausus), mas sim de conseguir provocar o seu enforcement, ou seja, garantir a
eficacia da sua executividade, tendo em vista, que desde sempre, a questdo multiterritorial
sempre foi uma grande barreira para as garantias dos direitos dos titulares dos bens
intelectuais, motivo este que justificou seu tratamento por Convencéo Internacional desde
Berna e Paris (CUB e CUP).

Quando se pensa na propriedade intelectual e toda a dinamica trazida com o uso das
novas tecnologias, ndo ha como nao imaginar como um modelo de solucéo viavel a aplicacao
de normas narrativas?® (ou normas de reconhecimento), que apesar de ndo possuirem uma
autoridade impositiva e um poder vinculante, sdo centradas na l6gica da persuasdo pela sua
proximidade da pratica do mercado. Além disso, sdo conhecidas por gerarem efeitos em mais

de um pais ao mesmo tempo e sdo chamadas de fontes de Soft Law.

Esse modelo tem crescido. H& muitos casos de sucesso da aplicacdo de
recomendacdes (como pareceres), diretrizes, codigos de conduta, leis-modelo, principios,
como os CLIP Principles (Europa) e os ALI Principles (EUA). O Brasil, por sua vez, ndo
chegou a desenvolver nada que se equipare aos modelos europeus e norte-americanos, que

acabaram inclusive por inspirar o modelo japonés-coreano.

210Artigo 249 (ex-189) do Tratado que instituiu a Comunidade Europeia (versdo compilada Nice), Parte V (As
Instituices da Comunidade), Titulo | (Disposi¢des Institucionais), Capitulo 2 (Disposi¢des comuns e varias
instituicdes: “para o desempenho das suas atribui¢des e nos termos do presente Tratado, o Parlamento
Europeu em conjunto com o Conselho, o Conselho e a Comissdo adoptam regulamentos e directivas, tomam
decisdes e formulam recomendacdes ou pareceres. O regulamento tem carécter geral. E obrigatério em todos
0s seus elementos e directamente aplicavel em todos os Estados-Membros. A directiva vincula o Estado-
Membro destinatdrio quanto ao resultado a alcancar, deixando, no entanto, as instancias nacionais a
competéncia quanto & forma e aos meios. A decisdo é obrigatdria em todos os seus elementos para 0s
destinatarios que designar. As recomendagdes e os pareceres ndo sao vinculativos. ”
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Mas, mesmo havendo muitos pontos positivos no tocante a aplicacdo da Soft Law, j&
que podem sempre servir de argumento ou referéncia, a maior critica a esse modelo reside
justamente em seu carater ndo vinculante, pois 0 mesmo ndo traz a seguranca juridica
necessaria as partes da certeza de sua efetividade em determinado caso concreto futuro. Pode

ou ndo ser acatado.

Portanto, serviriam muito mais como diretrizes ou fontes de inspiracdo para permitir
0 desenvolvimento das préticas, onde havendo o consenso das partes na sua aplicacdo
facilita-se a execucdo das recomendacdes ali contidas. Mas, na medida em que ha
discordancia, esse modelo tende a ser fragil devido a ndo estar munido de forca vinculante

(enforcement).

No tocante ao uso de um modelo adequado (anteriormente era usado o termo
alternativo) para solucdo de controveérsias, poder-se-ia aplicar algo similar ao que foi
desenvolvido pela ICANN desde 1999, na questdo da disputa de dominios com o Uniform

Dispute Resolution Policy (UDRP), que ja € um modelo testado e bem resolvido.

Frise-se, por oportuno, que este modelo da ICANN n&o se trata de uma arbitragem
propriamente dita, visto que o procedimento nédo exclui a competéncia dos tribunais estaduais
e nao tem eficécia jurisdicional. Mas, tem efeito de cancelar, transferir ou modificar um nome
de dominio, alcancando assim, o resultado esperado pelas partes, e por isso é considerado
extremamente eficiente. 1sso porque, todos os registradores acreditados pela ICANN devem

seguir as suas determinacdes e ficam vinculados as suas recomendaces e decisdes.

Por certo, seria recomendavel adotar um modelo de arbitragem propriamente dito.
Para tanto, poder-se-ia fazer uso do modelo que o WIPO possui, o de resolucéo de conflitos,
junto a OMC — OMPI, com uso de arbitragem entre empresas que poderia ser utilizado nas

questdes envolvendo bases de dados.

No sentido da questéo da arbitrabilidade objetiva aplicada, a propriedade intelectual,

conforme licdo de Karin Klempp Franco diz que:

[...] na lei brasileira sob o artigo primeiro, que define que para que uma
matéria possa ser submetida a arbitragem é necessario que envolva direitos
patrimoniais disponiveis. Especificamente em relacdo a Propriedade
Intelectual, ndo ha dispositivo na Lei no. 9.307/19962', ou na legislacdo
relativa a propriedade intelectual que proiba ou indique a arbitrabilidade
de controvérsias nesta seara. Algumas dificuldades surgem em relacéo ao
componente de interesse publico que estes direitos carregam. Mesmo que
entidades privadas cheguem a acordo sobre uma solu¢do para um

2lAtualizada pela Lei no. 13.129 de 2015.
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determinado litigio, o componente publico de um Direito de Propriedade
Intelectual pode tornar essa solugdo ineficaz.?2

No tocante aos sistemas Europeus e Norte-Americanos, a questdo da arbitrabilidade
também seria possivel. Ha previsao os dois sistemas juridicos, assim como nos principios
CLIP e ALLI.

Ressalte-se que atualmente o WIPO?'3 possui um sistema de arbitragem e mediacio
internacional para solucao de disputas no modelo ADR, baseado em Genebra, na Suica, em
funcionamento desde 1994, para atender casos de disputas comerciais internacionais entre
partes privadas, especialmente aquelas que envolvam temas relacionados a tecnologia,

entretenimento e propriedade intelectual.
Ainda, conforme leciona Karin Klempp Franco:

Questbes de direitos contratuais derivadas Propriedade Intelectual
transacional ndo apresenta desafios especiais em comparagdo com outros
casos de arbitragem comercial. Na realidade, a arbitragem envolvendo
Propriedade Intelectual transacional, principalmente contratos de franquia
e de licenga de direitos, € comum no Brasil. As dificuldades surgem quando
as disputas da Propriedade Intelectual enfrentam o escopo e a validade do
Direito da Propriedade Intelectual subjacente.

Questdes que usualmente afloram seriam aquelas relativas a: (i) ordem
publica, (ii) falta da livre disposicdo das partes sobre estes direitos, (iii)
efeitos “inter partes” da sentenca arbitral, (iv) jurisdicao exclusiva desta
matéria reservada a determinados tribunais e 6rgdos.?**

Tendo em vista que o requisito legal de arbitrabilidade seria que a disputa estivesse
centrada sobre o objeto patrimonial da propriedade intelectual (seu elemento transacional),
ficaria de fora entdo do procedimento arbitral as discussdes sobre direitos morais de autor,
porquanto inalienaveis. No entanto, hd o entendimento de que seu reflexo patrimonial
(monetario) poderia ser objeto de discussdo em procedimento arbitral, ainda mais se houver

previsdo contratual entre as partes.

Z2FRANCO, Karin Klempp. Propriedade intelectual e ADRs no Brasil: algumas consideracdes sobre
arbitragem, conciliacdo e mediacdo. In: A PROPRIEDADE intelectual no novo milénio: ASPI 30 anos. 1.
ed. Sdo Paulo: ASPI, 2013. p. 95.

213Gjstema do WIPO de solucdo de controvérsias é mais conhecido pela solucdo de disputas de dominio
(chamado UDRP), mas também realiza outros tipos de mediacdo e arbitragem conforme se depreende das
informagdes disponiveis em seu website WORLD INTELLECTUAL PROPERTY ORGANIZATION -
WIPO. Alternative Dispute Resolution. Disponivel em: <http://www.wipo.int/amc/en/>. Acesso em: 07 jul.
2017.

ZUERANCO, Karin Klempp. op. cit., p. 95.
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Também é possivel trazer para a arbitragem a solucéo de controvérsias sobre segredo
de negdcios, visto que na grande maioria das vezes, sua protecdo juridica se deve
principalmente por clausulas contratuais, e no caso do Brasil também pela Lei 9.279/96. Nos
Estados Unidos se aplica a regulamentacdo Defend Trade Secrets Act (DTSA), e na Unido
Europeia Trade Secrects Directive. Logo, nos ultimos anos, observa-se que houve um
fortalecimento do instituto do segredo comercial (segredo de negdcios), inclusive fomentado

pelo crescimento da economia digital.

Quanto ao uso de arbitragem ou outros meios de conciliacdo amigavel, deve-se
destacar que os paises com cultura de civil law acabam por dar muito mais énfase a
formalidade. Mas as reformas recentes dos codigos civil e de processo civil, bem como a
nova lei de arbitragem?'®, no Brasil e as atualizagGes sobre a matéria ocorrida em varios
outros paises da Unido Europeia, como Portugal, Espanha, Franca, Italia e Alemanha,
verifica-se que ha uma tendéncia para criacdo de métodos nao-adversariais de resolucédo de

litigios e a sua priorizacdo dentro da tradicdo romano-germanica de conciliacdo (conciliabo).

O proprio Instituto Nacional de Propriedade Intelectual (INPI), inaugurou um Centro
de Defesa de Propriedade Intelectual (CEDPI), cujo projeto inicial é tratar a mediacao de
conflitos de marcas, mas que pode evoluir para dar tratamento para solucdo de outras
controvérsias e por que nao sobre software, direitos autorais ou mesmo bases de dados? E
foi estabelecido um convénio INPI-OMPI, justamente para dar atendimento as mediagdes

cujos titulares envolvidos sejam estrangeiros.

Ademais, o Conselho Nacional de Justica (CNJ) implementou a resolugdo 125/2010
com o proposito de criar uma politica judiciaria nacional de tratamento adequado de conflitos
e oferecer um incentivo permanente para a solucdo de conflitos, através de métodos
consensuais?!®. Conforme dispde a medida, os conciliadores e mediadores devem ser
cadastrados pelos tribunais, realizar uma capacitacao especifica e estdo impedidos de prestar

Servigos para as partes que estiverem realizando a conciliagédo ou mediacéo.

De acordo com a Corte Internacional de Justica, ao julgar os litigios, a mesma deve
decidir conforme os preceitos do direito internacional, aplicando suas fontes, quais sejam:
tratados e convencoes internacionais, costumes internacionais, principios gerais do direito

internacional, jurisprudéncias, doutrina e ainda pode recorrer ao principio da equidade.

215Nova Lei de Arbitragem brasileira n. 13.129 de 2015.
216Resolucdo 125/2010 acessivel na integra em: CONSELHO NACIONAL DE JUSTICA. Disponivel em:
<http://www.cnj.jus.br/busca-atos-adm?documento=2579>.
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Além disso, pode-se ainda integrar ao rol de fontes do DIPr para fins de solucéo de
conflitos, conforme licdo de Maristela Basso: “[...] as técnicas de inspiragdo ou persuasdo
(como manifestac6es evidentes de um modelo de flexibilizacdo das fontes do DIPr em suas

dimensdes narrativas ou pelo senso comum identificadas como fontes de soft law).”?%’

Para concluir, as novas tecnologias como o uso do blockchain podem ajudar na
gestdo dos direitos intelectuais e ja ha uma série de iniciativas neste sentido, uma vez que
uma grande parte do desafio consiste justamente na capacidade de se identificar o titular do
direito e fazé-lo acompanhar a obra em meio digital para que seja avisado caso haja uma
utilizacdo por terceiros que possa ensejar algum tipo de autorizacdo ou remuneracdo por

parte do titular.

Para Birgit Clark, o blockchain, considerado como uma cadeia de blocos de
informacdo imutavel usado para registrar transacfes, pode ser utilizado de muitas formas
para ajudar na protecdo dos direitos de propriedade intelectual, tais como: a) dar evidéncia
de autoria e gerar prova de registro e de autenticacdo; b) fazer o controle de distribuicdo
tanto do que esta registrado como o0 que ndo esta; ¢) prover uma evidéncia genuida de
primeiro uso para fins de comércio; contribuir com a gestdo dos direitos autorais (DRM) em
especial para sites de musica online; ajudar no enforcement dos contratos de direitos autorais,
licencas e exclusividades de redes de distribuicdo através do uso de smart contracts, d)
transmitir pagamentos online em tempo real para os titulares detentores de direitos; e) pode

ainda ser aplicado nos casos de controle de importacio paralela?®,

2I'BASSO, Maristela. Curso de direito internacional privado, cit., p. 101.

ZIBCLARK, Birgit. Blockchain and IP Law: a match made in Crypto Heaven? WIPO Magazine, n. 1, 2018.
Disponivel em: <https://www.wipo.int/wipo_magazine/en/2018/01/article_0005.html>. Acesso em: 17 dez.
2018.



164



165

PARTE 5

A PROPRIEDADE INTELECTUAL APLICADA A INTERNET DAS
COISAS E A INTELIGENCIA ARTIFICIAL

A J(ltima parte do trabalho é dedicada a analisar o cenério atual dos avangos
tecnoldgicos e projetar um olhar para o futuro. Sendo assim, serdo abordados 0s principais
conceitos envolvendo Internet das Coisas (10T) e Inteligéncia Artificial (IA). Esta parte é
dedicada a um aprofundamento final no tocante ao paradigma ético e juridico em torno das
discussOes sobre os direitos patrimoniais sobre as bases de dados e a propriedade intelectual
na IA, com estudo de caso mais detalhado da indUstria automobilistica no tocante ao carro
auténomo e apresentacdo da visdo jurisprudencial sobre a matéria na Unido Europeia, nos
Estados Unidos e no Brasil, com uso de uma abordagem de Direito Comparado e de dialogo
de fontes. Ao final sdo apresentadas as conclusdes onde se buscou ndo apenas a compreensédo
do problema, cuja magnitude e complexidade demonstraram que ird exigir uma grande
atuacdo de cooperacdo internacional entre o0s paises, mas também apresentar uma

contribuicdo para o futuro.
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CAPITULO 8. OS NOVOS MODELOS DE NEGOCIOS COM A
INTERNET DAS COISAS

8.1. A Internet das Coisas: conceito e efeitos juridicos

Um dos maiores desdobramentos atuais da Era Informacional é a chamada Internet
das Coisas (Internet of Things -10T), mecanismo que permite que as pessoas e as maquina
cada vez mais fiquem internectados. Seja através da ldégica usuario/maquina ou
maquina/maquina, a IoT tem modificado comportamentos, habitos e a qualidade de vida das

pessoas.

Essas modificacbes advém como resultado da evolugdo do processo histérico da
humanidade que ao criar um paradigma econdmico no qual a técnica era utilizada para a
exploracdo de forma inconsenquente gerou uma notavel necessidade de transformacdes

comportamentais para que o mercado também pudesse se modificar e ser menos destrutivo.
Conforme resume de forma elucidativa o Professor Adalberto Simé&o Filho:

O aumento da entropia pode ser gerado também pelo consumo, reciclagem
dos bens produzidos, com o consequente retorno a natureza. Ha uma perda
da energia disponivel, no processo de se transformar recursos naturais em
valor econémico.

Para Rifkin, a denominada fatura entrépica da era industrial se venceu e
precisa ser paga. Essa fatura, que demonstra a ineficiéncia do modelo
econdmico vigorante e a necessidade de submissdo deste as leis de
termodinamica, esta impregnada de acumulacgdo de emissdes de dioxido de
carbono na atmosfera, mudancas climéticas geradas pela utilizagdo de
combustiveis fosseis, destruicdo da biosfera terrestre.

E é neste ambiente apocaliptico indesejavelmente, gerado como
consequéncia da Segunda Revolucdo Industrial, que, na ética de Rifkin,
emerge uma plataforma tecnolégica nova e poderosa o suficiente para
acelerar o final do capitalismo na forma conhecida e gerar uma contradicéo
paradoxal.

Esta plataforma de base tecnoldgica é fruto da unido da internet das
transmissdes e comunicagbes com a internet da energia e a internet
integrada que passou a funcionar neste século e foi denominada de Internet
das Coisas. 1dC.?*°

2195|MAO FILHO, Adalberto. Revisitando a nova empresalidade a partir do Marco Civil em contexto de
Internet das Coisas. In: DE LUCCA, Newton; SIMAO FILHO, Adalberto; LIMA, Cintia Rosa Pereira de
(Coords.). Direito & Internet I11: Marco Civil da Internet (Lei n. 12.965/2014). S&o Paulo: Quartier Latin,
2015.1. 2, p. 42.
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O direito, por 6bvio, ndo ficou alheio a essas transformacfes que ainda estdo em
processo de desenvolvimento. Isso porque a 10T impacta diretamente no funcionamento da
l6gica de mercado®?, trazendo esse fato para o ordenamento juridico a necessidade de
analise sob os desdobramentos possiveis que essas alteracdes tém trazido € essencial. Sera
que o contrato tradicional supre as necessidades de agilidade e assertividade dos gestores do
presente e do futuro? O contrato digital — que a cada dia mais se torna uma realidade de
mercado — é equivalente ao contrato tradicional ou € um novo instituto a ser analisado? Como
lidar com as fraudes digitais? Ou com o0s termos de adesdo associados ao consumo de

produtos e servigos digitais?

Todas essas questdes — extremamente relevantes e urgentes para a sociedade
contemporanea — sdo relacionadas com o desenvolvimento do direito na realidade da loT.
Mas o que é a 10T???* De acordo com o Servico de Pesquisa do Parlamento Europeu, pode-
se definir a 10T como o melhoramento da comunicacao entre maquinas/computadores e o

ambiente/pessoas de forma interativa através da internet:

220pe acordo com o levantamento realizado por Freund et al (Novos negdcios baseados em internet das coisas.
Revista FAE, v. 1, p 12-13, 2016) “Os ntimeros sobre o mercado potencial de IoT so bastante incertos. Vo
de 28,1 bilhdes de dispositivos (objetos ou maquinas) conectados (IDC, 2014), passando por 38,5 bilhdes e
chegando a 50 bilhGes de dispositivos até 2020. Como compara¢&o, as estimativas para a populagdo mundial
em cinco anos sdo de 7,6 bilhGes, o que leva a uma proporcao de 3,7 dispositivos conectados por pessoa pela
IDC, 5,0 pela Juniper e 6,6 pelas contas da Cisco. Segundo Gentili (2015), atualmente existem 13,4 bilhdes
de dispositivos conectados, dos quais 130 milhdes estdo no Brasil, segundo estudo da Associacdo Brasileira
das Empresas de Software (ABES) em parceria com a International Data Corporation (IDC). A mesma IDC
prevé que o mercado mundial de 10T saltara de US$ 1,9 trilhdo em 2013 para US$ 7,1 trilhdes em 2020. A
Cisco estima que a loT pode adicionar US$ 352 bilhGes na economia brasileira até o final de 2022. Desse
total, US$ 70 bilhdes relacionados a projetos do setor publico e outros US$ 282 bilhGes da iniciativa privada.
Ainda segundo a Cisco, o Brasil responde por mais de um ter¢o dos US$ 860 bilhGes que a 10T adicionaré a
economia latino-americana nos préximos anos. A Ameérica Latina esti na vanguarda da internet das coisas,
conforme avalia Jordi Botifoll, presidente da Cisco para a regido. Segundo pesquisa da Tata Consultancy
Services Limited (2015), que entrevistou executivos de 795 empresas no mundo, o Brasil lidera os
investimentos em loT na América Latina em 2015. As empresas brasileiras vao investir US$ 79,9 milhdes, o
equivalente a R$ 303 milhdes, em estudos e iniciativas de 10T. Mais do que outras economias emergentes,
como India (US$ 24,6 milhdes) e México (US$ 1,8 milh&o). Em termos globais, as empresas brasileiras, em
comparagao com 0s outros paises pesquisados, foram as que mais reportaram aumento na receita, em torno
de 11% a 20%; em 2018, o volume de recursos aportados pela iniciativa privada do Brasil em 10T deve
crescer 21%, subindo para US$ 95,6 milhdes ou R$ 363 milhdes.”

221Faccioni Filho (Internet das coisas. Palhoca: UnisulVirtual, Livro Digital, 2016. p. 11) traz uma visdo
historica e opinativa sobre o conceito: “A “internet das coisas” surgiu recentemente como um novo conceito
de “rede”, que abrange comunicagdes e processamento dos mais diversos equipamentos. A palavra “internet”,
com o poder simbélico que tem para toda a populacdo mundial, veio para incorporar a nova expressao
“internet das coisas”, e, assim, dar a ela abrangéncia, compreensdo imediata de magnitude, tecnologia e
perspectivas de futuro. 10T — Internet of Things1 — como a internet das coisas é mais conhecida -, ¢ uma nova
visdo para a internet, em que a internet passa a abarcar ndo s6 computadores, como, também, objetos do dia
a dia. Ndo se trata exatamente de uma nova tecnologia, mas da nova fronteira em que a internet esta se
aprofundando. Isso é resultado do avanco tecnoldgico que vem se realizando continuamente, especialmente
da miniaturizag8o eletrénica e dos protocolos diversos de comunicac¢éo”.
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A Internet das Coisas (1oT) foi definida de varias maneiras diferentes. De
um modo geral, refere-se a uma rede global distribuida (ou redes) de
objetos fisicos que sdo capazes de detectar ou agir em seu ambiente, e
capazes de se comunicar uns com 0S outros, outras maquinas ou
computadores. Esses objetos "inteligentes" vém em uma ampla gama de
tamanhos e capacidades, incluindo objetos simples com sensores
incorporados, eletrodomésticos, robds industriais, carros, trens e objetos
vestiveis, como rel6gios, pulseiras ou camisas. Seu valor esta nas vastas
guantidades de dados que podem capturar e em sua capacidade de
comunicagdo, suportando o controle em tempo real ou a analise de dados
que revelam novos insights e promovem novas ac¢des.??2

Outro aspecto interessante dessa grande rede de comunicagéo e troca de informac6es
que é a loT diz respeito a ampla capacidade de impactos nos mais diferentes aspectos da
vida humana, de maneira que esses impactos podem ser negativos — como a extin¢do de
empregos, diminuigéo de postos de trabalho e vulnerabilidades da seguranca e privacidade
— ou positivos — como melhoria na qualidade de vida, maior acesso aos servicos de salde,

educacio e mais agilidade nos processos industriais??3,

De uma forma ou de outra, 0 ordenamento juridico acaba sendo impactado por todas
essas mudancas. No caso especifico da propriedade intelectual a Internet das Coisas traz

ainda um cenario mais complexo??*, visto que muitos casos sio tratados dentro das regras de

22DAVIES, Ron. The Internet of Things — opportunities and challenges. European Parliament Research
Service (EPRS), 2016. Disponivel em:
<http://www.europarl.europa.eu/RegData/etudes/BRIE/2015/557012/EPRS_BRI%282015%29557012_EN.
pdf>. Acesso em: jul. 2018.

223De acordo com a Unido Internacional de Telecomunicag@es (UIT), a loT ainda trard muitos desdobramentos
que podem ter impacto social muito benéfico: “Em relatério elaborado com a empresa multinacional Cisco
Systems, a agéncia das Nacdes Unidas identificou as razdes pelas quais a ‘internet das coisas’ (ou IoT, na
sigla em inglés) conserva um enorme potencial para 0 cumprimento da Agenda 2030 em economias em
desenvolvimento. O conceito de 10T diz respeito a um niimero crescente de aparelhos, desde computadores
e smartphones até sensores e chips simples, que estdo conectados a internet e sdo capazes de se comunicar
com outros equipamentos, frequentemente sem a necessidade de uma intervencdo humana. Essa
conectividade j& é extensivamente utilizada em sistemas de armazenamento, na gestdo de frotas, no
monitoramento ambiental e em muitos processos industriais. Até 2020, estima-se que 20 bilhdes de aparelhos
estardo conectados em alguma forma de rede.”

24|mportante pontuar que além da complexidade da problematica da 10T do ponto de vista legal por si so, outra
dificuldade pode ser apontada: a maior interconexdo/comunicacao das praticas legais entre os mais diferentes
paises, devido a expansdo dos mercados como consequéncia da evolugdo globalizante trazida com o alto e
rapido desenvolvimento da tecnologia. Neste sentido, a analise da postura recente adotada pelos tribunais
japoneses frente as inevitaveis influéncias do sistema juridico dos EUA no pais é interessante de ser citada:
Decisfes judiciais recentes no Japdo fortaleceram ainda mais a protecdo a propriedade intelectual e
aumentaram sua harmonizacgdo com as praticas dos EUA. Por exemplo, em um caso recente, 0 Supremo
Tribunal de Osaka elucidou uma doutrina de equivalentes, muito semelhante aquela reconhecida nos tribunais
dos EUA, em busca de um autor em um caso de patente. Esta decisdo estendeu-se significativamente ao
procedimento japonés anterior. Como tal, reflete um aumento significativo no escopo da patente. Em outro
caso, 0 Supremo Tribunal de Téquio deu o passo sem precedentes de anular a decisdo do JPO em declarar
como invalida a patente do problema. Em outro, a Suprema Corte japonesa adotou a primeira doutrina de
venda, desenvolvida por tribunais norte-americanos. Esta doutrina limita o direito da patente de excluir
importacOes paralelas de produtos que legalmente coloca no mercado para casos em que o detentor da patente
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patente e modelo de utilidade. Isso porque como acaba havendo a criagcdo de um bem
tradicional de indUstria que recebe a internet e, por conta dela passa a ter capacidade de gerar
bases de dados (criadas ou obtidas), € muito natural que o entendimento seja de que tudo
isso pudesse ficar integrando na patente, como ocorre com a patenteabilidade de software

(quando ele esta embarcado em um modelo de indUstria).

Logo, se foi feito um carro, e este carro tem uma caixa preta (black box) que permite
conectar na internet e gerar base de dados, que o fabricante entenda que tem a propriedade
sobre tudo. Pelo principio da patenteabilidade absoluta, fazendo com que haja a simbiose, a
interdependéncia do todo, que as partes precisam uma da outra para ser o todo. Nos carros

autbnomos isso fica mais evidente.

E o entendimento do conselheiro de politicas da Industria da Unido Europeia, que
acredita que os dados podem sim ser guardados como parte dentro de uma licenca de um

todo, incluindo o direito de coletar, copiar, transmitir, agregar, assim como uma patente.

Além disso, poderiam ser usadas clausulas de ndo exclusividade como parte da
negociacao entre as empresas, que ja é o que ocorre na industria da aviacdo. E os reguladores
teriam o papel de definir regras de padronizacdo, especialmente as relacionadas ao padrdo
dos protocolos de dados e aos formatos, para facilitar o intercdmbio e a interconectividade

das informagdes.??°

Frise-se, por oportuno, que o assunto na indudstria de carros € muito atual e precisa
ser resolvido logo. Isso porque o Parlamento Europeu aprovou uma legislacdo exigindo que
todos os carros, compulsoriamente, a partir de 2018, tenham um mecanismo, que € acionado
automaticamente, de rastreamento no estilo caixa preta, para fazer contato automatico no

caso de um acidente de carro, chamado eCall?%.

Apesar da lei aprovada, ha um grande sentimento de desconforto com relacdo ao
possivel uso destes dados pelas empresas e até de cair em maos erradas, como serem

hackeados por criminosos. Sera que as medidas de seguranca serdo eficientes e a privacidade

impde uma restricdo territorial aos seus compradores. Ao aplicar a permissdo das restri¢cdes territoriais dos
EUA, essa decisdo aumentou acentuadamente a protecdo contra importagcdes paralelas de produtos
patenteados no Japdo. Apesar dessa tendéncia a convergéncia, permanecem diferengas nos sistemas nacionais
(STERN, Robert M. Issues and options for U.S.- Japan trade policies. Ann Arbor, Michigan: The University
of Michigan Press, 2005. p. 167).

25EARLY, Chas. All new cars must contain emergency ‘black boxes’ by 2018, says EU. BT.com, Apr. 30
2015. Disponivel em: <http://home.bt.com/lifestyle/motoring/motoring-news/all-new-cars-must-contain-
emergency-black-boxes-by-2018-says-eu-11363978335138>. Acesso em: 29 jun. 2017.

2260 Parlamento Europeu decidiu este ano de 2017 que o dispositivo chamado eCall seré de uso obrigatdrio a
partir de 2018 e devera vir como padrdo em todo novo carro ou pequena van.
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sera respeitada??%"228 Estes sd0 0s questionamentos de quem foi contrario a lei, apesar de todos
0s seus pontos positivos no sentido do potencial para salvar vidas das vitimas de acidentes de
carros, por acionar rapidamente o pedido de socorro chamado pelo préprio carro.

Segundo Frédéric Simon?2®

, a indastria alema tem pedido cautela para a Comissao
Europeia no tocante ao livre fluxo de informagdes, devido as preocupagdes com o aumento
do risco de exposi¢do relacionado aos segredos de negdcios e ao impacto nos investimentos
na economia digital que este tipo de medida de dados livres (open data) pode ocasionar?30:23!,
No entanto, e por outro lado, a resposta do Diretor Geral de Justi¢a, Dirk Staudenmayer,
chefe da unidade de direito contratual da Comissdo do Departamento de Justica as
preocupagdes colocadas pela industria alema de carros foi: “[...] n6s queremos assegurar que

todos os participantes do mercado, na medida do possivel, tenham acesso aos dados”.

Uma das indUstrias mais interessadas em ter acesso as bases de dados dos carros é a
de seguros. Estas informacdes podem tanto diminuir o custo de uma apélice como

determinar de quem é a responsabilidade no caso de um incidente.

Segundo Juliet Stott?*2, com o uso deste tipo de tecnologia, apelidada de “o espido
no seu carro”, a seguradora podera instalar um dispositivo para transmitir dados relacionados

aos habitos de direcdo do motorista (quem quer que esteja dirigindo o carro) para a empresa

227Como se pode notar, a questdo da seguranca da informacdo e a privacidade sdo pontos de preocupacdo
essenciais na realidade da loT, jA que as modifica¢fes trazidas com a expansdo também tornam as
informacdes, os dados e a privacidade mais vulneraveis, tendo em vista que o grau de exposicao dos sistemas
& bem maior nessa nova realidade. Segundo o Internet Security Treat Report 2018 (ISTR), estudo realizado
pela Symantec, houve um aumento de 600% nos ataques contra loT entre 2016 e 2017, demostrando que a
preocupacgdo com a seguranga da informacg&o deve ser real e mais do que necessaria.

2280 estudo da Symantec analisou as atividades de mais de 175 milhdes de terminais localizados em 157 paises,
de maneira que o levantamento também apontou que houve um aumento de 13% das vulnerabilidades
reportadas e crescimento de 25% de vulnerabilidades relacionadas a Sistemas de Controle Industrial.

2295|MON, Frédéric. EU struggles for balance on free flow of business data. Europe. Oct 14, 2016. Disponivel
em: <https://www.euractiv.com/section/innovation-industry/news/eu-struggles-for-balance-on-free-flow-of-
business-data/. Acesso em: 28 jun. 2017.

230Um bom exemplo da precaugao alemd frente a liberdade do fluxo de informagGes/dados pode ser observada
através do caso da boneca “My friend Cayla” da empresa Genesis Toy, que foi banida na Alemanha porque
0 brinquedo possuia um dispositivo considerado de espionagem devido a sua capacidade de coletar e
transmitir informacOes sobre as criangas que brincavam com ele. A boneca fazia perguntas as criancas,
funcionando como uma “amiga” virtual, o problema ¢ que o dispositivo podia receber comandos de qualquer
pessoa que estivesse a menos de 10 metros da boneca, podendo ainda transmitir e coletar as informac6es
adquiridas.

Z18egundo informagdes da CNET Magazine, a boneca “My Friend Cayla” foi banida na Alemanha sob a
alegacdo de os microfones inseridos na boneca sdo classificados como dispositivos de espionagem
escondidos, o que viola as regras de privacidade do pais. A US Federal Trade Comission — agéncia de
protecdo ao consumidor dos EUA — também compreendeu que o brinquedo viola as regras de privacidade ao
gravar conversas e transmitir os arquivos de audio para um servidor remoto sem o consentimento dos pais.
Outras reclamacgfes dos consumidores acerca da boneca foram feitas em diversos paises como Franca,
Holanda, Bélgica, Irlanda e Noruega.

232Apud SIMON, Frédéric. op. cit.
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e monitorar indicadores que vdo desde o tipo de estrada que o carro passa, quao rapido a
pessoa anda, quanto a pessoa poe forca para frear, se liga seta para virar numa rua.

Ou seja, o dispositivo permite monitorar tudo o que pode determinar realmente se ha
um comportamento de risco ou ndo na forma de dirigir. Até mais justo do que o formulario
que define o valor a ser pago do prémio pela idade da pessoa, seu estado civil, se tem filhos
ou ndo, e que na verdade ndo mede nada relacionado ao que interessa que € como a pessoa

de fato dirige.

E ai entra uma quest&o curiosa, pois hd acumulo de dados do passageiro, pois ndo ha
um motorista humano e pode ser que o dono do carro seja até a empresa que fabricou e que
agora oferta direto para o consumidor final o servico de transporte do que vender o produto

de transporte.

Com os rob6s que podem fazer a gestdo da casa inteligente a mesma coisa, como o
caso da LG Robotics em que seus exemplares sdo confeccionados para terem esta relagédo de
uma coisa de industria + internet + base de dados (e tudo junto e interdependente) podendo
entdo ficar protegido dentro de uma patente e ndo necessariamente depender da protecao
separada que poderia fragilizar as bases de dados com o modelo legal dos direitos autorais

ou do sui generis.

Segundo Saskia Sassen®®, a transformacgdo dos espagos urbanos em cidades
inteligentes?** informacionais serd a proxima grande revolucdo. A sua caracteristica
principal é o predominio pelos fluxos de dados que irdo determinar as decisdes da gestao

publica, as prioridades, os investimentos, até mesmo para onde vao as pessoas.

ZBSASSEN, Saskia. The global city: introducing a concept. Brown Junior of World Affairs, v. 11, n. 2, p. 27-
43, 2005. Disponivel em: <http://www.saskiasassen.com/pdfs/publications/the-global-city-brown.pdf>.
Acesso em: 15 jul. 2017.

234 cidades inteligentes podem ser compreendidas como as cidades que fazem uso da tecnologia para
desenvolver o seu projeto de planejamento junto aos cidaddos, se mostrando uma proposta inovadora do
ponto de vista democratico: “Segundo a Unido Europeia, Smart Cities s3o sistemas de pessoas interagindo e
usando energia, materiais, servicos e financiamento para catalisar o desenvolvimento econdmico e a melhoria
da qualidade de vida. Esses fluxos de interacdo sdo considerados inteligentes por fazer uso estratégico de
infraestrutura e servicos e de informacéo e comunicacdo com planejamento e gestdo urbana para dar resposta
as necessidades sociais e econdmicas da sociedade. De acordo com o Cities in Motion Index, do IESE
Business School na Espanha, 10 dimensdes indicam o nivel de inteligéncia de uma cidade: governanca,
administracéo publica, planejamento urbano, tecnologia, 0 meio-ambiente, conexdes internacionais, coesao
social, capital humano e a economia” (FUNDAGCAO GETULIO VARGAS. O que é uma cidade inteligente?
FGV Projetos, 2015. Disponivel em: <https://fgvprojetos.fgv.br/noticias/o-que-e-uma-cidade-inteligente>.
Acesso em: jul. 2018).
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Logo, tudo é informacdo na cidade inteligente®*® com as coisas interconectadas pela
internet. Imagine um poste de luz que avise que tem um buraco no asfalto, um seméforo que
avise de uma batida, a policia podendo localizar qualquer um em qualquer lugar, pois tudo
Ié a todos com geolocalizacéo e biometria. E como ficam os direitos de uso e acesso a todos

estes dados? Ainda mais em Instituicbes Publicas.

8.2. A propriedade das bases de dados na Internet das Coisas (10T)

Por certo, segundo Wolfgang Kerber, o Big Data e a digitalizacdo tém desafiado
muito a discussdo — tanto politica como académica — sobre como construir um arcabouco
legal para adequar os mercados para enderecar os novos problemas que séo inerentes a
Economia Digital. Ha um grande consenso de que a analise dos dados e seu armazenamento
em grandes repositérios de conhecimento séo o fator primordial para o desenvolvimento dos

recursos criticos necessarios para inovagéo.?3®

A grande pergunta sobre quem tem a propriedade dos dados é extremamente
profunda e polémica. Pois a questdo tem duas facetas: um lado é dos dados pessoais, mas
estes sdo tratados em regime legal proprio com leis especificas em apartado. Por outro lado,
a grande maioria dos dados coletados na Sociedade Digital estdo de algum modo sujeitos ao
sigilo, ao segredo de negdcios ou mesmo as leis de propriedade intelectual (copyright).

Mas muitos dados gerados sdo criados pelas maquinas, por sensores. 1sso se aplica,
principalmente, para os dados coletados da internet, na chamada Industria 4.0%7 dos

dispositivos inteligentes. Logo, ha uma percepcao, de que estes dados, em especifico, ndo

25Atualmente sdo considerados exemplos de cidades inteligentes a coreana Songdo, a dinamarquesa
Copenhague e a americana Santa Ana, segundo informac@es da Revista Exame.

Z6KERBER, Wolfgang. A new (intellectual) property right for non-personal data? An Economic Analysis.
Marburg, 2016. p. 2. Disponivel em: <http://www.uni-marburgde/fb02/makro/forschung/magkspapers>.
Acesso em: 10 jun. 2017.

237De acordo com o Hahn (HAHN, J. Rizzo. Saiba o que ¢ a Industria 4.0 e descubra as oportunidades que ela
gera. SEBRAE Nacional, 2016. Disponivel em: <http://www.sebrae.com.br/sites/PortalSebrae/artigos/saiba-
0-que-e-a-industria-40-e-descubra-as-oportunidades-que-ela-
gera,11e01bc9c86f8510VgnVCM1000004c00210aRCRD>. Acesso em: jul. 2018) o conceito de indUstria
4.0 surge ap6s 2010: “Foi na edi¢do de 2011 da Feira de Hannover que o conceito da Industria 4.0 comegou
a ser revelado ao publico em geral. A iniciativa, fortemente patrocinada e incentivada pelo governo aleméo
em associacdo com empresas de tecnologia, universidades e centros de pesquisa do pais, propde uma
importante mudanca de paradigma em relagdo & maneira como as fabricas operam nos dias de hoje. Nessa
visdo de futuro, ocorre uma completa descentralizacdo do controle dos processos produtivos e uma
proliferacdo de dispositivos inteligentes interconectados, ao longo de toda a cadeia de producédo e logistica.
O impacto esperado na produtividade da indUstria é comparavel ao que foi proporcionado pela internet em
diversos outros campos, como no comércio eletrdnico, nas comunicacdes pessoais e nas transacBes
bancarias”.
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estariam protegidos por qualquer direito exclusivo de propriedade. Apesar de que o0s

fabricantes podem conseguir uma protecdo quanto a “posse” destes dados.

Segundo se pode apurar pela pesquisa realizada junto aos professores entrevistados
e conforme andlise dos estudos ja publicados pelo Instituto Max Planck de Munique e de
Hamburgo, até o ano de 2018, ha uma tendéncia a se preferir a gestdo da propriedade
intelectual das bases de dados atraveés dos contratos do que através de uma nova
regulamentacdo. Ao contrario, qualquer iniciativa no sentido de uma regulamentacao
poderia ser perigosa para inovacdo e competicdo na economia digital, pois ndo se sabe ao
certo quais seriam os resultados de se garantir a monopolizacgao da informacao, e isso estaria

na contramé&o da iniciativa europeia sobre a livre circulagéo dos dados (free data flow).

Principalmente, porque ha uma linha bem ténue que separa o que seria proteger o
dado isolado (informacéo codificada no nivel sintatico) do que seria proteger o contetido da
informacdo (nivel semantico). Claramente, isso ndo significa que as empresas ndo possam
proteger seus dados com outros mecanismos, como através do segredo de negdcios ou

mesmo atraves dos contratos, por exemplo.

Em que pese o entendimento de que ndo haveria a necessidade de introduzir um novo
direito de propriedade exclusiva das bases de dados, hd um reconhecimento geral do risco
que se corre em ndo se ter garantias juridicas mais adequadas para a sua protecdo que possa

equacionar todos estes diferentes interesses, muitas vezes conflitantes sobre as mesmas?3,

Um dos beneficios maiores de se trazer a discussdo sobre a propriedade das bases de
dados tem sido a possibilidade de se ajudar a compreender melhor como fica a governanca
dos dados na economia digital?®®, especialmente dos fluxos de informagéo na internet e os
problemas relacionados ao tratamento da privacidade que estdo diretamente relacionados a

estes fluxos.

Sob o ponto de vista da regulamentacdo concorrencial, a questdo sobre quais as

circunstancias levariam ao entendimento de que um conjunto de dados (set of data) ou uma

Z8MEDEIROS, Heloisa Gomes. Propriedade intelectual na sociedade informacional: producdo e protecdo de
bens imateriais em tempos de capitalismo cognitivo. Publica Direito, 2014. Disponivel em:
<http://www.publicadireito.com.br/artigos/?cod=7c2af8b8038c80b6>. Acesso em: 18 jul. 2017.

29De acordo com a concepcio de Régo (REGO, Bergson Lopes. Gestéo e governanca de dados: promovendo
os dados como ativo de valor nas empresas. Rio de Janeiro: Brasport, 2013. p. 92-93), em geral, a governanga
de dados ¢ desenvolvida a partir de trés pilares centrais: “Pessoas, processos e tecnologia sdo os trés
componentes comuns em todos 0s programas de Governancga de Dados. Esses componentes devem atuar de
forma integrada com o proposito de efetivar a politica e a estratégia de dados definidas para o programa de
Governanga de Dados”.
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base de dados (database) ou apenas um dado isolado (data) poderiam consistir em um
recurso essencial (essential facilities) e, por sua vez, ter a recusa da protecdo no sentido de
privilégio de acesso apenas para aquele que € o seu detentor, conforme o artigo Art. 102 do

Treaty on the Funtioning of the European Union (TFEU), ja tem sido amplamente debatido.

Para Kerber, a questdo sobre quem deve ter a propriedade sobre os dados emergiu
tanto como uma discussdo juridica como politica. De um lado, o tema esta relacionado com
as leis de protecdo de dados pessoais. Do outro lado ndo esta claro, qual a quantidade de
dados produzidos pela economia digital que estaria protegido dentro do sistema de
copyright?*, Isso porque grande parte dos dados produzidos no modelo de economia digital
é realizado dentro de uma aplicacdo feita por maquina (sem ser produzido por humano). Isso
se aplica em especial sobre os dados coletados da internet, que sdo fundamentais para data
analytics. E isso vem sendo aplicado na Industria 4.0, da producéo das coisas inteligentes
(smart devices), também chamada de internet of things e por isso estes dados tém sido
chamados de industrial data®*.

Mas, ainda analisando a visdo de Kerber, hd um grande paradigma a ser resolvido,
pois a monopolizacdo da informacdo e os impedimentos para sua livre circulacdo
prejudicariam a inovagdo e a economia digital, mas ndo se pode deixar de proteger os
segredos de negdcios desta industria. Logo, foi na Alemanha que comegou a ganhar espago,
uma discussao trazida por Zech?*?, com quatro justificativas para se criar um tipo de direito

de propriedade exclusivo para os dados criados pelas maquinas. O motivo seria permitir a

20KERBER, Wolfgang. Competition, innovation and maintaining diversity through competition law. In:
DREXL, Josef; KERBER, Wolfgang; PODSZUN, Rupprecht (Eds.). Competition policy and the economic
approach: foundations and limitations. Cheltenham, UK: Edward Elgar Publishing, 2011.

241E relevante pontuar a interdisciplinaridade da tematica e os impactos que a evolucdo juridica é capaz de
oferecer: “Nos tltimos anos, empresas americanas de capital aberto sdo obrigadas a cumprir a Lei Sarbanes-
Oxley (SOX) de 2002. Essa lei foi promulgada ap6s o colapso da Enron em 2001. Exige que executivos de
empresas de capital aberto sejam responsabilizados pessoalmente pela credibilidade da empresa. o relatério
financeiro fornecido aos acionistas. A se¢do 302 da conformidade com a SOX esté diretamente relacionada
a Tl, ja que a maioria das empresas se envolve no comércio eletrénico. 1sso exige que a infraestrutura de Tl
seja gerenciada de maneira transparente e responsavel, além de uma prova de que os controles internos
existem para impedir atividades fraudulentas. A conformidade com a SOX trouxe a introdugdo dos Objetivos
de Controle para Informagdes e Tecnologia Relacionada (COBIT) como a estrutura geralmente aceita para
os auditores de TI avaliarem a conformidade com a SOX. O processo de relato financeiro no COBIT é
baseado em um controle interno da estrutura do COSO (Hawkins, Alhajjaj & Kelley, 2003). O COSO foi
introduzido em 1992 pelo Comité de Organizag¢Ges Patrocinadoras da Comissdo Treadway, uma estrutura de
gestdo para controles internos” (CHEONG, Lai Kuan; CHANG, Vanessa. The need for Data Governance: a
case study. ACIS 2007 Proceedings, 2007. P. 1000. Disponivel em:
<https://aisel.aisnet.org/cgi/viewcontent.cgi?article=1110&context=acis2007>. Acesso em: jul. 2018.

22Com relacdo a citacdo do Professor Kerber sobre o Professor Zech, ver Dorner, Big Data e
"Dateneigentum"”. Grundfragen des modernen Daten- und Information- shandels, Computer und Recht,
2014, 617, Zech, Daten als Wirtschaftsgut - Uberlegungen zu einem "Recht des Datenerzeugers", Computer
und Recht, 2015, 137, Zech.
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manutenc¢do do acesso dos dados (disclosure) e o estimulo a criacdo dos mercados de dados
(data markets).?*3

Ademais, uma nova protecdo de propriedade intelectual poderia tornar publica a

informagao?*4

que ficou guardada como segredo de negdécios a ajudar na construcdo dos
mercados de dados permitindo a maior troca desses dados e otimizando a transferéncia da
alocagdo dos dados. Além disso, também permitira melhor adequar o valor econémico dos
dados, deixando mais claro a titularidade sobre a propriedade dos dados. Uma
regulamentacdo permite trazer mais equilibrio ao mercado do que apenas deixar para a

vontade dos contratos.?*®

Kerber, menciona em suas analises o importante trabalho de Herbert Zech?*®, mas
faz suas ressalvas sobre quem deveria ter o direito de propriedade intelectual sobre as bases
de dados, para quem ele deveria ser concedido. Se para aquele que fabrica o dado (data
producer), se para aquele que codifica o dado ou ser para a empresa que é responsavel pela
producdo do dado, ou se para a empresa que tiver maior beneficio com a informacéo. Esta é
uma questdo ainda ndo resolvida do ponto de vista da discussdo juridica, especialmente

porque as redes empresariais estdo muito interconectadas e interdependentes.?*’

Apenas a titulo de exemplo, no caso das companhias aéreas, a quem cabe a
propriedade dos dados da caixa preta do avido? Seria da empresa que fabrica o avido, como
a Airbus? Seria da empresa que adquire o0 avido e opera com ele como a empresa Latam ou
Lufthansa? Ou seria um terceiro, sem conexdao com estas partes, que ofereca servicos de
manutencdo ao avido, ou ainda uma seguradora, no caso de um acidente aéreo? Ou nestes
ultimos casos estariamos diante apenas de direitos limitados de acesso (excepcionais) e ndo
direitos de propriedade?

A maioria das industrias depende muito dos dados e os utiliza dentro de uma cadeia
de informacgdes compartilhadas, logo, acaba sendo de certo modo mandatorio ter que dar

acesso aos dados em determinados contextos para outras empresas.

23KERBER, Wolfgang. A new (intellectual) property right for non-personal data?, cit., p. 2-3.

24MARQUES, J. P. Remédio. Propriedade intelectual e interesse publico. Boletim da Faculdade de Direito da
Universidade de Coimbra, Coimbra, v. 79, p. 293-354, 2003.

281d. bid., p. 5-6.

246ZECH, Herbert. Data as a tradeable commodity. In: DE FRANCESCHI, Alberto (Ed.). European contract
law and the digital single market: the implications of the digital revolution. Cambridge: Intersentia, 2016. p.
51-79.

2TKERBER, Wolfgang. A new (intellectual) property right for non-personal data?, cit., p. 6.
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Por isso, que até mesmo no caso de segredos de negdcios, devido a necessidade de
se compartilhar informacdo para promover o desenvolvimento da prépria inddstria, séo
assinados acordos de confidencialidade. Ou seja, no final, acaba tudo sendo muito mais
regido por contratos e por isSoO que muitos paises vém revisitando e atualizando sua

legislagdo sobre trade secrets, como fez os EUA em 20162*8 e como pretende fazer a Europa.

Ha, de fato, muitos pontos a serem enfrentados para dar um tratamento mais
adequado a esta matéria, que apenas a analise isolada da legislacdo concorrencial nao
conseguira responder. Isso porque se 0s consumidores possuem o direito a portabilidade de
dados, os competidores podem obter acesso a um conjunto de dados diretamente através dos
consumidores. Logo, o problema do acesso as bases de dados privadas empresariais passa
entdo a estar mais ligada a uma questéo sobre a infraestrutura da economia digital.

Ao final, isso pode significar a criacdo de obrigacBes especificas para que as
empresas detentoras de dados (data holders) tenham que garantir niveis de acesso aos dados,
quer seja para alguns perfis de pablicos ou mesmo para todos os publicos. E isso ainda
precisa ficar muito mais claro, pois tera impactos do ponto de vista de padronizacédo e
interoperabilidade entre os sistemas, principalmente com a Internet das Coisas (10T).

Pode-se afirmar, mesmo que tardiamente, que finalmente se esta diante de um
momento impar para que o sistema juridico alcance definitivamente um estagio de superacao
do modelo dicotdbmico, que separava os direitos autorais e conexos (propriedade literaria,
artistica, cientifica), da propriedade industrial (marcas e patentes de invencao) justamente
com toda a transformacdo digital pela qual passa a sociedade, especialmente quando se
observam os tipos de invencGes que estdo sendo criadas no campo da Internet das Coisas e
da Inteligéncia Artificial. Isso porque ha em sua composi¢do natural, uma certa integracdo
entre componentes de industria com aplicacdes digitais e uso macico de bases de dados, ou
seja, uma dose de patente e de autoral reunidas. Desse modo, é possivel trazer para 0 mix de
medidas de protecdo também as premissas envolvidas no direito de patente, em especial o
principio da patenteabilidade absoluta (everything is patenteable)?4°.

Com certeza a tematica dos direitos envolvendo as bases de dados € uma das questdes

mais importantes do seculo XXI no tocante a governanca e sustentabilidade da propria

economia digital®®,

2480s Estados Unidos publicaram o Defendant Trade Secret Act (DTSA) em 2016.

249RISH, Michael. Eveything is patentable. Tennessee Law Review, v. 75, 2008.

250Com bem pontua Wachowicz (WACHOWICZ, Marcos. A protecdo juridica das bases de dados em face da
revolugdo da tecnologia da informagao, cit., p. 29): “As reflexdes sobre a problematica da protecéo juridica
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8.3. Estudo de caso prético

8.3.1. Industria de automaoveis

Por certo, algumas industrias sdo mais profunda e rapidamente impactadas pelas
transformacdes tecnoldgicas que outras. No tocante a questdo das bases de dados, objeto do
presente estudo, pode-se elencar as 5 (cinco) industrias que mais sofrerdo impacto devido a
sua grande dependéncia de informacGes, ndo apenas proprias, mas dentro de uma rede de
negocios (data market chain), sdo elas: financeira, automobilistica, seguros, saude e

farmacéutica.

Frise-se, que a Alemanha aprovou a lei?®! para os carros auto-dirigiveis, também
chamados de autdbnomos ou self-driving cars, assim como a Unido Europeia passara a exigir
a partir de 2018, que todos os carros tenham uma caixa preta black box para enviar alerta

quando h& um acidente de carro.

Ou seja, ha grandes mudancas ocorrendo na inddstria automobilistica com os avangos
da tecnologia, em geral, promovidos para aumentar a propria seguranca dos motoristas e
passageiros, mas que trardo profundos impactos nos modelos de negécios atuais deste

segmento, especialmente no que tange as bases de dados.

Todos estes carros que possuam uma black box2°? passam a ter condic@es de coletar
muitos dados, quer sejam da maquina, como também de seus usuarios (motorista e
passageiros). Sdo dados inclusive, extremamente relevantes no caso de se ter que investigar

0s motivos de um acidente e de quem é a responsabilidade.

Do ponto de vista da guarda dos dados, pela regulamentagéo aprovada, os dados teréo
que ser guardados por 6 meses (prazo minimo) e se houver um acidente por 3 anos. E se 0s
dados ndo forem apagados ap6s o periodo, serdo aplicadas multas conforme a

regulamentacéo de privacidade e protecéo de dados em vigor na Unido Europeia General

das bases de dados em face da Revolucéo da Tecnologia da Informacéo devem se pautar em uma abordagem
interdisciplinar, enfocando os aspectos juridicos, socioldgicos, econdmicos e tecnologicos deste fendmeno.
A tutela das bases de dado Direito Intelectual deve estimular a difusdo da Tecnologia da Informacdo e
propiciar o surgimento de inovagdes tecnoldgicas inerentes a Sociedade Informacional”.

BIFRESHFIELDS BRUCKHAUS DERINGER. Automated driving. Germany, June 21, 2017. Disponivel em:
<https://www.freshfields.com/en-gb/our-thinking/campaigns/digital/internet-of-things/connected-
cars/automated-driving-law-passed-in-germany/>. Accesso em: 01 jul. 2017.

Z2EUROPEAN UNION. Europe Commission. Black Boxes/In-Vehicle Data Recorders. Brussels. Disponivel
em: <https://ec.europa.eu/transport/road_safety/specialist/knowledge/esave/esafety _measures_known_safe
ty_effect s/black_boxes_in_vehicle_data_recorders_en>. Acesso em: 28 jun. 2017.
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Directive Privacy regulation (GDPR) que giram em torno de 4% do total do volume de
negécios (turnover) do grupo econdmico no mundo. Que é um valor de multa extremamente

alto.

E é ai que comeca toda a discussdo. Até aonde vai 0 dado da industria e onde comeca
0 dado pessoal? Quem tem direito de propriedade sobre os dados gerados pela black box do
carro? Por certo, deve-se diferenciar os tipos de dados (conforme tabela 1). Além disso, ha

muitas partes envolvidas, bem como diferentes interesses, conforme a Figura 7 demonstra:

Figura 7 — Estudo de caso da industria de carro autdbnomo

PROPRIETARIO USUARIO
1 FABRICANTE DO CARRO DO CARRO
)
|
> %ﬂ > &

PROVEDOR

DE CONEXAO 6
4 SEGURADORA E DE APLICACAO TERCEIRO

DE INTERNET

Fonte: préprio autor.

Tem-se, entdo, o fabricante (car producer), o proprietario do veiculo (car owner), 0s
diversos usuarios ou mesmo passageiros que podem estar no carro (car users), a seguradora
(car insurance company) e terceiros (que podem ser desde alguém em outro carro de outro
fabricante diferente até mesmo uma autoridade publica, como a policia precisando investigar

um acidente).

E todos eles, de algum modo, possuem algum tipo de direito de acesso e de direito
de uso dos dados. Sendo que se anonimizados os dados tém um efeito, mas se
individualizados atraem a regulamentacéo de protecdo de dados pessoais, nos paises em que
ela se aplique, como no caso da Unido Europeia com a GDPR.
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J& no caso dos EUA ndo h& nada neste sentido e no caso do Brasil teriamos a
aplicacdo do Marco Civil da Internet®® em parte, mas que poderia ser resolvido com uma
politica de privacidade, mas que é uma relagdo nova para o fabricante estabelecer ndo apenas

com o proprietario, mas com o0s usuarios do carro.

Logo, a grande questdo da coleta de dados realizada pela caixa preta dos automaveis,
ou de qualquer dispositivo que passe a ter este tipo de recurso, que é imprescindivel na
Internet das Coisas (IoT), envolve os seguintes aspectos: i) quem fica responsavel por
registrar os dados e por apagar a informacéo; ii) como devem ser 0s aspectos técnicos sobre
a forma como ficardo armazenados os dados e onde eles ficardo guardados no dispositivo;

(iii) como fica a protecédo destes dados (seguranca da informacao).

A andlise da industria automobilistica € bem peculiar, pois ha um emaranhado de
relacdes interconectadas. O aumento da coleta de dados e do seu uso por parte das empresas
justifica-se por finalidade de seguranca e também traz beneficios financeiros para os

usuérios. Mas, como determinar mais claramente estas regras, para coibir abusos?

A regulamentacdo alema, que saiu na frente com a intencao de servir de modelo para
outras (benchmarking) manteve toda a responsabilidade juridica para o condutor humano
(mesmo que ele ndo esteja dirigindo) e também para o proprietario do veiculo®*. Mas sera

que esta € a melhor solugao?

Ademais, se existe um segmento extremamente dependente de dados relacionados a
industria automobilistica € a indUstria de seguros. E para este tipo de negdcios, a informacéo
pode signficar a diferenca entre pagar muito ou economizar muito em uma apélice. E o que
esta ocorrendo com a popularizacad dos novos tipos de seguros que visam o mercado de

jovens motoristas abaixo de 25 anos de idade.

B3METZ, Rainer; BINDING Jorg; HAIFENG Pan; HUBER, Florian (Eds.). Consumer data protection in
Brazil, China and Germany. Gottingen: Gottingen University Press, 2016. Disponivel em:
<www.oapen.org/download?type=document&docid=610409>.

244 lei alemédo de automated-driving cars preveé que: i) o motorista pode ndo ficar mais com as maos no volante
e deixar o controle da direcdo com o préprio veiculo; ii) no entanto 0 motorista deve manter a atencao e
assumir de novo o controle se observar que ha algum risco que possa ultrapassar a capacidade de resposta
automatizada do carro; iii) 0 motorista ainda detém a responsabilidade de vigilancia por assumir de volta o
controle; iv) a black blox registra quando o motorita delega o controle do carro para o veiculo; v) 0 motorista
continua sendo o conductor do carro para todos os fins, nunca se torna um passageiro e mantém sempre a
responsabilidade; vi) a responsabilidade do motorista poderé ser excluida se no caso de um acidente for
demonstrado que houve falha do sistema, e neste caso sera o fabricante o responsével; e vii) o proprietério
do veiculo continua responsavel com relagdo as vitimas de um acidente, mesmo no caso de um acidente
causado por falha de sistema, mas a sua seguradora podera reclamar compensagao junto ao fabricante.
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Diversas seguradoras tém ofertado a possibilidade de descontos diferenciados se o
cliente permitir acesso a informacdes do veiculo e do motorista, seja através de um aplicativo

baixado no celular, ou ainda, acesso a caixa preta do carro (black box)?*°.

Nos Estados Unidos, a regulamentacdo sobre acesso das informacdes relacionadas
aos motoristas dos carros € protegida por privacidade®®. E a dinamica federalista norte-
americana dificulta a uniformizacdo da matéria, em nivel nacional, naquele pais, como

também internacional.

Por ultimo, é relevante pontuar, ainda que sinteticamente, que a industria de saude e
farmacéutica também estéo evoluindo neste sentido e ja ddo seus primeiros passos. Portanto,
ha forte tendéncia de este ser um tema extremamente relevante para segmentos com alto

impacto critico para a sociedade.

251550 ja é uma realidade no Reino Unido, onde mais de 30 seguradoras oferecem este tipo de apolice, entre
elas a Aviva, Admiral, Direct Line, Tesco e Co-op Insurance, segundo a British Insurance Brokers’
Association (Biba). STOTT, Juliet. Black box car insurance: a young driver’s new best friend behind the
dashboard. The Guardian, England, March 26, 2016. Disponivel em:
<https://www.theguardian.com/money/2016/mar/26/black-box-car-insurance-cuts-young-drivers-
premiums>. Acesso em: 30 jun. 2017.

26politica de Privacidade dos dados dos motoristas no Estado de Nova lorque: DRIVERS Privacy Protection
Act (DPPA). What is the Driver's Privacy Protection Act (DPPA)? Disponivel em:
<https://dmv.ny.gov/drivers-privacy-protection-act-dppa>.
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CAPITULO 9. AEVOLUCAO PARA A INTELIGENCIA ARTIFICIAL

9.1. O novo paradigma ético e juridico da Inteligéncia Artificial

De acordo com Cécile Huet, Subsecretaria Chefe de Unidade de Robdtica e
Inteligéncia Artificial, Diretora Geral de Comunica¢do, Conteldo e Tecnologia do
Parlamento Europeu, o programa de desenvolvimento de projetos de Robdtica e Inteligéncia
Artificial da Unido Europeia, entitulado H2020, ¢ um dos maiores do mundo. O Proposito é

0 de construir um modelo europeu de Economia de Dados.

Para fomentar o desenvolvimento do mercado, algumas medidas sdo necessérias,
entre elas, a definicdo de um padrao ético e um framework juridico que possa garantir maior

seguranca para as relacdes e transacdes baseadas em dados.

Busca-se com a aplicacdo de regulamentacGes sobre a matéria promover a remogao
de restrices de localizacdo de dados que ainda prejudica o a adogdo da computacdo em
nuvem de forma mais macica. Segundo Cécile, os beneficios para os usuarios e provedores
de servicos ultrapassariam 19 bilhdes de euros até 2020 se estas medidas forem

implementadas®’.

E no meio jurico essa situacdo de melhoria ja pode ser percebida, conforme pontua

Alexandra Captariu:

A inteligéncia artificial, conhecida desde os anos 1950, ja passou no teste
de Turing, comporta-se como seres humanos e possui recursos tdo
ilimitados quanto todo o conhecimento coletivo da Internet. Para alguns
escritérios de advocacia, estudantes de direito e jovens advogados-
pesquisadores ja estdo obsoletos. A prova? Tomemos o exemplo de Ross.
Esta € uma maquina com inteligéncia artificial que foi recentemente
adquirida pelo escritério de advocacia BakerHostetler nos Estados Unidos
para conduzir pesquisas sobre a lei de faléncias. Esta maquina ndo é apenas
capaz de fornecer milhares de decisGes relevantes para uma gquestdo
especifica, mas também € capaz de interagir com advogados que fizeram
uma pergunta, adaptar as respostas as necessidades dos advogados e para
produzir pressupostos apropriados, feitos sob medida.

B’EUROPEAN COMMISSION. Cross-border data flow in the Digital Single Market: data location
restrictions. Report / Study, 10 Jan. 2017. Disponivel em: <https://ec.europa.eu/digital-single-market/news-
redirect/51708>. Acesso em: 24 jul. 2017; EUROPEAN COMMISSION. Facilitating cross border data flow
in the Digital Single Market. Report / Study, 10 Jan. 2017. Disponivel em: <https://ec.europa.eu/digital-
single-market/news-redirect/51704>. Acesso em: 24 jul. 2017 e EUROPEAN COMMISSION. Building a
European Data Economy. Disponivel em: <https://eur-
lex.europa.eu/content/news/building_EU_data_economy.html>. Acesso em: 24 jul. 2017.
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Esta invencdo tem um certo apelo e pode, claro, recorrer a advogados
experientes que pensam que podem reduzir o nimero de empregados que
tém de pagar e aumentar a eficiéncia da sua pratica®.

H& uma busca atual por uma regulamentacdo mais inteligente que possa atender as
exigéncias e expectativas da Sociedade pos-digital. E o que tem se chamado de smart
regulation for smart industry and cities. Ou seja, deve-se medir o equilibrio entre inovacao

e protecao.

Dentro desta perspectiva, faz-se miste analisar a questdo considerando que ela
envolve a analise de dados (data analytics), a Internet das Coisas (10T) e as plataformas de
inteligéncia artificial sob demanda (1A plataforms), sdo muitas vezes abordadas nos aspectos
éticos e legais sob cinco aspectos: (i) seguranca (safety); (ii) responsabilidade (liability); (iii)
protecdo de dados Pessoais (data protection); (iv) propriedade (ownership) e (V)

empregabilidade (employment).

9.2. A propriedade intelectual na Inteligéncia Artificial

Os dados sdo bens intangiveis, e, como tal, ndo podem ser capturados pelas
definicdes tradicionais de propriedade. A legislacdo de relacionada a protecdo da
propriedade, por sua vez,tem sido aplicada, pelos tribunais, muitas vezes ligando
"propriedade” com relacdo a dados ndo pessoais a propriedade dos meios fisicos de
armazenamento de tais dados, ou seja, ainda sob uma 6tica do suporte (envélucro) do que da

base de dados em si?®°.

E € muito importante ter em mente que a inteligéncia artificial ndo é s6 mais um
tipo de tecnologia, pois a sua abrangéncia e capacidade diferencia-se das demais, como

resume Barthe Emmanuel:

Para entender onde a inteligéncia artificial na lei é, vocé tem que saber do
que esta falando. E para saber do que estamos falando, precisamos comecar
com categorias e definicGes. A primeira etapa deste trabalho de definicdo
e categorizacao é a das tecnologias utilizadas e das empresas envolvidas.

Definir tecnologias, porque manter a definicdo original de inteligéncia
artificial, dada a sua imprecisdo, € impossivel. O termo "inteligéncia

ZBCAPTARIU, Alexandra. L’intelligence artificielle et le droit: les limites & questionner. Journal L’Obiter,
2018. Disponivel ~ em:  <http://journalobiter.com/lintelligence-artificielle-et-le-droit-les-limites-a-
questionner/>. Acesso em: 14 nov. 2018.

294, Zech, dados como uma mercadoria comercializavel, em: ZECH, Herbert. Data as a tradeable commodity,
cit., p. 59-60.
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artificial", criado por John McCarthy, é definido por um de seus criadores,
Marvin Lee Minsky, como "a construcdo de programas de computador que
se engajam em tarefas que sdo, por enquanto, realizadas a partir de mais
satisfatoriamente por seres humanos, porque eles exigem processos
mentais de alto nivel, tais como: aprendizagem perceptiva, organizacao da
memo©ria e raciocinio critico”. A defini¢do do Larousse € um pouco menos
vaga, mas continua a ser insuficiente: "o conjunto de teorias e técnicas
implementadas para se obter maquinas capazes de simular inteligéncia"

O filésofo e pesquisador em ciéncia da informacdo e da comunicacao
Pierre Lévy, com franqueza, define Al como: "Inteligéncia artificial € uma
expressao de " marketing"” para projetar a zona mais avangada e sempre em
movimento de técnicas de processamento de informagéo".

Portanto, existem tecnologias que precisam ser diferenciadas umas das
outras e, por tras dessas tecnologias, ha aplicativos (software, se vocé
preferir) e seus desenvolvedores, grandes empresas de Tl e Internet. Ou
start-ups, todas as empresas que trabalham na aplicacdo das mais recentes
tecnologias de informéatica para a lei sdo comumente chamadas de
"tecnologia legal”. Empresas e produtos de Al na lei sdo um subconjunto
da tecnologia legal. No entanto, devemos distinguir o Al de toda a
tecnologia legal®®,

Alan Turing prop6s a seguinte provocacdo nos anos 50: “podem as maquinas

pensar?1?” Conforme definicdo dada por Russel e Norvig?®?

, 0 conceito de inteligéncia
artificial esta relacionado a um conjunto de processos de racionalizacdo do comportamento
de maquina em que € feita uma medida com base em uma expectativa pré-estabelecida de
inteligéncia esperada para aquele padrdo de atividade. H& assim, quatro objetivos a serem
perseguidos no desenvolvimento de sistemas de inteligéncia artificial: (i) agir de forma
racional; (ii) pensar de forma racional; (iii) agir como um ser humano; (iv) pensar como

um ser humano).

Segundo Pedro Domingos?2, ha cinco escolas de pensamento de inteligéncia
artificial para desenvolvimento de solucBes de machine learning, sdo elas: i) Escola
Simbolista; ii) Escola Conexionista; iii) Escola Evolucionista; iv) Escola Bayesiana e V)

Escola Analogista.

Z0BARTHE, Emmanuel. Intelligence artificielle en droit: derriére la “hype”, la réalité. Un blog pour
I’information juridique, nov., 2017. Disponivel em: <http://www.precisement.org/blog/Intelligence-
artificielle-en-droit-derriere-la-hype-la-realite.html#definir>. Acesso em: 17 nov. 2018.
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Dependendo da linha seguida, serd possivel projetar algoritimos puros ou hibridos.
De todo modo, todo algoritimo é sempre um padrdo minucioso. Enquanto cientistas criam
teorias, engenheiros criam dispositivos, cientistas da computacdo criam algoritmos que séo
a0 mesmo tempo um conjunto que envolve teoria + dispositivo + bases de dados?. Por isso,
que na corrida da inteligéncia artificial, quem tiver os melhores algoritimos e o maior nimero

de dados vence.

A inteligéncia artificial envolve, de forma objetiva, o desenvolvimento de um
“sistema especialista”, que seria aquele dotado de um conjunto de comandos capazes de
permitir que ele possa adquirir e disponibilizar o conhecimento operacional de um

especialista humano em uma determinada area ou campo de atuag&o?®°.

Portanto, um “sistema especialista” de inteligéncia artificial seria constituido por
um algoritmo que possui um mecanismo de inferéncia capaz de elaborar as conclusdes a
partir dos fatos (dados fornecidos) e pelo conhecimento armazenado em suas bases de dados
(de aprendizado historico).

Para progredir, todas as areas da ciéncia precisam ter dados proporcionais a
complexidade do fenébmeno que elas estudam. Sé ha o resultado de inteligéncia artificial se
houver uma base de dados consideravel tanto do ponto de vista quantitativo como qualitativo
para permitir o aprendizado de maquina dentro da metodologia “exemplo-feedback”.
Portanto, aquele que desenvolve a tecnologia precisa poder permitir que ela tenha acesso a
estas bases de dados, ndo bastando as bases publicas (abertas ou em dominio publico) mas
também as bases privadas (aplicadas e enriquecidas), seja no modelo de parceria (por motivo
de empreitada conjunta ou pesquisa), licenca de uso (paga ou ndo onerosa), ou outro formato
estabelecido.

No entanto, o que se verifica é que os dados gerados por maquina assim como 0s
dados essencialmente industriais ndo se beneficiam da protecdo por outros direitos de
propriedade intelectual, uma vez que ndo sdo considerados resultado de um esforgo

intelectual.

Por outro lado, as bases de dados resultantes da aplicacdo de métodos de analytics
estariam passiveis de protecdo, visto que € possivel de ser demonstrado que houve um

consideravel esforco intelectual feito no projeto do processo de integragcdo de dados ou no

24DOMINGOS, Pedro. op. cit., p. 27 e 37.
5GUARIZI, Débora Deflim; OLIVEIRA, Eliane Vendramini. Estudo da inteligéncia artificial aplicada na
area da satde. Colloquium Exactarum, v. 6, n. esp., p. 26-37, dez. 2014.
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algoritmo analitico (software), além do investimento de recursos e tempo. Desse modo, a
evolucdo da aplicagdo de algoritmos de machine learning pode representar justamente a

capacidade de atribuir elementos de inventividade para as bases de dados.

Ainda dentro da investigacdo sobre qual a natureza juridica da protecdo da
inteligéncia artificial, ¢ importante destacar que para a IA, a base de dados priméria é
chamada de data lake ou seja, a camada que redne a fonte mais ampla de informacdes que
possam ser Uteis para alimentar o sitema de analytics que tenha sido desenvolvido. Conforme

observado na Figura 8:

Figura 8 — Modelo de Composicéo da Inteligéncia Artificial
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Por isso, que é possivel sim considerar que ha aplicacdo de criatividade

(originalidade) no momento em que a base de dados primaria (ou chamado de data lake)
passa pelo filtro de aprendizagem para gerar uma base de conhecimento resultante. Esta sim
tera valor agregado e ird fazer com que o proprio algoritimo de inteligéncia artificial

amadureca, aprenda, evolua e passe entdo a ter um valuation maior.

Cumpre ressaltar que na Unido Europeia também foi adotada legislacdo sobre a

protecdo de know-how nédo divulgado e informacgdes comerciais (segredos comerciais)
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contra sua aquisi¢do, uso e divulgacdo ilegais. Segundo esta Diretiva®®® a informacio
(incluindo dados) qualificada como um "segredo comercial” é passivel de protecdo se
satisfizer os seguintes requisitos: (a) ser secreta; (b) ter valor comercial porque é secreta; e
(c) tenha sido sujeito a medidas razoaveis, dadas as circunstancias, pela pessoa legalmente

em controle da informacdo, para manté-la em segredo (sigilo).

H4 ainda outras regulamentagdes que podem ser aplicadas como medidas protetivas
para evitar ou restringir acesso as bases de dados conforme atenderem aos requisitos de:
protecdo de dados pessoais de consumidores; informacbes de pagamentos (Diretiva de

Pagamentos).

Todavia, a Lei Geral de Concorréncia traz hipdteses de excecao que garantem direito
de acesso a base de dados, segundo interpretacdo consolidada pelo TIUE, que desenvolveu
quatro condicdes, quais sejam: que os dados sdo indispensaveis para a outra parte; que nao
haja uma concorréncia efetiva entre as partes; que a recusa de acesso a base de dados seja
uma medida impeditiva de aparecimento de livre concorréncia e que ndo exista qualquer

razdo justificavel para a recusa.

Com base na andlise da legislacio em vigor da Uni&o Europeia®®’ pode-se tecer as
seguintes consideracdes: ndo existe ainda um quadro legislativo abrangente sobre os direitos
que podem ser exercidos em relacdo ao acesso as bases de dados ndo pessoais ou que sejam
anonimizadas, em particular no que diz respeito a dados criados por processos informaticos
ou recolhidos por sensores que processam informacfes de equipamentos, maquinas ou
software ou em relacdo as condig6es sob as quais tais direitos podem ser exercidos (exemplo
das aplicacOes de loT e Inteligéncia Artificial); além da Diretiva de Protecdo aos Segredos
Comerciais, ndo ha protecdo legal em relacdo aos investimentos feitos na geracdo e / ou
coleta de dados; existem regras sobre o acesso a dados privados em um ndmero muito

limitado de setores (notadamente os setores financeiros, da satde e setor publico).

Comparativamente, nos Estados Unidos a maioria dos registros para fins de protecédo
de inteligéncia artificial tém sido levados ao Escritorio de Patentes (USPTQO) com base na
Classe 7062%,

26Diretiva (UE) 2016/943, de 8 de junho de 2016, relativa a protecéo de know-how e informagGes comerciais
confidenciais (segredos comerciais) contra a sua aquisicao, utilizacdo e divulgacéo ilegais.
270SBORNE CLARKE LLP. Legal study on ownership and access to data. Final report — Study, cit., p. 79.
268C|asse 706 - PROCESSAMENTO DE DADOS - INTELIGENCIA ARTIFICIAL
Definicio de Classe: DECLARACAO GERAL DA CLASSE TEMA
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Segundo Mark Davison?®°, a prossibilidade de se alcancar um tratado internacional
sobre a matéria de protecdo de bases de dados € bem improvavel de ocorrer. Apesar de que
agora com as novas implicacGes das solucGes de 10T e 1A isso possa hovamente se tornar

prioridade da pauta dos lideres dos Estados.

Apesar da relevancia do tema, as discussdes ainda estdo em fase inicial e pouco ha
produzido sobre a matéria. A maioria dos Estados-Membros ainda ndo formulou qualquer
politica sobre questdes de "propriedade de dados™ e acesso a dados comercialmente detidos.
Neste sentido, o regime juridico tem sido muito mais pela via dos contratos, mesmo que

alcance efeitos limitados.

9.3. O direito internacional aplicado a Inteligéncia Artificial e as tendéncias

regulatdrias da Unido Europeia e dos Estados Unidos

A visdo dos Estados Unidos tem sido a de recomendar especificamente, através da
atuacdo do Instituto de Engenheiros Eletroeletronicos norte-americanos (IEEE-EUA) que é
fundamental para o desenvolvimento da Inteligéncia Artificial que o governo dos EUA
busque conhecimentos técnicos suficientes para fins de poder regulamentar a matéria de IA.
Esta recomendago esté alinhada com a do Conselho Nacional de Ciéncia e Tecnologia, em
seu Estudo de Cem anos de Inteligéncia Acrtificial, de que é necesséaria mais pericia técnica
para criar um ambiente politico, legal e regulatério que permita que a inovagdo nascente

possa ocorrer em beneficio e protecio do publico americano?™.

Sob a otica norte-americana, algumas interpretacdes das leis federais acabaram por

tornar determinadas praticas que eram legais no meio tradicional em ilegais na Internet e a

Esta é uma classe genérica para computadores do tipo inteligéncia artificial e sistemas de processamento de
dados digitais e correspondentes métodos de processamento de dados e produtos para emulagdo de
inteligéncia (ou seja, sistemas baseados em conhecimento, sistemas de raciocinio e sistemas de aquisi¢do de
conhecimento); e incluindo sistemas para raciocinar com incerteza (por exemplo, sistemas de I6gica difusa),
sistemas adaptativos, sistemas de aprendizado de maquina e redes neurais artificiais.
(1) nota. Esta classe inclui sistemas com uma faculdade de percepcéo ou aprendizado.
(2) nota. Esta classe também fornece sistemas de processamento de dados e métodos de processamento de
dados correspondentes para a execugdo de demonstracdo de teoremas matematicos ou légicos automatizados
(U.S. PATENT AND TRADEMARK OFFICE. U. S. Patent Classification System — Classification
definitions: Class 706. U.S. Patent and Trademark Office, 2000. Disponivel em:
<https://www.uspto.gov/web/offices/ac/ido/oeip/taf/def/706.htm>. Acesso em: jul. 2018).
2DAVISON, Mark. The legal protection of databases. Cambridge: Cambridge University Press, 2003. p. 293.
Disponivel em: <https://books.google.com.br/books?isbn=1139435655>. Acesso em 23 jul. 2017.
2Z0STANFORD UNIVERSITY. Artificial intelligence and life in 2030. One hundred year study on artificial
intelligence. ~ Report of The 2015  Study Panel.  Sept. 2016. Disponivel em:
<https://ai100.stanford.edu/sites/default/files/ail00report10032016fnl_singles.pdf>. Acesso em: 23 jul. 2018.
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eliminagdo desses impedimentos é essencial. Para tanto, o plano é o de envolver um painel
interagéncias de forma coordenada para determinar como a tecnologia de Inteligéncia
Artificial dever ser regulamentada em nivel federal. Ha pelo menos dezesseis agéncias
diferentes operando em diversos setores da economia relacionados a IA, por isso a
importancia de se alcancar uma uniformizacdo de melhores praticas e standards para atender
objetivos de seguranca nacional, confianca do cidaddo, ética e outras questdes de legais de

propriedade e responsabilidade (property e liability).

Com isso, os Estados Unidos buscam criar novos direitos tecnoldgicos de curto
prazo, consistentes com o progresso acelerado da Inteligéncia Artificial visando que a
propriedade gerada pela A possa ser de “invencao” ou “trabalho”, conforme definido pelas
atuais leis de patentes e direitos autorais dos EUA, mas redefinindo seu prazo, que pode ter
natureza mais curta do que o tempo necessario para processar um pedido de patente ou

direitos autorais em outras areas.

Espera-se que o uso da IA na visdo computacional e nas interagdes humano-
computador tenha implicac6es de grande alcance e que os robds habilitados para 1A realizem
tarefas dificeis e perigosas que exigem inteligéncia semelhante a humana. Ao final, o
objetivo é que a IA melhore a qualidade de vida através de cidades inteligentes e 0 apoio a

decisdo em salide, servicos sociais, justica criminal e meio ambiente?’?,

Existe uma intensa competicéo internacional pela supremacia da IA. E a vantagem
competitiva estard com aquele que tiver: a) a melhor tecnologia; b) a mao de obra capacitada;
c) o framework regulatorio atualizado e condizente. Nesta disputa pela lideranca da 1A estéo,

além dos Estados Unidos, também a Unido Europeia, 0 Japdo e a China.

A maior preocupagdo norte-americana € a exploracdo de vulnerabilidades de
seguranca nos sistemas de IA que possam colocar em colapso todo o sistema e gerar um
incidente de seguranca nacional. Por isso, além da aceitacdo do consumidor, a aceitacdo
social também dependera da seguranca do sistema. O entendimento publico da seguranca da

IA deverd ser responsavel por impulsionar a agenda politica e regulatoria. Alcancar a

2Fonte: “O Plano Estratégico Nacional de Pesquisa e Desenvolvimento de Inteligéncia Artificial”, Programa
de Pesquisa e Desenvolvimento de Redes e Tecnologia da Informagéo (NITRD), 2016. UNITED STATES
OF AMERICA. The national artificial intelligence research and development strategic plan. National
Science and Technology Council. Networking and Information Technology Research and Development
Subcommittee. Oct. 2016. Disponivel em:
<https://www.nitrd.gov/PUBS/national_ai_rd_strategic_plan.pdf>. Acesso em: 24 jul. 2018.
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transparéncia, em termos de como um sistema é projetado e para que € usado, permanece

um desafio e um obstéculo para a sua adog&o.

E imperativo que a indUstria, a academia e 0 governo comuniquem com precisao
tanto o potencial positivo da IA quanto as areas que exigem cautela. Ha razdes legitimas
para as pessoas terem dividas no uso da tecnologia. A programacdo de sistemas de
inteligéncia artificial exigird um senso comum de comportamento ético ou, no minimo,

programagcéo de A para possuir comportamentos com implicacdes éticas?’?.

Para lidar com essas e muitas outras questdes sociais, o IEEE EUA recomendou: (i)
incentivar o desenvolvimento da IA para atender as necessidades prementes da humanidade;
(i) conduzir o alcance da midia para ilustrar os usos benéficos da 1A e 0s passos importantes
sendo dados para garantir a seguranca e a transparéncia; (iii) desenvolver economias capazes
de absorver sistemas de 1A, proporcionando amplas oportunidades de emprego para aqueles
que, de outra forma, poderiam estar alienados ou desempregados; (iv) promover o didlogo e
o continuo debate sobre as implicacfes sociais e éticas dos sistemas de 1A; e (V) iniciar um
dialogo internacional para determinar as melhores praticas para o uso e desenvolvimento de
sistemas de inteligéncia artificial e codificar esse dialogo em normas e padrbes

internacionais?’®.

A industria da robdtica ja é a mais importante no Japdo. China quer ser um lider
mundial em 1A devido a importancia estratégica da IA para a seguran¢a nacional e o

crescimento econdmico?’.

Estabelecido em 1982, o Comité Europeu de Coordenacao de Inteligéncia Artificial
(ECCAI) coordena o desenvolvimento da IA na Europa e promove o estudo, a pesquisa € a
aplicacdo da IA. O Parlamento Europeu discute a temética da responsabilidade civil do robd

272Design alinhado eticamente: Uma visdo para priorizar o bem-estar humano com inteligéncia artificial e
sistemas autbnomos. Iniciativa Global IEEE para Consideragdes Eticas em Inteligéncia Artificial e Sistemas
Auténomos, 2016. 27 R. Arkin, "Etica e Sistemas Autdnomos: Perigos e Promessas [Ponto de Vista]."
ARKIN, Ronald C. Ethics and Autonomous Systems: Perils and Promises. Proceedings of the IEEE, v. 104,
n. 10, p. 1779-1781, Oct. 2016. Disponivel em:
<http://ieeexplore.ieee.org/stamp/stamp.jsp?tp=&arnumber=7571204>. Acesso em: 24 jul. 2018.

ZEDELMAN, Benjamin G.; LUCA, Michael. Digital discrimination: the Case of Airbnb.com._Harvard
Business School Working Paper, 28 Jan. 2014. Disponivel em: <https://hbswk.hbs.edu/item/digital-
discrimination-the-case-of-airbnb-com. Acesso em: 23 jul. 2018.

Z%YUAN, Li. China gears up in artificial-intelligence race. Wall Street Journal, Aug. 24, 2016. Disponivel em:
<https://www.wsj.com/articles/china-gears-up-in-artificial-intelligence-race-1472054254>. Acesso em: 23
jul. 2018.
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e sua personalidade juridica e a formulagio de uma Diretiva especifica para a matéria?”>. O
Brasil, por sua vez, ainda ndo tem iniciativas relevantes sobre regulamentacédo especifica de

inteligéncia artificial.

Isoladamente, alguns paises tém buscado avancar com leis nacionais, como a Franca,
que promulgou uma legislagdo recente de Dados Abertos?’® que estabelece disposicoes que
obrigam as empresas comerciais a abrir - sob determinadas condigdes - dados que detém
para reutilizacdo, nomeadamente dados gerados no contexto de contratos pablicos (artigo
17), dados comerciais para o estabelecimento de estatisticas oficiais (artigo 19) determinados
dados de producdo e consumo de electricidade e gas detidos por operadores de redes
detransporte e distribuicdo para reutilizacdo por qualquer outra parte (artigo 23) e
determinados dados relativos a alteracfes na propriedade imobiliaria para reutilizacdo por
determinados terceiros (artigo 24). Esses dados sdo definidos como "dados de interesse
publico”. De acordo com a proposta do governo, o objetivo dos artigos mencionados é
"melhorar a circulacdo de dados e conhecimento”, a fim de dar a Franga uma vantagem

competitiva na economia digital.

Na Alemanha, ha um intenso debate sobre as questdes emergentes de "propriedade
de dados", acesso a dados e responsabilidade. H& um foco particular nas implicacdes para 0s
desenvolvimentos da Industria 4.0. Na visdo alema, ha necessidade de mais regulamentacédo
para alocar adequadamente os direitos aos dados®’’.

O governo da Estdnia langou a ideia de criar uma quinta liberdade, nomeadamente a
livre circulacdo de conhecimentos e dados, ao lado e em analogia com as quatro liberdades

do mercado interno estabelecidas pelos Tratados da UE?'8,

Por altimo, a Finlandia apresentou uma proposta legislativa para um novo Cadigo

dos Transportes estipulando que as informacdes essenciais relativas aos servicos de

215 O Parlamento Europeu discute uma regulamentagdo na tematica “Direito Civil sobre Robotica”, ver site do
Parlamento Europeu: http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//TEXT+TA+P8-TA-
2017-0051+0+DOC+XML+VO//PT#BKMD-12.

278]_gi n° 2016-1321 de 7 de outubro de 2016 para a Republica Francesa, JO République Francaise n ° 0235 de
7 de outubro de 2016.

2ZITEUR-Lex. Commission Staff Working Document on the free flow of data and emerging issues of the
European data economy Accompanying the document Communication Building a European data economy.
(COM(2017) 9 final. Disponivel em: <https://eur-lex.europa.eu/legal-
content/DE/ALL/?uri=CELEX%3A52017SC0002>.

218\/er discurso do Presidente da Estdnia, Ilves, no Parlamento Europeu, em 2 de fevereiro de 2016. FORMAL
sitting — Estonia. Toomas Hendrik Ilves, President of the Republic of Estonia. 2 Febr. 2016. Strasbourg.
European Parliament. Disponivel em: <http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-
/[EP/ITEXT+CRE+20160202+ITEM-005+DOC+XML+VO0//EN>. Acesso em: 23 jul. 2018.
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transporte de passageiros (incluindo servigos explorados por empresas privadas) devem ser
divulgadas como dados abertos. A proposta também estabelece disposicdes para a
interoperabilidade dos sistemas de bilhetes e pagamentos, bem como a abertura das
interfaces. Sob o termo "MyData"?’°, o governo esta desenvolvendo um modelo conceitual
de uma futura arquitetura de dados que é projetada em torno do individuo no que diz respeito

aos dados pessoais.

O que se observa em todos estes paises, € que com o surgimento de dispositivos
habilitados para 10T, o tom do dialogo sobre a propriedade das bases de dados mudou e ainda
esta passando por transformacdo conforme ocorre a migracdo para uma sociedade baseada
em Inteligéncia Artificial.

A medida que maquinas, ferramentas e dispositivos equipados com sensores
conectados a loT geram uma grande quantidade de dados que, por sua vez, sao uma fonte
importante para a analise de Big Data, permitindo a inovacao orientada por dados, a questdo

"quem possui 0s dados" tornar-se mais pertinente.

Em sintese comparativa: (i) a protecdo sui generis oferecida a bases de dados na UE
ndo existe nos EUA; (ii) a protecdo dos segredos comerciais esta disponivel tanto na UE
como nos EUA. Mas ainda ndo h& indicacdo de planos no nivel federal ou estadual para
regular os direitos sobre dados ou 0 acesso a dados comercialmente mantidos. Todo o espaco
de lacunas esté sendo tratado por contratos individuais.

Mas, alguns setores especificos demandam regras, nem que sejam regulamentacdes
verticais (setoriais) para dar melhor tratamento a matéria de forma a buscar uma
padronizacdo (uniformizacdo de mercado), sdo eles: o setor dos veiculos conectados (para
melhoria da mobilidade urbana e para delimitar responsabilidades); o setor de energia
orientada por dados (para equilibrar a oferta de uso de eletricidade e a adoc¢ao do contador
inteligente); o setor de moradia inteligente (que inclui também de servicos de hospedagem
inteligente); o setor de saude; o setor de agricultura (para ganhos na cadeia de valor e
diminuir perda de alimentos ponta-a-ponta); e o setor de estatisticas oficiais (como senso de
populagéo, dados de emprego, demais informagOes de pesquisas relevantes para fomento

econémico-social sustentavel).

2% ivro Branco publicado em 2015: POIKOLA, Antti; KUIKKANIEMI, Kai; HONKO, Harri MyData — A
Nordic Model for human-centered personal data management and processing. Ministry of Transport and
Communications, [2015]. Disponivel em: <https://www.lvm.fi/-/mydata-a-nordic-model-for-human-
centered-personal-data-management-and-processing-860616>. Acesso em: 23 jul. 2018.
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Em qualquer um destes setores da economia, uma coisa é certa, sempre sera

fundamental ser capaz de mensurar o valor dos ativos intelectuais envolvidos nos

investimentos dos projetos de IA.

Do ponto de vista da andlise patrimonial dos ativos relacionados a inteligéncia

artificial, ha algumas simulacgdes que podem ser realizadas considerando a aplicacéo de duas

equacgOes, que tomam em conta uma matriz de receita X risco X responsabilidade, como

ilustra a Figura 9.

Figura 9 - Equacao de avaliagdo da propriedade intelectual da inteligéncia artificial

Dados:

EQUACAO 1

PIIA : valor da propriedade intelectual da inteligéncia artificial.

Vsec : Valor da licenga de uso da base de conhecimento secundaria.

laa : licenca de uso do algoritmo aprendiz.

Nu : namero de usuarios.

fp : fator de anonimizagao.

fendpp: : fator de consentimento da base de dados pessoal primaria.

frodpp : Tator de contaminacao/risco de privacidade da base de dados pessoal

primaria.

Dados:

PIIA = (vsec + laa) X (nu X fp + n, X fcbdpp) - frbdpp
EQUACAO 2

AITV : valor da tecnologia de IA.

Vbase : Valor do algoritmo de machine learning inicial (base).

Ncam : NUMero de camadas de aprendizado.

Nex : NUMero de exemplos.

tred - quantidade de tempo de aplicagdo com feedbacks.

ghd: - geracdo de bases de dados novas de conhecimento resultante.

Cwd : capacidade de tomada de decisdo (por deducéo inversa, retropropagacao,
inferéncia bayesiana, predicéo estatistica, julgamentos por semelhanca, analogia e
vetores de suporte).

Cint - capacidade de interacdo direta com humano (uso de linguagem natural, uso de
assistente conversacional, uso de assistente transacional).

Cens - Capacidade de ensinar outros aprendizes de IA (aprendizado compartilhado em
rede com outros 1A).

frisco - fator de risco (desvios de aprendizado e probabilidade de falhas éticas no
comportamento da 1A).

AITV = Vpase X Negm X (nex X tfed X gbd) X Ctd X Cint X Cens — frisco

Fonte: Préprio autor.
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Em termos elucidativos, o valor da propriedade intelectual da inteligéncia artificial,
em termos de avaliagcdo de ativos, teria uma relagdo direta com o investimento feito no
desenvolvimento do algoritmo aprendiz (ou o valor de licenca atribuido a este), bem como
o valor atribuido as bases de dados, sendo que estas devem ser dividas em duas categorias:
a base de dados priméria, que possui ainda o fator de risco de privacidade, e por isso seu
valor € maior quanto maior for o fator de consentimento e/ou de anonimizacao aplicado a
base de dados relacionada aos titulares (usuarios); e a base de dados secundaria, que deve
ser entendida como sendo o aprendizado de maquina (o conhecimento resultante por
analytics ou por feedbacks e que passa a retroalimentar a base). E isso pode ser apurado
através do modelo apresentado pela equacéo 1.

Outro método de avaliacdo seria o realizado pela segunda férmula que traz uma
analise mais aprofundada sobre a tecnologia em si, ou seja, qual tipo de algoritmo aprendiz
se esta a tratar, visto que sua capacidade de aprendizagem pode ser determinante para reduzir
praticamente a zero o fator de obsolescéncia (que por isso ndo foi considerado na equacéo),
ao contrario, quanto mais elementos de auto determinacdo e decisdo estiverem envolvido,
mais ele se atualiza, mas hd um novo risco a ser considerado que é o de desvio de aprendizado
com falha ética e comportamental (desafio de ensinar para o algoritmo o que é um erro e

quando ele errou e deve desconsiderar aquele aprendizado resultante).

Para David Klein, a gestao estratégica do capital intelectual é elemento fundamental
para alanvancar a inovacgdo tanto no setor privado como no setor publico e deve fazer parte

280

de uma politica organizacional estruturada Podemos acrescentar que ndo apenas para

empresas, mas também aplica-se para paises, como visao estratégica de governos e Estados.

9.4. Anélise jurisprudencial comparada sobre casos envolvendo bases de dados

A jurisprudéncia é uma importante fonte do direito internacional privado devido a
sua relacdo direta e imediata com os diversos mecanismos de solucdo de litigios
transnacionais pelos tribunais. Ou seja, reine um conjunto de casos mistos com elementos
estrangeiros e suas respectivas solu¢fes que servem de inspiracdo para 0 método analitico
judicial. Como cabe aos juizes sedimentar a experiéncia com a formulagdo de principios

gerais de interpretacéo, estas referéncias servem como base para sustentar a lei aplicavel ao

20K LEIN, David A. A gestdo estratégica do capital intelectual. Rio de Janeiro: Qualitymark, 2002. p. 2.
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caso concreto quando ha elementos de estraneidade que reclamam a aplicacdo do direito

estrangeiro no foro.

Por certo, ha um melhor resultado quando a corte é especializada, sobretudo porque
os tribunais nacionais estao sujeitos a sofrer oscilacdes devido ao maior ou menor grau de
experiéncia dos magistrados com relagcdo as matérias do direito internacional privado,
sobretudo nos temas relacionados a contratos internacionais, prote¢do de bens intangiveis e

transferéncia de tecnologia.

H& que se tecer uma breve consideracdo sobre a possibilidade de os Estados
constituidos favorecerem a aplicacdo de regras de jurisdi¢do exclusiva tanto em matéria de
Direito Internacional como em matéria de de validade de direitos de Propriedade Intelectual
(DPIs) devidamente registrados quando envolvendo adjudicacao transfronteirica. Assim, a
pratica do Estado que é favoravel a adjudicacéo transfronteirica das questdes de validade dos
DPIs registrados, ndo confirma, mas também ndo exclui que as regras de jurisdi¢do exclusiva

expressam uma regra consuetudinaria de direito internacional .2

No ambito de aplicacdo da jurisdicdo direta das cortes internacionais para julgamento
das matérias relacionadas as questdes relacionadas a internet e as novas tecnologias, ainda
se tem feito baixa utilizacdo, havendo ainda um predominio maior da atracdo do foro
nacional para tratamento destes casos. Excepcionalmente verificam-se julgados envolvendo
a Corte Permanente de Justica Internacional (CPJI) criada como Orgéo da Liga das NagBes

e sua sucessora a Corte Internacional de Justica da ONU (C1J).

Estariam elas habilitadas para julgar casos envolvendo conflitos sobre a propriedade
das bases de dados e qual lei aplicar, se europeia, se norte-americana, se brasileira, visto que
ndo ha uma convencao ou tratado internacional sobre a matéria que resolva completamente

a complexidade do tema atualmente?

O que se tem observado é um predominio maior do Tribunal de Justica da Unido
Europeia (TJUE) e o seu fortalecimento nos ultimos anos como principal criador de
jurisprudéncia sobre diversas matérias de direito internacional privado, visto que possui
competéncia para adjudicar litigios com base na aplicacao e interpretagdo das normas dos

tratados constitutivos do direito comunitario europeu. Suas decisdes tém conseguido criar

BIYUBERTAZZI, Benedetta. Exclusive jurisdiction in intellectual property. Heidelberg, DE: Mohr Siebeck,
2012. p. 99.
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precedentes em VArios casos relacionados as questdes de internet, por terem natureza

transnacional.

Considerando que este trabalho visa realizar um estudo de direito comparado, mister
se faz analisar a evolugdo da interseccdo do direito internacional sobre a propriedade
intelectual e como esta integracdo passou a ter que ser observada a partir de WIPO e o
aumento da complexidade de sua aplicacdo conforme evoluiram as questfes envolvendo as

novas tecnologias e a internet.

Uma das motivacbes para comparagdo, particularmente em alguns sistemas
normativos, como o direito, é que a comparacdo é considerada um preltdio necessario para
o desenvolvimento de alguma forma de sintese. Por exemplo, na Unido Europeia, 0 uso
extensivo do método comparativo pela Comissdo Europeia é capaz de gerar informacao
suficiente sobre as préaticas de cada Estado-membro em uma questao particular, de modo que
pontos comuns possam ser identificados, e permitam que a harmonizagao possa ocorrer mais
facilmente, e identificar onde as diferencas ocorrem para saber onde as dificuldades e
blogqueios de estradas podem estar, tudo isso para alcancar a harmonizacéo e ser capaz de

desenvolver uma estratégia para lidar com esta problematica.??

Sob a oOtica da judicialidade, uma analise completa da protecdo a propriedade
intelectual inclui uma consideragdo ndo apenas das disposi¢des da lei, mas também de outros
fatores que afetam o incentivo para criar e a disponibilidade para o uso obras ou contetdos
protegidos. Mais significativamente, o crescimento dramatico do uso da tecnologia digital e
da Internet tornou mais materiais disponiveis para mais pessoas do que nunca. No entanto,
essa tecnologia também criou uma avenida para o uso indevido de materiais em uma escala
inimaginavel. Mudangas na lei para tentar prevenir ou remediar esses usos indevidos ndo
refletem necessariamente uma mudanca na filosofia sobre o escopo de protecéo apropriado
e ndo alteraram o fato de que tanto os usuarios autorizados quanto os ndo autorizados de
materiais protegidos geralmente tém maiores oportunidades de usar o material. de outros do

que eles fizeram antes desses desenvolvimentos tecnologicos.

Neste sentido, ha dois pilares fundamentais para reflexdo: de um lado esta assentada

a doutrina da originalidade para fins de conferir protecédo intelectual as obras; de outro lado

?MCCRUDDEN, Christopher. What does it mean to “compare”, and what should it mean? 2017. In:
BESSON, Samantha; URSCHELER, Lukas Heckendorn; JUBE, Samuel (Eds.). Comparing comparative
law. Gen¢ve: Schulthess, 2017. p. 77.
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paira a doutrina do uso justo (fair use) que visa equilibrar os diferentes interesses envolvidos

no mercado da economia criativa.

Os primeiros casos judiciais sobre compilacGes de bases de dados remontam o inicio
dos anos 90. A decisao de 1991 da Suprema Corte dos EUA na Feist Publications vs. Rural
Telephone Service Co foi considerada um marco legal. Como resultado, a rapida evolugédo
das tecnologias de recolha, organizacdo, reproducdo e divulgacdo de informagbes em
formacéo; e as acdes da Unido Europeia na harmonizacéo das leis de seus estados membros

fez avancar um debate acalorado tanto na OMPI como no Congresso dos EUA.

Na terminologia da lei de direitos autorais, um banco de dados ¢ uma “compilag¢ao”:
“um trabalho formado pelo coleta ¢ montagem de materiais preexistentes ou de dados”. As
compilaces constituem uma das mais antigas formas de autoria protegidas pela lei dos
Estados Unidos, datando do século XVIII%3 Os primeiros casos de compilagdo que
discutiram as bases para protecéo de direitos autorais identificados o esforco do compilador
- "a sua propria despesa, ou habilidade, ou trabalho, ou dinheiro™ - como a critica a

contribuicdo que justifica a protecéo.

Desse modo, numa série de decisbes de 1879 a 1903, o Supremo Tribunal dos
Estados Unidos considerou que os “Escritos” que poderiam ser protegidos sob a clausula de
direitos autorais da Constituicdo deveriam ser “originais”, e indicou que a criatividade seria

um componente da originalidade.

Seguindo esta linha de raciocinio, vale tecer comentarios sobre este caso da Unido
Europeia em que foi possivel conferir protecdo a base de dados, conforme indica o Quadro
1, por se entender que ela era dotada de originalidade. De outra sorte, nos casos em que iSSO
ndo é verificado, muitas vezes a discussao judicial tem sido resolvida dentro do &mbito do

direito concorrencial.

283 ej de Direitos Autorais de 31 de maio de 1790 dos Estados Unidos, cap. 15, 1 Stat. 124.
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Andlise de jurisprudéncia — Caso 1 [2012] C-604/10

Local: Reino Unido

Partes: Football DataCo contra Yahoo! (Football Dataco Ltd, Football Association
Premier League Ltd, Football League Limited Scottish Premier League Ltd, Scottish
Football League, PA Sport UK Ltd contra Yahoo! UK Limited, Stan James (Abingdon)
Limited, Stan James PLC, Enetpulse APS).

Pontos Principais: “Pedido de decisdo prejudicial — Court of Appeal (Reino Unido) —
Interpretacéo do artigo 3.°, n.° 1, da Directiva 96/9/CE do Parlamento Europeu e do
Conselho, de 11 de Marco de 1996, relativa a protecgdo juridica das bases de dados (JO
L 77, p. 20) — Conceito de «bases de dados que, devido a selec¢cdo ou disposicdo das
matérias, constituam uma criacdo intelectual especifica do respectivo autor» —
Catalogos informatizados de jogos de futebol planificados para a proxima temporada.”,
Territorialidade: Reino Unido; Acorddo do Tribunal de Justica da Unido Europeia /
Court of Justice of the European Union ("CJEU").

Lei Aplicada: Directiva 96/9/CE do Parlamento Europeu e do Conselho.

Decis@o: “Com base nas consideragdes antes desenvolvidas, proponho ao Tribunal de
Justica que responda nos termos seguintes as questdes prejudiciais colocadas pela Court
of Appeal:

1. Uma base de dados pode ser protegida pelo direito de autor, na ace¢do do artigo 3.°

da Diretiva 96/9/CE, apenas quando a mesma constitua uma criacdo intelectual

original do respetivo autor. Para esse efeito, ndo podem ser tomadas em consideragao

as atividades desenvolvidas para a criacdo dos dados. No caso de um calendario de

futebol, constitui atividade de criacdo dos dados a determinacdo de todos os elementos

relativos a cada encontro individual.

2. Areferida diretiva opde-se a que um direito nacional reconheca a protecao do direito

de autor a uma base de dados que ndo possui 0s requisitos indicados no artigo 3.° dessa

diretiva».” A decisdo do caso Football DataCo contra Yahoo! confirma que uma base

de dados pode atrair direitos autorais em sua estrutura, quando original. No entanto, 0s

direitos autorais ndo serao contemplados para o contetdo dos dados em si, conforme

explica o Estudo realizado pela Osborne Clarck LLP:

Fonte: Préprio autor.
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ApoGs, passou-se a considerar, além da doutrina da originalidade nas decisGes
judiciais, o que foi chamado de, “o suor da testa” na visdo norte-americana. Os primeiros
casos foram os de compilacbes factuais, como de catadlogos e diretdrios, que mereciam
receber protecdo ndo por serem dotados de originalidade (criatividade) mas pelo trabalho
(esforco aplicado, investimento, tempo) na sua criagdo e/ou organizacdo. E este
entendimento gerou uma certa uniformidade de jurisprudéncias & época especialmente

aplicadas as compilacdes.

Mas mesmo naquele inicio, a intencdo do magistrado era a de evitar que o “copiador”
competisse injustamente com o “compilador” apropriando-se dos frutos dos seus esforgos
(muito parecido com o que viria a se desdobrar no ramo da concorréncia desleal). Em geral
a andlise judicial passou a considerar nos casos concretos se houve situacdo de extracao da
base originaria com reutilizacdo no estado em que se encontrava demonstrando

aproveitamento totalmente parasitario.

A seguir, é importante destacar que tem sido um grande desafio que harmonizar as
exigéncias dos Tratados Internacionais dentro do regime de protecdes trazidos por WIPO

com os sistemas nacionais e com toda as inovacdes tecnoldgicas ocorrida desde os anos 90.

Para tanto, serve de ilustrac@o a declaracdo feita junto ao Subcomité de Tribunais e
Propriedade Intelectual da Camara nos Estados Unidos, em sessdo datada de 16 de setembro
de 1997 sobre a implementacdo do Tratado de Copyright do WIPO (H.R. 2281) e a
regulamentacdo de Limitacdo de Responsabilidade sobre Copyright na Internet (H.R.2180),
de modo a permitir que os Estados Unidos passassem a aderir aos dois Tratados
Internacionais sobre Propriedade Intelectual concluidos em Genebra em 1996, provocando
a adicdo de uma nova se¢do 512 a regulamentagdo de Copyright.

O objetivo principal foi o de garantir o minimo de aplicabilidade e enforcement para
a garantia da protecdo dos direitos de copyright nas obras em formato digital. Sendo assim,
os dois tratados WIPO terminaram por obrigar que cada Estado-Membro protegesse as obras
de titularidade dos demais Estados-Membros, com aplicacdo de medidas técnicas trazidas
nas emendas feitas nas se¢Ges 104 (que trata das condicOes e requisitos para protecdo de
obras de outros paises, tornando as obras estrangeiras elegiveis para protecdo nos Estados
Unidos), secdo 104A (que prevé a protecdo de obras pré-existentes de outros paises), 411(a)
(que determina que o registro do copyright nos Estados Unidos € uma pré-condicdo para

poder trazer a juizo a infragdo dos direitos de uma determinada obra).
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Mas um dos pontos mais relevantes foram as provisoes de protecéo do copyright com
aplicacdo de medidas tecnoldgicas eficientes (effective technological measures) para
permitir o desenvolvimento de um ambiente que possa disseminar as obras e garantir aos
titulares a protecdo contra infraces. Sendo assim, ficou criado um novo capitulo 12 no titulo
17 para implementar estas obrigagdes e as proibicdes ficaram previstas nas se¢oes 1201 e
1202, com as se¢des 1203 e 1204 prevendo as aplicagdes das penalidades civis e criminais.

Dito isso, a maioria dos casos relacionados a propriedade intelectual e uso de novas
tecnologias passou a ser tratado com o embasamento nestes artigos e a nova se¢do 1201
passou a ser a implementacéo jurisdicional do artigo 11 do Tratado de Copyright WIPO e
do artigo 18 do Tratado de Performance e Fonogramas WIPO.

Houve entdo uma mudanca de entendimento visto que ap6s analise exaustiva de
casos, 0 Escritorio de Copyright dos Estados Unidos percebeu que as leis norte-americanas
eram insuficientes para satisfazer as obrigac6es assumidas nos Tratados. Isso fez com que o
Escritorio de Copyright se comprometesse a revisar a doutrina da responsabilidade pela
contribuicdo na infracdo (doctrine of contributory infringement) além de uma série de leis
federais tais como Audio Home Recording Act, art 17 U.S.C § 1002, Communication Act,
47 U.S.C. § 2314, Eletronic Comunication Privacy Act, 18 U.S.C. 88 2510 et seq e Computer
Fraude and Abuse Act, 18 U.S.C § 1030.

No entanto, apesar de todos os esforcos, ainda hd muita controvérsia na
implementacdo das exigéncias trazidas pelos tratados. 1sso se deve ao fato de que hd um
grande desafio de harmonizacéo dos diferentes interesses envolvendo a protecdo dos direitos
dos titulares (copyrights owners) e a0 mesmo tempo evitar prejudicar o desenvolvimento de
inovacOes tecnoldgicas que possam melhorar o consumo legitimo dos usuérios de obras
protegidas e também o acesso aos materiais em dominio publico e a aplicacédo das hipoteses

de acesso e uso pela exce¢do da doutrina do uso justo (fair use doctrine).

Neste sentido, é interessante verificar que a Unido Europeia tem buscado solucionar
as questdes usando a seguinte abordagem: Passo 1 — verificar se é aplicavel a protecdo da
propriedade intelectual (copyrightability); Passo 2 — verificar se é aplicavel a protecéo sui
generis; Passo 3 — verificar se é aplicavel a protecdo concorrencial; Passo 4 — verificar se é
aplicavel sigilo ou segredo de negdcios; Passo 5 — verificar se é aplicavel protecdo contratual
(restri¢bes ou limitagdes de uso definidas em termos de uso ou contratos). O caso do Quadro

2 abaixo ilustra esta situagao:
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Quadro 2 - Analise de Jurisprudéncia — Caso 2 [2015] C-30/14 — Ryanair Ltd

Anélise de jurisprudéncia — Caso 2 [2015] C-30/14

Local: Unido Europeia

Partes: Ryanair Ltd contra PR Aviation BV.

Pontos Principais: O pedido de decisao judicial tem por objeto a interpretagao da
Diretiva 96/9/CE do Parlamento Europeu e do Conselho, de 11 de margo de 1996,
relativa a protecao juridica das bases de dados (JO L 77, p. 20).

Este pedido foi apresentado no ambito de um litigio que opde a Ryanair Ltd (a seguir
«Ryanair») a PR Aviation BV (a seguir «PR Aviation»), a respeito da utilizacao, por
esta ultima, de dados provenientes do sitio Internet da Ryanair. Ryanair ajuizou uma
acao em face da PR Aviation, alegando violacdo a Diretiva 96/9/EC (protecdo a base
de dados) tendo em vista estar essa se utilizando, para fins comerciais, dos dados
obtidos no site da Ryanair. Protecdo legal de bancos de dados - Banco de dados néo
protegido por direitos autorais, nem por direito sui generis - Limitagdo contratual dos
direitos de usuarios do banco de dados.

Territorialidade: Suprema Corte dos Paises Baixos; Acorddo do Tribunal de Justica da
Unido Europeia / Court of Justice of the European Union ("CJEU").

Lei Aplicada: Artigos 6.°, n.0 1, 8.° e 15.° da diretiva 96/9/CE do Parlamento Europeu
e do Conselho, de 11 de marc¢o de 1996.

Decisdo: A Diretiva 96/9/CE do Parlamento Europeu e do Conselho, de 11 de margo
de 1996, relativa a protecdo juridica das bases de dados, deve ser interpretada no
sentido de que ndo é aplicavel a uma base de dados que ndo é protegida pelo direito de
autor nem pelo direito sui generis nos termos da diretiva, de modo que os artigos 6.°,
n.o 1, 8.° e 15.° da diretiva ndo impedem o criador dessa base de dados de estabelecer
limites contratuais a sua utilizacdo por terceiros, sem prejuizo do direito nacional
aplicavel. “A principal limitacdo da Directiva relativa aos segredos comerciais, na
perspectiva de uma entidade comercial baseada em dados, é precisamente o facto de
exigir que os dados sejam mantidos em segredo; a prote¢do sera perdida se os dados
forem tornados publicos em qualquer estagio. Qualquer licenca concedida sobre 0s
dados implica o risco de perda de controle se o licenciado ndo proteger adequadamente
os dados. O direito de reclamar uma indemnizagdo contra o titular da licenca é apenas
uma solucdo parcial se o licenciado ndo puder pagar o valor total das receitas futuras

perdidas em potencial futuro licenciamento, e a Diretiva permite que seja tomada uma




203

acdo contra um terceiro destinatario dos dados apenas se esse terceiro soubesse ou
devesse saber que a pessoa que o transmitiu ndo estava autorizado a fazé-lo. Se,
inadvertidamente, os dados foram publicados na Internet, por exemplo, € provavel que
seja dificil localizar todos os terceiros destinatarios do partido e ainda mais dificil de
estabelecer que cada um deles sabia ou deveria saber que a publicacéo foi
desautorizada. Além disso, os detentores de dados sujeitos as obriga¢des de divulgacao
obrigatoria das diversas legislacGes sectoriais especificas perderdo todos os direitos ao
abrigo da directiva logo que seja divulgada a divulgacdo necessaria. (Osborne Clarck
LLP, 2016, p. 12).

Fonte: Préprio autor.

Tudo isso fez crescer sobremaneira os casos de disputas judiciais relacionadas aos
temas de propriedade intelectual e sua interacdo com as novas aplicacGes tecnolégicas, seja
0 uso de Internet, das Plataformas Digitais, dos dispositivos de 10T e da Inteligéncia
Artificial.

Ademais, tem também crescido a demanda por consultas prévias para solicitacdo de
excecdes ao Escritorio de Copyright dos Estados Unidos. Principalmente no tocante a
aplicacdo da secdo 1201. Isso porque prevalence o entendimento junto ao Escritério de
Copyright dos Estados Unidos de que a doutrina do uso justo é um elemento fundamental da
Lei de Copyright e que desempenha um papel primordial para equilibrar os direitos entre as
partes e os diferentes interesses envolvidos, considerando de um lado os dos criadores
(autores), os industria (que ainda concentra a titularidade e a distribuicdo de copyrights) e 0s

dos usuarios.

Alguns antecedentes podem ser Uteis ao considerar o topico dos controles de acesso.
Ha& muito tempo é aceito na legislacdo dos EUA que o proprietéario dos direitos autorais tem
o direito de controlar o0 acesso ao seu trabalho e pode optar por ndo disponibiliza-lo a outras
pessoas ou fazé-lo apenas em termos definidos. Isso significa ndo apenas que um proprietario
de direitos autorais pode manter um trabalho inédito para sempre, mas também que pode
publica-lo enquanto controla as condi¢des sob as quais outros podem vé-lo - como cobrar

uma taxa ou impor restricdes sobre como o trabalho pode ser usado.
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Desse modo, tornar uma obra acessivel online sem que tenha havido autorizac¢do do
autor, ou manté-la acessivel (publicada) ap6s manifestagdo em contrario do titular, traria a

infracdo prevista pela secdo 1201.

Esta questdo se tornou bem controversa como no caso ProCD, Inc. v. Zeidenberg, 86
F.3d 1447 (7th Cir. 1996). O ponto central € o de que pela lei o proprietario dos direitos
intelectuais teria a prerrogativa de manter a obra trancada e o direito de dar acesso a chave
apenas a quem escolhesse (seletivamente). O entendimento jurisprudencial € o de que
haveria uma analogia com um armario trancado onde ndo poderia mesmo diante da doutrina

do uso justo permitir o arrombamento para se ter acesso ao contetdo.

Ao tratar da responsabilidade daqueles que participam em trazer obras infratoras ao
publico, os tribunais desenvolveram, ao longo dos anos, doutrinas de infracdo contributiva e
responsabilidade indireta para suplementar a possivel infracdo direta que pode ocorrer por
meio de atos de distribuicdo e exibicdo publica. Sob a lei atual, uma pessoa é responsavel
por infracdo direta que se envolve em um ato dentro da se¢do 106 sem autorizacao,

independentemente de seu conhecimento ou intencdo. 17 USC § 501.

Uma pessoa é subsidiariamente responsavel pela violacdo de outra se tiver o direito
e a capacidade de controlar a infracéo, e recebe um beneficio financeiro direto, com ou sem
conhecimento de infragdo. RCA / Ariola Int'l v. Thomas & Grayston Co. 845 F.2d 773, 781
(8° Cir. 1988). Uma pessoa é responsavel por infracdo indireta que induz, cause ou contribua
materialmente para a infracdo de outra pessoa, sabendo ou tendo motivos para saber da
infracdo. Sony Corp. v Universal City Studios, Inc., 464 EUA 417, 435 (1984).

A questdo da responsabilidade do prestador de servigos € de grande preocupacdo para
todos os interesses envolvidos e tem recebido uma enorme atencao tanto nos Estados Unidos

quanto em nivel internacional.

E fundamental garantir que qualquer nova isencdo néo prejudique a capacidade dos
proprietarios de direitos autorais de fazer valer seus direitos e ter um recurso significativo
para impedir a ocorréncia de violagdes na Internet ou nas plataformas digitais. Ao mesmo

tempo, é claro, a responsabilidade ndo deve ser imposta de forma inadequada.

A razdo disso é constituir um sistema em que proprietarios de direitos autorais e
provedores de servigos trabalhem juntos para minimizar a violacdo e expandir a Internet

como meio de exploracdo de obras protegidas por direitos autorais. E o0 tempo urge, visto
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que a questdo tende a ficar ainda mais complexa conforme adentrar nos ramos da Inteligéncia

Artificial como seré detalhado em capitulo préprio na Parte 5 do presente trabalho.

Ou seja, com toda a evolucdo tecnologica e a independéncia do suporte e
desmaterializacdo das obras para sua digitalizacdo ou migracdo para meios digitais, 0 ponto
principal é como garantir o direito do titular no tocante ao controle de acesso sobre a sua
obra de modo que isso ndo signifique também uma apropriacdo das bases de dados (bases
de conhecimento) que poderia dificultar no futuro do acesso a propria informacao e, por sua
vez, restricdo a livre informacdo. Este desafio esta bem demonstrado no caso do Quadro 3

que trata da aplicagdo do Digital Millennium Copyright Act (DMCA):

Quadro 3 - Analise de Jurisprudéncia — Caso 3 [2012] 676 F.3d 19 — Viacom Int.

Analise de jurisprudéncia — Caso 3 [2012] 676 F.3d 19

Local: Estados Unidos

Partes: VIACOM INTERNATIONAL, INC. v. YOUTUBE, INC.

Pontos Principais: Viacom International Inc e outros titulares de direitos autorais

alegaram infracdo direta e indireta a copyright baseado na performance publica,
reproducdo de mais de 79 mil obras audiovisiuais no website Youtube, através do seu
servico de compartilhamento online de videos. Os requerentes alegaram que o0 Youtube
ndo estaria dentro das excecbes do Digital Millennium Copyright Act (DMCA),
chamado safe harbor protection, visto que tinha ciéncia ou escolheu fazer vista grossa
com relacdo as infracGes por seus usuarios por ser beneficiario das mesmas, pois isso
Ihe traz mais audiéncia e ele ganha receita com o volume maior de usuérios.
Territorialidade: global e foi aplicada a legislagdo do Digital Millennium Copyright
Act, envolvendo infracdes originarias de varias localidades, mas ocorrendo no ambiente
do Youtube (cuja a matriz € na Califérnia) o que atraiu as leis norte-americanas para o
caso, pois a matriz da VIACOM também ¢é nos EUA.

Lei aplicada: 17 U.S.C. & sect; 504(c), § 512 safe harbor of the Digital Millennium
Copyright Act (DMCA) — requer conhecimento e ciéncia da infracdo reiterada e
512(c)(1)(B) of the DMCA.

Decisdo: em primeira instancia, toda a discussdo da aplicagcdo da doutrina “Willful
blindness” que seria quando o infrator alega ignorancia da lei ou dos fatos para afastar
responsabilidade civil ou criminal (tem sido comum este argumento nos casos de

internet, principalmente os de infragdo de copyright). Apesar de ser sabido que o termo
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de uso da ferramenta exige que o usuério ndo insira conteddos ndo autorizados pelos
autores (dados de terceiros), sera que haveria um certo dever de vigilancia por parte
entdo do provedor do recurso, visto que, tecnicamente, o Youtube gera copias dos videos
em um processo chamado “transcoding” ¢ teria um ganho financeiro com este
comportamento. Ou seja, 0 uso de conteido néo autorizado de terceiros atrai usuarios,
e isso gera receita, logo ha exploragdo financeira e beneficio. O caso teve recurso mas

foi encerrado com acordo entre as empresas em 2014.

Fonte: Proprio autor.

Ademais, como poderia um usuario que tenha adquirido legalmente uma obra fazer
uso da mesma aplicando a doutrina do uso justo (fair use) para fins de utilizar de forma mais
livre ou 0s meios de controles tecnoldgicos impostos exigiriam que qualquer uso diferente
do que foi previsto pelo titular exigisse do usuario o pagamento de alguma taxa adicional ou

a aplicacédo das excecg0es previstas na Lei de Copyright.

De todo modo, a doutrina do fair use esta sujeita a limitacdo de dano econémico,
assegurando que ndo pode o uso justo prejudicar injustificadamente os interesses legitimos

dos titulares ou confitlar com a exploracdo da base de dados.

Neste tocante € que existe uma grande preocupacao, especialmente por parte da
Unido Europeia, com relacdo a protecdo patrimonial das bases de dados como ativos que
possam ser apropriaveis, quer seja pelo instituto da propriedade intelectual ou por outro sui
generis e 0 impacto disso para a continuidade da inovacdo, havendo inclusive pontos de
divergéncia com a visdo Norte-Americana. Isso porque, de certo modo, isso poderia tornar
a protecdo ainda mais abrangente (restricdo a direitos de terceiros), visto que ndo estaria
limitada a doutrina da originalidade, nem tampouco sujeita necessariamente somente a

criacdo humana considerando os avancos da Inteligéncia Artificial.

Quando o tema passa a adentrar mais profundamente o uso das bases de dados,
naturalmente ocorre uma intersec¢do com o direito a privacidade, especialmente no tocante
as bases de dados pessoais. E este tem sido um topico bem atual e que tende a crescer de
importancia vide as novas regulamentac6es de protecdo de dados pessoais que entraram em
vigor em diversos paises, impactando os modelos de negocios de dados (data driven

business). Como demonstra o caso abaixo no Quadro 4:
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Andlise de jurisprudéncia — Caso 4 [2003] 329 F.3d 9 (1st Cir.2003)

Local: Estados Unidos

Partes: Rob Barring, Noah Blumofe, Jim Darby, Karen Gassman, Robin McClary,
Harris Perlman, and Marcus Schroers contra Pharmatrak Inc, Pfizer Inc., Pharmacia
Corporation, SmithKline Beecham Corporation, Glaxo Welcome, Inc., and American
Home Products Corporation.

Pontos Principais: em resumo, as empresas farmacéuticas convidam seus clientes para
acessar seus websites e aprender mais sobre seus remédios, em troca, oferecem
descontos nos medicamentos. Neste caso, a empresa Pharmatrak Inc criou um servico
chamado “NetCompare” para acessar informacdes de navegacao de usudrios da internet
e comparar seus comportamentos. A industria farmacéutica, cliente do servico, foi
enfatica ao dizer que queria os dados anonimizados ou que tinha que ter a ciéncia do
usuario por questbes de privacidade. Mas acabou que foi identificado uso de dados
pessoais identificaveis e ndo havia o prévio e expresso consentimento dos usuarios tao
claro assim, o que motivou o ajuizamento da a¢do. Devido ao uso de cookies sem aviso,
foi entendido que houve violagdo de lei estadual e federal.

Territorialidade: foi aplicada apenas a jurisdicdo do Estado de Massachusetts (EUA)
apesar de se relacionar com a internet.

Lei aplicada: Eletronic Communication Privacy Act de 1986 (ECPA), 18 U.S.C. §
2511(2)(d).

Decisdo: em 12, instancia a Corte entendeu que os clientes das industrias farmacéuticas
teriam consentido através da contratacdo junto a Pharmatrak. No entanto, em apelacéo,
houve a decisdo de que teria havido a violacdo do Title | do ECPA por parte da
Pharmatrak. O ponto principal € que ndo havia uma politica de privacidade clara
apresentada ao usuario que revelasse que havia cookies e que os dados seriam
compartilhados. No entanto, 0 mesmo Tribunal entendeu que as vitimas ndo puderam
demonstrar qualquer evidéncia de que houve danos causados a elas de no minimo US$
5,000 (cinco mil ddélares). Mas devido a toda repercussdo do caso, as operacdes da

Pharmatrak foram encerradas.

Fonte: Préprio autor.
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H4&, por certo, um desafio maior por parte das empresas de ter politicas claras e

transparentes sobre o uso dos dados pessoais e como € feita a sua composi¢do na modelagem

das bases de dados que serdo utilizadas em analytics, scores,aplicacbes de Inteligéncia

Artificial. E quase impossivel desenvolver uma aplicacdo de machine learning sem o

consumo macico de bases de dados de todos os tipos (inclusive as pessoais).

Na visdo europeia, tem prevalecido o interesse pablico acima até da premissa de

protecdo do segredo de negdcios, do sigilo profissional e da protecéo patrimonial das bases

de dados, é o que se observa no caso em tela no Quadro 5:

Quadro 5 - Analise de Jurisprudéncia — Caso 5 [1985] QB 526 — Lion Lab

Anélise de jurisprudéncia — Caso 5 [1985] QB 526

Local: Unido Europeia

Partes: Lion Laboratories contra Evans

Pontos Principais: Lion Laboratories fabricou e comercializou o Intoximetro Lion
(testadores de respiracao) que foi usado pela policia para medir os niveis de alcool no
sangue de motoristas. Dois ex-funcionarios se aproximaram da imprensa com quatro
documentos tirados da Lion. Os documentos indicaram que o Intoximetro do Lion
apresentou falhas que poderiam ter resultado que um numero significativo de
motoristas fosse condenado erroneamente. A Lion iniciou processos contra seus antigos
funcionarios e Express Newspapers Limited para restringir a divulgacao da informacao.
Territorialidade: Inglaterra

Lei Aplicada: Artigo 10 (2) da Convencéo para a Protecéo dos Direitos Humanos e das
Liberdades Fundamentais (1953) (Cmd. 8969).

Decisdo: “Os tribunais restringirdo as violagdes da confianca e as violagdes dos direitos
autorais, a menos que haja justa causa ou desculpa para quebrar confianca ou violacédo
de direitos autorais. A justa causa ou desculpa com que este caso em pauta possui é o
interesse publico em informagdes confidenciais. Ha informagdes confidenciais que o
publico pode ter direito de receber e outros, em particular a imprensa, agora estendida
a midia, pode ter um direito e até mesmo o dever de publicar, mesmo que a informacéo
tenha sido obtida ilegalmente em flagrante violagéo de confianga e independentemente

do motivo do informante. [...] Empregados de fabricantes de Intoximetro (testadores

de respiragdo) ndo sdo responsaveis pela fuga de informacdes que questionam a
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precisdo do equipamento?®*.” (Traducdo Livre). O caso Lion Laboratories contra Evans
é extremamente relevante para a questdo dos dados industriais, pois demonstra que o
principio do interesse publico relacionado a ma conduta, erro ou atividade ilegal pode
ser usado para permitir a divulgagédo de um segredo comercial é uma excecéo prevalece

as violacGes dos direitos autorais.

Fonte: Proprio autor.

Ja o entendimento norte-americano € mais no sentido da protecdo do segredo de
negocios especialmente se envolver revelacdo de informagdes por ex-funcionario, conforme

indica o Quadro 6:

Quadro 6 - Analise de Jurisprudéncia — Caso 6 [2017] Preliminary Injuction — Waymo

Anélise de jurisprudéncia — Caso 6 [2017] Preliminary Injuction?

Local: Estados Unidos

Partes: WAYMO LLC v. UBER TECHNOLOGIES INC

Pontos Principais: A grande questdo envolvendo o caso € a prova incriminando o Uber

de ter contratado um ex-funcionario da Waymo que teria mais de 14 mil arquivos
confidenciais relacionados a propriedade intelectual da empresa, com todas as bases de
dados do projeto de carro autbnomo (1oT) e que entdo infringiria as leis relacionadas a
protecdo de segredo de negocios.

Territorialidade: jurisdicdo dos EUA.

Lei aplicada: S.1890 — Defend Trade Secrets Act — 2016 (DTSA).

Decisdo: ainda ndo foi a julgamento. O Juiz de 12 instancia aceitou o pedido da Waymo

para paralisar o funcionamento da area de R&D do Uber na parte de self-driving cars até

que haja o julgamento.

Fonte: Préprio autor.

Z4Trecho original: “However, acquisition, use and disclosure of trade secrets will be lawful where that
acquisition, use or disclosure is required or allowed by EU or national law. For instance, rules on whistle-
blowing may permit the otherwise-unauthorised disclosure of secrets, if their disclosure serves a public
interest related to misconduct, wrongdoing or illegal activity”. OSBORNE CLARKE LLP. Legal study on
ownership and access to data. Final report — Study, cit., p. 22-24.

25Este caso estd bem recente e vai ser melhor aprofundado até o deposito da tese. Ele é extremamente
importante pois envolve questdes de uso de bases de dados, violacdo de segredos de negdcios por parte da
empresa Uber da empresa Waymo, que é da Google. Nao ha ainda decisdo para ser juntada em anexo pois
houve apenas audiéncia preliminar (em andamento). Fonte: OHNSMAN, Alan; DRANGE, Matt. Waymo V.
Uber Suit Could Become Criminal Case Following Judge's Referral To Justice Department. Forbes Staff,
May 11, 2017. Disponivel em: <https://www.forbes.com/sites/mattdrange/2017/05/11/judge-refers-waymos-
uber-lawsuit-to-justice-department-grants-partial-injunction-in-case/#fdf93d341ff3>. Acesso em: 17 jul.
2017.
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Quanto a responsabilidade, basedo no desenvolvimento das solugdes de Big Data,
surgiram uma série de produtos e servigos sofisticados e totalmente dependentes de bases de
dados (data-based products and services) a partir da aplicacdo de tecnologias como a
Internet das Coisas (IoT) e a nuvem (cloud computing). O que contribui inclusive para a
expansdo do uso da Inteligéncia Artificial (IA), permitindo aplicagbes de sistemas
autdbnomos (como exemplo robds) para emprego tanto no nivel industrial como também

privado (consumo pessoal).

Para que tudo isso fosse possivel, hd uma complexa interdependéncia sendo formada
por trés camadas distintas: 1. Camada de Dados (data layer); 2. Camada de Software
(technology layer) e 3. Camada de aplicagdo (apps layer). Isso cria uma série de atores que
vao de sensores, dispositivos até sistemas autbnomos, redes de conectividade, plataformas

de dados e infra-estruturas digitais.

Anand e Anagha (2015) dividem a loT em trés grandes estagios: o primeiro
guando dados sdo coletados usando sensores; o segundo quando esses
dados séo analisados com a ajuda de complexos algoritmos; e o terceiro
estdgio é o Big Data, capaz de analisar grandes volumes de dados e
transmitir o resultado rapidamente.

Zanoni (2015) define Big Data como a relagdo, o armazenamento, a gestao,
a visualizagdo, a vinculagdo e o aproveitamento de grandes volumes de
dados juntamente com as ferramentas (softwares) utilizadas para analisar
as informagdes.

Se um dano ocorrer neste contexto, o desafio juridico tem sido como estabelecer os
papéis e responsabilidades de cada um nesta cadeia de valor, bem como sua relacdo com o

evento, seu dever de conformidade legal e os aspectos seguraveis.

Uma vez que o regime de responsabilidade esta diretamente relacionado a pessoa
fisica ou juridica responsavel por assumir 0s danos causados a terceiros, torna-se primordial
a delimitacdo dos trés tipos de condicdo de responsabilidade neste ecossistema digital,
conforme relatério sobre o Mercado Digital Europeu®®’: a) contratual; b) extra-contratual; c)
sobre o produto (relacionada a responsabiliade de fabricante).

ZEREUND, Fabiana Ferreira et al. Novos negécios baseados em internet das coisas, cit., p. 11-12.

27Fonte: SWD(2016) 110 final, EU-Lex. Commission Staff Working Document Advancing the Internet of
Things in Europe Accompanying the document Communication from the Commission to the European
Parliament, the Council, the European Economic and Social Committee and the Committee of the Regions
Digitising European Industry Reaping the full benefits of a Digital Single Market. SWD/2016/0110 final.
Disponivel em: <https://ec.europa.eu/digital-single-market/en/news/staff-working-document-advancing-
internet-things-europe>. Acesso em: 23 jul. 2018.
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Dependendo da situacédo € bem dificil, quando h& um dano resultante de um problemma
em um dispositivo de IoT como determinar adequadamente a relagéo entre o defeito e o resultado
danoso.?%® Uma outra situacio e o que envolve o uso de sistemas de seguranca em casas
inteligentes (smart homes), onde, havendo uma emergéncia, onde ha um dever de o sistema que
tranca as portas ter que destranca-las, conectar as luzes da saida de emergéncia, ligar para 0s
bombeiros. Mas se isso ndo ocorrer, como identificar se a falha foi dos sensores de 10T para

reagir ao evento, se foi do servidor de dados ou se foi da conex&o de internet?

Logo, o desenvolvimento de tecnologia 10T tende, do ponto de vista juridico, a criar
interdependéncia opercional entre o fabricante do produto (dispositivo) e o provedor do
servigo ou da aplicacdo. O que significa dizer, aumenta o risco sistémico e a responsabilidade
solidaria neste tipo de modelo de negdcios. O que faz com que figuem algumas questdes:
cabe a quem a responsabilidade por certificar a seguranca do produto e como lidar com a
gestdo de risco e de responsabilidade se a tecnologia se comportar de uma forma insegura e
causar danos (como distribuir o risco e a responsabilidade na cadeia de valor)?

E 0 mesmo se aplica nos casos de tecnologias ou servicos autbnomos, como esta ja
ocorrendo com os carros e demais aplicacdes de machine learning. Quanto maior o grau de
autonomia, maior a discussdo sobre de quem € a responsabilidade e como delimitar a
separagdo do que cabe ao fabricante, 0 que cabe ao proprietario e 0 que podera ser ou ndo
imputado a uma eventual “pessoa eletronica” (considerando o ganho de personalidade

conferida ao ente robotizado).

Em principio, nos paises da Unido Europeia, a lei é atualmente bastante clara no
sentido de que os proprietarios de automéveis registrados sdo, em primeira instancia,
responsaveis por acidentes causados por seus veiculos e obrigados a estarem assegurados
contra tal eventualidade, de acordo com a Diretiva de Seguro sobre Automovel (Motor
Insurance Directive). Os proprietarios de automoveis ou a seguradora poderao, entdo, ter a
oportunidade de recorrer contra o fabricante do veiculo se puder ser estabelecido que o
acidente foi causado por um defeito pelo qual o fabricante € responsavel pela Diretiva de
Produtos com Defeitos (Defective Product Directive). Isto foi confirmado nas

recomendacdes do grupo de trabalho da Comissdo GEAR 2030 sobre veiculos

288Caso Hufford v Samsung Electronics (UK) Ltd., 148 o reclamante n&o conseguiu demonstrar o nexo causal
e a relacéo de causa-efeito de que teria sido o freezer que tivesse gerado o incéndio na sua residéncia.
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automatizados e conectados.?®® Tudo isso visa garantir seguranca juridica para as partes

envolvidas e diminuir os riscos relacionados ao dnus da prova.

No Brasil, verifica-se que a pratica maior tem sido a de apenas reconhecer a execugao
da sentenca estrangeira e a concesséo do exequatur de cartas rogatorias. Nao se verifica uma
iniciativa diplomatica nacional de querer liderar na regido da america latina ou a0 menos no
Mercosul o entendimento jurisprudencial sobre as questBes de internet como tem sido
protagonizado pelo TJUE. Tampouco o legislativo nacional tem vislumbrado o campo
regulatério como uma oportunidade de fomentar a economia digital, como tem sido a abordagem
do Parlamento Europeu, visto que aquele que toma a frente da iniciativa da padronizacdo da

regulamentacdo sobre uma determinada matéria acaba tendo uma lideranga de mercado.

Sendo assim, no Brasil, eventualmente observamos decisfes ainda isoladas sobre
matérias extremamente relevantes no tocante a protecdo de direitos autorais na internet, ja

com alguns casos de disputas sobre uso de bases de dados, como o relatado no Quadro 7:

Quadro 7 - Analise de Jurisprudéncia — Caso 7 (2012) — Webmotors

Analise de jurisprudéncia — Caso 7 (2012)
Local: Brasil

STJ - ApCiv 20030110899943 - j. 30/5/2012

Partes: Webmotors S/A vs Tecnoworld Tecnologia contra Informatica Ltda. e outros.

Pontos Principais: “A Autora/Apelada, Webmotors S/A, ajuizou acdo ordinaria objetivando
a condenacdo dos réus na obrigacdo de se abster de invadir os cadastros de clientes
armazenados em seus bancos de dados, uma vez que a suposta pratica abusiva dos Réus
estaria afetando a sua politica de privacidade, prejudicando a sua imagem comercial e
financeira, com o aliciamento de clientes. Se a dindmica dos fatos denota o desvio de
finalidade praticado pela demandada, no que tange a obtencdo de informacdes ocultas dos

clientes do site de venda de automdveis concorrente e a sua antiética utilizacdo, forcoso

reconhecer a pratica de concorréncia desleal.”

29The GEAR 2030 High Level Group gathering the relevant Ministers, Commissioners and stakeholders was
set up in October 2015 to make recommendations to the Commission to tackle the future challenges affecting
the automotive sector by 2030. On automated and connected vehicles, the goal of the group is to present first
recommendations by the end of 2016 (link here below) with final recommendations by mid-2017:
COMMISSION launches GEAR 2030 to boost competitiveness and growth in the automotive sector.
Growth: Internal Market, Industry, Entrepreneurship and SMEs, European Commission, 26/01/2016.
Disponivel em: <http://ec.europa.eu/growth/tools-databases/newsroom/cf/itemdetail.cfm?item_id=8640>.
Acesso em: 23 jul. 2018.
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Territorialidade: 1* Turma Civel do Tribunal de Justica do Distrito Federal e dos
Territorios, Brasilia.

Lei Aplicada: Concorréncia desleal, nos termos do art. 195, da Lei de Propriedade
Industrial n® 9.279/96; Constituicdo Federal de 1988 concorréncia feita de forma desleal,
sem atender aos principios da honestidade e correcdo comercial.

Decisdo: “[...]na hipdtese vertente estdo presentes todos os elementos aptos a configurar a
pratica pelos réus de concorréncia desleal, mediante captacdo indevida de clientela, o que
provoca dano patrimonial a requerente. In casu, portanto, a irresignacdo da autora merece
prosperar para que os réus se abstenham de invadir/acessar os cadastros de clientes
armazenados em seus bancos de dados. Ante 0 exposto, ndo conheco do agravo retido e NEGO

PROVIMENTO a apelacdo dos Requeridos, mantendo-se indene a r. sentenca hostilizada.

Fonte: Préprio autor.

Mas ainda que a matéria sobre protecdo das bases de dados possa ensejar discussdo
no tocante a aplicacdo da propriedade intelectual, o que tem se observado € que o instituto
mais utilizado no judiciario Brasileiro tem sido o da concorréncia deleal. Como se extrai dos

dois casos a seguir, nos Quadros 8 e 9:

Quadro 8 - Analise de Jurisprudéncia — Caso 8 (2014) — All Match

Anélise de jurisprudéncia — Caso 8 (2014)
Local: Brasil
Apelacéo no 0219056-85.2007.8.26.0100

Partes: Apelante All Match Processamento de Dados Ltda e R.M.R. contra Apelada Data
Solutions Servicos de Informaética Ltda.

Pontos Principais: “RESPONSABILIDADE CIVIL - Concorréncia desleal - Alegacéo de
utilizacdo de informac6es confidenciais pelos réus - Titularidade dos programas da autora
e seu acesso indevido por parte dos réus verificados - Corréu que deixou de prestar 0s
Servigos para a autora e tornou-se sécio da empresa requerida, passando a desenvolver
atividade semelhante - Existéncia de alto grau de similaridade nas bases de dados das
empresas, indicando que os réus utilizavam informagdes trazidas da autora e as
atualizavam - Réus que desenvolveram seu banco de dados utilizando como base o banco de
dados da autora - Multa devida, conforme estabelecido no termo de confidencialidade - Danos
materiais constatados - Violagdo a propriedade intelectual de programa de computador -
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Honoréarios advocaticios - Reducéo indevida - Observancia dos comandos pertinentes da lei
processual - Sentenca mantida - Art. 252 do RITJSP/2009 - Recurso desprovido.”
Territorialidade: 1a Camara de Direito Privado do Tribunal de Justica de Sao Paulo.

Lei Aplicada: Concorréncia Desleal; Artigo 252 do RITJSP/2009.

Decisdo: “[...] Diante disso, constata-se ter sido corretamente condenado o corréu R.M.R.
no pagamento de multa no valor de R$ 100.000,00, conforme estabelecido na "Declaragdo
e Compromisso™ (fls. 39), firmado entre ele e a autora. Ademais, como anotado pela Juiza
de Direito, "demonstrada a violacéo a propriedade intelectual de programa de computador
de titularidade da autora, impde-se a condenacdo da pessoa juridica em perdas e danos,
visto que consiste na beneficidria direta dessa violacdo./O valor sera apurado em
liquidacdo por arbitramento e correspondera ao lucro liquido obtido pela ré nos servicos
prestados que tenham qualquer relacdo com a base de dados da autora ou 0s programas
“Data Setting” ou “Manager” ou “Pesquisa Receita PF/PJ” ou “MQEXEC™" (fls. 337).
[...JACORDAM, em 1a Camara de Direito Privado do Tribunal de Justiga de S&o Paulo,

proferir a seguinte decisdo: "Negaram provimento ao recurso. V. U.”

Fonte: Préprio autor.

Quadro 9 - Analise de Jurisprudéncia — Caso 9 (2017) — Jr do Brasil

Analise de jurisprudéncia — Caso 9 (2017)
Local: Brasil

Apelagéo no 0029835-79.2013.8.26.0001

Partes: Apelante Jr Do Brasil Comercio De Ferramentas Ltda - Epp, contra Apelado Silva
& Lopes Do Brasil Comercio De Ferragens E Ferramentas Ltda - EPP.

Pontos Principais: Indenizacdo. Alegacdo de concorréncia desleal. Desvio de clientela e
furto de base de dados de clientes da autora por socio da ré, que foi seu funcionario. Nao
comprovagdo. Onus da prova da autora. Provas oral e documental que ndo comprovaram
a alegacdo da inicial. Improcedéncia mantida. Recurso ndo provido.

Territorialidade: Tribunal de Justica do Estado de S&o Paulo.

Lei Aplicada: Artigo 373 do Cddigo de Processo Civil.

Decisdo: “Assim, ndo comprovado qualquer ato de concorréncia desleal praticado pela ré
contra a autora, ndo havia outra solucdo a lide sendo a improcedéncia do pedido, como

acertadamente a sentenca julgou o pedido. Pelo exposto, NEGO PROVIMENTO ao
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recurso, e majoro a verba honoréria advocaticia sucumbencial para 15% sobre o valor da
causa (art. 85, §11, NCPC).”.

Os julgamentos apresentados demonstram a importancia da producdo de provas por
intermédio da pericia para configurar a concorréncia desleal quando se trata na invasdo
Ou acesso ndo autorizado a base de dados. A utilizacdo dos principios constitucionais da
honestidade e correcdo comercial acaba sendo uma forma de tentar conceituar o termo

“concorréncia desleal”.

Fonte: Proprio autor.

Além disso, o Judiciario patreo também tem enfrentado temas relacionados a
protecdo da privacidade, direito ao esquecimento, mas ainda muito aquém de uma
consolidacdo que permita criar uma referéncia regional. Se observarmos, ndo ha qualquer
convengdo Interamericana ou Protocolo do Mercosul sobre os temas relacionados ao
Comércio Eletronico, a Propriedade Intelectual na Internet, a Privacidade e Protecdo de
Dados. A nao ser em mateéria de Direitos Humanos, que de fato, a regido conseguiu avancar
desde a Convencdo Americana de Direitos Humanos de 1969 (Pacto de San José) e a

Declaragédo de Viena de 1993.

As limitacdes no tocante ao regime da Propriedade intelectual motivou que os
Produtores de bases de dados passassem a ficar mais inovadores no desenvolvimento de
estratégias e mecanismos de protecdo, em especial, com trés abordagens: (1) incrementar
estrutura das bases de dados e/ou seu conteudo para incorporar maior elemento de
criatividade/originalidade; (2) aumentar a blindagem legal através de contratos com
clausulas mais especificas sobre bases de dados e (3) aplicar salvaguardas tecnologicas para

prevenir acesso e uso nao autorizado (melhorar os controles sobre as bases de dados).

Finalmente, de tudo exposto, verifica-se que ainda ha paradigmas a serem superados
no que tange a adaptacdo das leis quando da defini¢éo sobre responsabilidade na tomada de
decisdo automatizada em contratos entre maquinas (como ocorre com uso de Smart Contract
e Blockchain), que j& vem aumentando nas aplicacdes para Bolsa de valores, Leiléo,

Agronegacios, entre outros.
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CONCLUSAO

O objetivo do presente trabalho foi o de investigar as possiveis respostas para o
problema relacionado a necessidade de se garantir um regime de protecdo das bases de dados
na inteligéncia artificial considerando os institutos e principios aplicadveis do Direito
Internacional Privado e da Propriedade Intelectual bem como identificar novas abordagens
e espacos para criacdo de possiveis novos institutos juridicos que possam melhor atender a
complexidade sécio-econdmica dos modelos de negécios atuais e 0s anseios de ordem
publica e privada visando, ao final, o estimulo a inovacdo mas em conformidade com valores

que atendam a protecdo da dignidade humana e a livre circulacdo dos dados (free data flow).

Desse modo, buscou-se propor alguns caminhos de solugdo para criacdo de um
quadro juridico que pudesse estar melhor adaptado a atual economia dos dados através da
eliminacdo dos obstaculos remanescentes em matéria de circulacdo de dados e da resolucéo

de incertezas juridicas criadas pelas novas tecnologias de dados.

Sera que se conseguira alcancar o objetivo do direito internacional privado, de
promover uma internacionalizagdo de valores, de forma a harmonizar garantias para toda a
comunidade globalizada da “sociedade digital” que estd conectada em uma tUnica grande

rede chamada “internet” com o fluxo livre de dados entre 0s paises?

Uma boa forma de resumir tudo o exposto € com um dos ensinamentos do José de
Oliveira Ascensdo®®: “[...] quem domina a informacio domina o mundo.” E 0 que a
Sociedade da informacdo é, uma grande batalha pela propriedade, pelo acesso, pelo uso, pelo

controle dos dados. E quem detiver isso, tera o poder.

Conforme toda a pesquisa realizada para a estruturacdo do presente trabalho, a
tematica das bases de dados permite, por sua riqueza e abrangéncia, a aplicacdo de todas as
fontes do DIPr como um todo, inclusive as elencadas pelo rol do art. 38 do Estatuto da Corte

Internacional de Justica?®:.

20ASCENSAO, José de Oliveira. Sociedade da informagéo e mundo globalizado, cit., p. 19.

P1Estatuto da Corte Internacional de Justica, artigo 38: “a Corte, cuja fungio é decidir de acordo com o direito
internacional as controvérsias que lhe forem submetidas, aplicard: a. as convencgfes internacionais, quer
gerais, quer especiais, que estabelecam regras expressamente reconhecidas pelos Estados litigantes; b. o
costume internacional, como prova de uma pratica geral aceita como sendo o direito; c. 0s principios gerais
de direito, reconhecidos pelas nacdes civilizadas; d. sob ressalva da disposicdo do Artigo 59, as decises
judiciarias e a doutrina dos juristas mais qualificados das diferentes nages, como meio auxiliar para a
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Considerando a analise historica ralizada, comparativa e evolutiva dos institutos
juridicos de Direito Internacional Privado e de Direitos Intelectuais, merece dar destaque o
fato de que os ativos envolvidos em um contexto de inteligéncia artificial consistem em: i)
Marca; ii) Algoritmo (software); iii) Base de dados primaria (ndo dotada de criatividade mas
com elementos Unicos de organizacao e estrutura); iv) Metodologia de aprendizagem de
maquina; v) interface/design (ilustracdo ou desenho industrial); vi) Know-how e segredo de
negocios; vii) Base de dados secundaria (dotada de elementos de criatividade atribuidos pelo

aprendizado de maquina devido a aplicacdo de analytics).

H4, portanto, diversos elementos que ja sdo, isoladamente, passiveis de protecao pelo
instituto dos direitos intelectuais, demonstrando que entdo seria mais apropriado que a tutela
continuasse a ser tratada pela propriedade intelectual com uma formatacéo hibrida composta

por elementos patenteaveis e outros elementos mais afetos a protecdo por direitos autorais.

Segue na Figura 10, um quadro resumo de todos os direitos envolvidos na protecao

juridica das bases de dados, para que se possa compreender sua complexidade e magnitude:

Figura 10 — Matriz de Riscos e Salvaguardas das Bases de Dados de IA

Propriedade Intelectual Liberdade de informacg&o

(originalidade, criatividade) Livre fluxo dos dados

Sui Generis
(organizagdo e estrutura
investimento substancial) fzRTr

Dados

Estruturas essenciais
Utilidade Publica

Segredo de Negdcios IA

Sigilo e Confidencialidade Protecdao de Dados Pessoais

Concorréncia leal (evitar Seguranga da Informagao

parasitismo predatdrio)

Fonte: Préprio autor.

determinacdo das regras de direito. A presente disposi¢do ndo prejudicard a faculdade da Corte de decidir
uma questdo ex aequo et bono, se as partes com isto concordarem”.
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Emile Durkheim (1893, 1895), um dos fundadores da sociologia, que cunhou o termo
“consciéncia coletiva”, afirmava que o individuo é fruto das pressdes da sociedade, e é por
esse motivo que muitas das suas maneiras de agir com os demais, sdo de origem coletiva e

nao somente individual.

No campo dos direitos intelectuais, como assevera Landes e Posner?®?, o principio
béasico da propriedade intelectual é o da especialidade da protecéo, visto que ndo é possivel
se apropriar daquilo que ja esta em dominio comum. E com isso, se confere um direito de
exclusividade para aquele que detém os direitos intelectuais, gerando, portanto, limitagdes

ou direitos excludentes para os demais.

Ademais, recai o principio da correcdo, ou seja, a protecao da propriedade intelectual
nunca devera ser impeditiva para que alguém possa participar e competir em um determinado
mercado, mas as condi¢des de sua entrada é que devem ser pautadas em um conjunto de
regras para que seja de forma correta. H4, entéo, todo um sistema concebido com o objetivo

de se alcancar um determinado equilibrio social, cultural e econdmico.

E esta formula deve ser aplicada com coeréncia e consisténcia. Por isso, de modo
algum poderia a Sociedade buscar dar o salto do progresso as custas da propriedade privada.
Seria 0 mesmo que dizer que para promover o bem-estar social dever-se-ia retirar a legitima
propriedade privada da terra. A historia tem demonstrado justamente que o progresso deve
andar de maos dadas com a seguranca juridica das relacdes sociais e empresariais. E bem
dificil conceber a liberdade criativa e a sua comunhdo com a iniciativa privada sem o

sustentaculo da seguranca garantida pelas Instituicdes e pelo Estado.

O aprendizado que cada ente robotizado deve alcancar, seja de modo isolado ou em
rede (conectato com seus pares) deve ser passivel sim de protecdo sob o manto da
propriedade privada (empresarial ou pessoal) e com reforcos juridicos relacionados as
protecOes dadas aos bens intelectuais até para que se evite a depreciacdo deste importante
ativo sob a justificativa de protecdo exacerbada da privacidade conforme surgem novas

regulamentacdes sobre dados pessoais.

O processo de invencao que passa pelas etapas de descoberta, criagdo, melhoria no
ciclo conhecido como “PDCA” exige para que ocorra o aperfeicoamento da inovacgéo que

haja apropriacao do resultado final do conhecimento gerado pelo processo, que é um ganho

2921 ANDES, William M.; POSNER, Richard A. The economic structure of intellectual property law, cit., p.
70-222.
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legitimo para aquele que empregou os esforgos para inventar algo. Mesmo que isso tenha,
como sempre teve, uma limitacdo temporal, ou seja, prazo de protecdo limitado no tempo de
acordo com os interesses da Sociedade em que o desenvolvimento tecnoldgico cumpra um

papel social.

Ou seja, é preferivel do ponto de vista da seguranca juridica aplicar medidas publicas
que estimulem o compartilhamento do resultado com centros de pesquisa ou terceiros, como

293 com a revisdo

ocorre na previsdo dos artigos 218 e 219 da Constituicdo Federal Brasileira
dada pela Emenda Constitucional 85/2015, da Lei de Inovagéo 13.243/2016 e no Decreto de

Transformacéo Digital 9.319/2018.

Portanto, de tudo exposto, serd que de fato ha necessidade do requisito humano para
a protecdo das bases de dados? Sendo que na grande maioria das vezes a criagdo sera
empresarial e ja é possivel conferir protecdo a direitos de personalidades da pessoa juridica.

Mas, a grande problemaética da situacdo complexa da inddstria dos dados, reposta
justamente na delimitacdo sobre de quem é a propriedade, e de quem é a responsabilidade.
Afinal, se ha oportunidades para negdcios, ha riscos de dois tipos: os conhecidos, onde o
dever é de prevenir e ndo de reparar e os desconhecidos onde o dever é de precaucao.

E, se devido ao risco, ocorrer um evento que cause um dano?®, ele terd que ser
ressarcido. A questdo é que no contexto atual, em que multiplas regras se confundem fazendo

com que ndo haja nenhuma que seja aplicada (efeito nulo), fica dificil compreender as

2%Constituicdo Federal de 1988, Art. 218. O Estado promovera e incentivara o desenvolvimento cientifico, a
pesquisa, a capacitagdo cientifica e tecnoldgica e a inovacao.
§ 1° A pesquisa cientifica basica e tecnoldgica recebera tratamento prioritario do Estado, tendo em vista o
bem publico e o progresso da ciéncia, tecnologia e inovacao.
§ 2° A pesquisa tecnoldgica voltarse-4 preponderantemente para a solug¢do dos problemas brasileiros e para
o0 desenvolvimento do sistema produtivo nacional e regional.
§ 3° O Estado apoiara a formagao de recursos humanos nas reas de ciéncia, pesquisa, tecnologia e inovagéo,
inclusive por meio do apoio as atividades de extensdo tecnoldgica, e concedera aos que delas se ocupem
meios e condi¢des especiais de trabalho.
§ 4° A lei apoiara e estimulara as empresas que invistam em pesquisa, criacdo de tecnologia adequada ao
Pais, formacéo e aperfeicoamento de seus recursos humanos e que pratiquem sistemas de emuneracdo que
assegurem ao empregado, desvinculada do salério, participagdo nos ganhos econdmicos resultantes da
produtividade de seu trabalho.
§ 5° E facultado aos Estados e ao Distrito Federal vincular parcela de sua receita orgamentaria a entidades
publicas de fomento ao ensino e a pesquisa cientifica e tecnolégica.
§ 6° O Estado, na execucéo das atividades previstas no caput, estimulara a articulagdo entre entes, tanto
publicos quanto privados, nas diversas esferas de governo.
§ 7° O Estado promovera e incentivara a atuacdo no exterior das instituicbes publicas de ciéncia, tecnologia
e inovacdo, com vistas a execucdo das atividades previstas no caput.

2%4Dano ¢ a lesdo a um interesse juridicamente tutelado. Abrange, portanto, caracteristicas extrapatrimoniais.
Por isso temos: dano moral, dano estético, dano material, dano social. Conforme o artigo 944 do Codigo Civil
Brasileiro a indenizacdo se mede conforme a extensdo do dano. Logo ele possui duas naturezas:
compensatdria e punitiva. Com a ideia de prevencao e precaucao.
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proprias relacGes entre as partes, e quem tem obrigacéo de fazer o que para quem. E por isso,
até para a blindagem legal deste ecossistema de negocios, com aplicacdo de seguros, as

regras precisam ficar mais claras.

Importante frisar, no caso das bases de dados, ainda mais as inseridas no cenério da
internet das coisas e das cidades inteligentes, ha ainda a possibilidade da ocorréncia do “dano

social”, que conforme reza o professor Antonio Junqueira de Azevedo?®®

, seria uma figura
que nao € lesiva apenas ao patriménio material ou moral da vitima, mas atinge toda a
sociedade, num rebaixamento imediato do nivel de vida da populacdo, numa interpretacdo

do artigo 944 do Cddigo Civil Brasileiro.

O resultado final da equacdo € que, ndo podendo proteger a propriedade com as
medidas legais corretas, sem ter os instrumentos para se calcular as consequéncias, ou ainda,
poder determinar quem sdo 0s responsaveis, ha diretamente um impacto sobre a
sinistralidade, ou seja, ha uma distribuico do risco para todos. E a socializagdo do risco
como substituto da responsabilidade civil. Logo, pode-se, em um futuro préximo, acabar

dividindo a conta da inércia regulatoria.

E imprescindivel que se faca pelo menos uma declaracdo de compromisso para
protecdo dos recursos naturais digitais essenciais para sustentabilidade da “sociedade

digital” (natural digital essencial resources), entre eles, a protecéo das bases de dados.

Poderia a Conferéncia de Haia assumir o papel de harmonizar e unificar o tema das
bases de dados? Trata-se de uma organizacdo intergovernamental composta por mais de 60
estados-membros que se reinem periodicamente para a negociacdo de tratados com o

objetivo geral de “unificagdo progressiva do direito internacional privado.”

N&o se quer repetir um novo Codigo de Bustamente para o meio digital, mas por
certo, tendo em vista que a doutrina desempenha um papel relevante para a pratica do direito
internacional privado, espera-se que o presente estudo possa servir de sustentaculo
académico para as demandas de regulacao das relagdes juridicas, que geram efeitos em mais
de um pais nos temas das novas tecnologias e com o crescimento da relevancia das bases de

dados como um recurso essencial para a “sociedade digital”.

Ou poderia o Instituto de Direito Internacional (ID1), assumir o papel de promover a

formulac@o de principios gerais sobre esta matéria, considerando os objetivos do Instituto?

2%5JUNQUEIRA DE AZEVEDO, Antonio. Por uma nova categoria de dano na responsabilidade civil: o dano
social. Revista trimestral de Direito Civil, Rio de Janeiro, v. 5, n. 19, p. 2186, jul./set. 2004.
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Para o desenho de uma Soft Law que pudesse orientar os juristas na pratica internacional do
assunto que é tdo complexo, multifacetado e recheado de particularidades transnacionais.

296

Afinal, nos altimos anos o IDI tem se dedicado a publicar diversas ResolucGes<™® com a

finalidade de apoiar a uniformizacao do direito privado internacional.

Ou, ainda, esta tarefa poderia ser encampada pelo Instituto Internacional para
Unificacdo do Direito Privado (UNIDROIT) ou a Comissdo das Nacgdes Unidas para o
Direito Comercial Internacional (UNCITRAL), por certo, qualquer um desses organismos
internacionais teriam completa competéncia para conduzir o encaminhamento desta pauta
mais adequadamente do que apenas a tutela nacional dos Estados, tendo em vista a natureza

internacional da Internet.
Segundo leciona Maristela Basso:

[...] a interpretagdo constitucional do DIPr também serve & identificagéo e
constatacdo do plurarismo dos direitos civis nos ordenamentos nacionais.
Com isso, se pode garantir em DIPr o respeito pelas mais variadas fontes
de direito e a coexisténcia de normas de diferentes ordenamentos que
disciplinam fatos revestidos de conexao transacional e geradores de efeitos
territoriais e extraterritoriais imediatos.?®’

Qualquer proposta de autorregulamentacdo deve envolver: participacdo voluntaria;
as regras devem ser desenvolvidas em conjunto com os membros do setor produtivo (da
industria) para que sejam mais eficazes e haja um compromisso maior do seu cumprimento;
deve haver um canal direto de denuncias para reportar infracfes as regras e ser aplicado um

modelo de solucéo de controvérsias adequado (ADRS).

Segundo o entendimento de Chris Reed?®, a natureza transfronteirica da internet traz
dois tipos de desafios para a construcdo de qualquer regulamentacdo, especialmente sobre
bases de dados: (i) leis nacionais que controlem a forma como se lida com a informacéao no
tocante a informacado como um bem patrimonial (propriedade), ou como um dado pessoal se
torne menos significativa e relevante ou mesmo impossivel de se fazer impor (to enforce);
(if) a multiplicidade de sobreposicdes de leis aplicaveis e jurisdi¢bes em um caso concreto
faca com que ele esteja sujeito a regulamentacGes contraditérias ou a nenhuma

regulamentacéo sequer.

2%Exemplo de Resolugdo do IDI: Resolugéo 11 sobre o conflito de leis em matéria comercial, adotada na Sesséo
de Turim de 12 de setembro de 1882.

27BASSO, Maristela. Curso de direito internacional privado, cit., p. 24.

29%8REED, Chris. Internet law: text and materials, cit., p. 308.
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Deve-se evitar que haja um retrocesso de estatalidade demasiada no direito
internacional privado. Faz-se necessario buscar caminhos que permitam o debate em um
forum mais amplo de discussdo dos novos temas tecnoldgicos cujo impacto ultrapassa as
fronteiras nacionais e regionais e exige medidas de solucdo em nivel mais globalizado.
Apesar das iniciativas bem-sucedidas da Unido Europeia para tratar de pautas relacionadas
aos temas digitais, como os de direitos autorais, comércio eletrnico, protecdo de dados
pessoais, acaba havendo uma limitacéo regional. Talvez fosse necessario alcancar um espaco
mais multilateral como a Organizacdo das Nac¢Ges Unidas (ONU) ou de outro organismo

internacional de mesmo alcance.

Ha que se ter muito cuidado para qualquer tendéncia de “europeizacdo” ou mesmo
de “ocidentalizagdo” das regras que possuem impacto na Economia Digital Global, assim
como também a bilateralizacdo ou nacionalizacdo do tratamento de questdes de grande
repercucao para a comunidade internacional, visto que a propriedade intelectual esta dentro
dos direitos humanos e demonstrou que os dados sdo um recurso essencial para a “sociedade

da informagao” do século XXI assim como foi a agua para a sociedade pds-industrial.

A universalidade dos intercambios transfronteiricos através dos meios digitais exige
um tratamento especial, principios novos, regras atualizadas e debatidas em um férum
internacional e uma dindmica para solugdo de controvérsias mais adequada do que a

aplicacdo da regra de conex&o lex fori e 0 uso dos tribunais locais.

Por certo, ha uma legitima preocupacdo com a esfera concorrencial dentro desta
dindmcia dos fluxos internacionais de dados e das trocas dos bens intelectuais sem fronteiras,

como leciona Luis Silva Morais:

Atendendo a latitude dos problemas potenciais em causa, tal Inquérito sera
também uma componente muito sensivel deste conjunto de iniciativas tendentes
ao esforco do “Mercado Unico Digital para a Europa”, até porque 0S grupos
empresariais que serdo predominantemente visados serdo grandes grupos atuando
no universo da internet oriundos dos EUA [...] ndo tendo sido até o presente
especialmente visados pelas normas antitrust norte-americanos, maxime em
matéria de “monopolization” que representa de alguma forma o paralelo
normativo, embora com certos limites, ao regime de abuso de posi¢cdo dominante
em sede de direito concorrencial da UE).?*°

29MORAIS, Luis Silva. Sociedade da Informagdo, mercados digitais, direito de autor e concoréncia — E
chegada a hora de uma grande reforma europeia? In: VICENTE, Dario Moura et al. Estudos de direito
intelectual em homenagem ao Prof. Dr. José de Oliveira Ascensao: 50 anos de vida universitaria. Coimbra:
Almedina, 2016. p. 395.
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Por isso, € de se entender o motivo pelo qual a protecdo deve vir pelo direito
internacional, pois a via local ndo € suficiente. Faz todo o sentido a aplica¢do dos principios

trazidos por TRIPs para resolver as questfes da propriedade intelectual digital.

Em esclarecedora sintese Maristela Basso explica a importacia destes principios, que
surgem desde GATT, com CUP e CUB, perpassando TRIPs e chegando no Patent
Cooperation Treat — OMPI (PCT), dentre eles: tratamento nacional®®; independéncia dos
registros, nacdo mais favorecida, protecdo minima (single undertake), esgotamento
internacional de direitos (exaustdo), transparéncia, cooperacdo internacional mutua,
patenteabilidade absolulta, interpretacdo evolutiva, licenca compulsoria). Toda a I6gica do
sistema internacional é pela cooperacdo dos Estados-Membros, especialmente fora dos
limites dos seus territorios. E este o verdadeiro incentivo para integrarem o modelo de
constelacdo das Nagbes Unidas. No contexto econdmico do século XX e XXI cooperacéo e

integracdo se tornaram fendmenos extremamente necessarios®?.

Da mesma forma, Maristela Basso complementa explicando que os Estados-Partes
desde GATT 1994 reconhecem como absolutamente necessario o estabelecimento de
padrdes e principios adequados relativos a existéncia, abrangéncia e exercicio de direitos de
propriedade intelectual relacionados ao comércio e a implementacdo de meios eficazes e
apropriados para a aplicacdo de normas de protecdo de direitos de propriedade intelectual
relacionadas ao comércio, levando em consideracdao as diferencas existentes entre o sistemas

juridicos nacionais, dentro de um regime de flexibilidade3?

Para Miguel Reale a questdo normativa envolve um arduo trabalho continuo e

evolutivo que deve acompanhar a mudanca da realidade:

A tipificacdo normativa, ndo é, por conseguinte, uma obra cerebrina ou
imaginosa fruto de um querer arbitrario, mas sim o resultado de uma
analise positiva de dados empiricos, analise esta que culmina sempre num
ato decisorio, na elei¢do de uma dentre duas ou mais solucGes possiveis.
As realidades estruturais sdo inseparaveis de suas vias construtivas e
expansivas, pois, em Ultima analise com elas fazem corpo, sendo como séo,
as suas formas concretas.*

SOGATT 477, artigos | e 111; TRIPS, artigo 3,1; 4% 6°, 63, 2, 67, 69.

30INota de aula datada de 22.08.2016 ministrada pela Professora Maristela Basso.
302Nota de aula datada de 26.09.2016 ministrada pela Professora Maristela Basso.
SSREALE, Miguel. Direito como experiéncia. Sdo Paulo: Saraiva, 1992. p. 147.
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As consequéncias do reconhecimento tardio de que a sociedade digital é internacional
e globalizada, podem ser extremamente desastrosas e as barreiras juridicas que estdo sendo

construidas agora podem se tornar intransponiveis.

Pode-se concluir, dentro de uma visdo conceitual geral, que de fato, as questfes
envolvendo bases de dados séo apropriadas para serem tratadas pelo Direito Internacional
Privado, permitindo, desse modo, tratar das regras de conflitos de leis que vao

necessariamente ocorrer devido a sua transnacionalidade.

Além disso, observou-se que se vem desenhando uma participacéo publica cada vez
maior na elaboracdo das politicas sobre uso das bases de dados, por haver um grande
interesse publico envolvido e também questdes relacionadas a consumidor e direito
concorrencial, que justificam a intervencao mais estatal sobre o tema, ndo sendo pertinente

seu tratamento meramente pelo direito contratualista.

De todo modo, ha uma grande margem para atuacdo e aplicacdo dos contratos,
principalmente no que tange a segredos de negdcios, confidencialidade e prote¢do de dados

pessoais (regras de politicas de privacidade perante parceiros e terceirizados).
Conforme ensinamentos de Leonardo Barém Leite:

[...] a evolucdo do tratamento juridico conferido & pessoa juridica,
especialmente em relacdo aos atributos de sua personalidade, tem sensiveis
reflexos na Propriedade Intelectual. Atualmente, em vista da alteracéo do
processo criativo e de sua dindmica, a pessoa juridica desempenha um
papel essencial na concepgdo de obras intelectuais que se comunicam com
a sociedade.®%

Nesse sentido, provavelmente uma das solu¢Ges mais rapidas e de curto prazo, seria
0 uso do modelo de medidas tecnoldgicas (como ja foi feito com o Millennium Act e Diretiva
de Fonogramas), em que se protege a confidencialidade (segredo de negdcios e privacidade)
com uma camada de tecnologia e ha proibicdo de se neutralizar as medidas tecnologicas. Se
ndo puder proteger o contetdo das bases de dados, visto que a legislacéo atual so protege a
sua estrutura (organizacdo) e mesmo assim, em dois tipos de cenérios, quando ha
originalidade (criatividade) aplica o direito autoral, e quando ndo h4, aplica a protegdo do

sui generis (mas que nédo estd nem harmonizada nem uniformizada, como visto).

S04 EITE, Leonardo Barém. O direito dos negdcios e a propriedade intelectual, cit., p. 160.
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No tocante as infracdes, pela anélise dos casos apresentados, ficariam, em principio,
melhor tratadas se aplicada o principio lex loci. E onde a infragdo ficar muito ubiqua, devido
aos desafios territoriais da auséncia de fronteiras da internet, pode haver uma clausula que
determine a aplicacdo de soft law para decisdo do caso, com orientacdo baseada nos
principios ALI ou CLIP, ou em algo novo que seja criado s6 para bases de dados, j& que ha
uma tendéncia de haver resultados e decisdes muito distintas, dependendo se for sob a 6tica

dos Estados Unidos ou da Unido Europeia.

Ou seja, se a possibilidade de uma articulacdo internacional para uma
regulamentacéo do tipo hard law néo estiver viavel, propde-se, ao menos, a feitura de uma
soft law sobre clausulas contratuais mandatorias que deveriam ser aplicadas nas relagdes
envolvendo as bases de dados (Mandatory clause contracts), inspirado nos principios CLIP

e ALI, mas também na Diretiva Europeia de Clausulas Abusivas.

Quanto a aplicacdo préatica da tese para o Direito Brasileiro, ja é mais do que chegada
a hora da reviséo da Lei de Direitos autorais, em vigor desde 1996, e, por certo, a questdo da
protecdo das bases de dados merecera especial atencdo, em especial no tocante a protecao

do sui generis, dos artigos 11, 22 e 87.

Posto isto, espera-se que a tese sirva como apoio doutrinario para futuros
aprimoramentos regulatdrios, ou ainda, enquanto ndo houver uma melhoria da lei e que as
lacunas persistirem, que possa contribuir na orientacdo dos magistrados para tratamento mais

adequado do tema nos casos concretos.

Portanto, o ideal seria propor que as bases de dados sejam tratadas como um tipo de
recurso natural essencial (natural digital resources), para justificarem o recebimento de um
tratado internacional que recaia sobre uma visdo maior que apenas a discussdo da
propriedade, mas que seja sobre Sustentabilidade da Sociedade Digital, que esta
fundamentada nos pilares: garantia de fontes de energia, direito de acesso a internet
(conexd@o) como um direito essencial, protecdo das bases de dados e garantia a liberdade de
informagdo (equilibrar todos os direitos envolvidos com o0 acesso e uso dos dados,
patriménio industrial, exploragdo econ6mica, confidencialidade, segredo de negocios,

consumidor, concorrencial, testes dois direitos), seguranga da informagéo.

Sem sombra de duvida a possibilidade de poder tratar dos direitos de uso e acesso
das bases de dados em um Férum de discussao internacional para elaboragcdo de um Tratado

atualizado sobre o tema multilateral, seria a melhor solucéo, mais eficaz, e que pudesse,
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inclusive, indicar um modelo de solucdo de controvérsias no modelo de ADRs, através de
uma Entidade Supranacional. Mas, conforme exposto e verificado em toda a pesquisa, 1SS0
ainda exigira um grande debate, e as demais propostas de solucdo podem contribuir para

construir os degraus para que se chegue neste resultado final.

Isso poderia permitir melhor equilibrar todos os estes direitos envolvidos como a
protecdo do patriménio industrial, 0 acesso e uso dos dados a sua exploragéo econdmica, a
confidencialidade, o segredo de negocios, as garantias do consumidor, a protecdo da

concorréncia e a seguranca da informacéo.

Neste sentido, verificou-se que a visdo atual do Parlamento Europeu € a de que para
o dinamismo e bom funcionamento de uma economia dos dados, é necessario permitir e
proteger a circulacdo de dados no mercado interno europeu de modo a garantir a prote¢do
das quatro liberdades fundamentais do mercado unico da Unido Europeia ja consagradas nos
tratados (mercadorias, trabalhadores, servicos e capitais). Uma das maiores fontes de
preocupacdo tem sido sobre a imposicdes de localizagdo geografica de dados com criacao

de barreiras a sua circulagio.%

Ademais, ha ainda as preocupagdes em matéria de privacidade, mas na medida que
néo sirvam de desculpa para restringir a livre circulacdo de dados de uma forma injustificada.
Conforme ja referido, 0 GDPR® prevé que em toda a UE exista um conjunto Unico de regras
com um elevado nivel de protecdo dos dados pessoais. Reforca a confianca dos
consumidores nos servicos em linha e assegura uma aplicacdo uniforme das regras em todos
os Estados-Membros através de um reforco dos poderes das autoridades de protecdo de
dados nacionais. O GDPR promove a confianga necessaria para o tratamento de dados e
constitui a base para a livre circulacao de dados pessoais na UE. O GDPR proibe as restrigdes
a livre circulacdo de dados pessoais no interior da Unido por motivos relacionados com a

protecdo de dados pessoais®®’.

305Fonte: PUBLIC consultation on Building the European Data Economy. Digital Single Market. Consultation,
10 January 2017 to 26 April 2017. Disponivel em: <https://ec.europa.eu/digital-single-market/news-
redirect/52039>. Acesso em: 24 jul. 2018.

306Regulamento 2016/679, de 27 de abril de 2016, relativo a protecdo das pessoas singulares no que diz respeito
ao tratamento de dados pessoais e a livre circulacdo desses dados e que revoga a Diretiva 95/46 / CE
(Regulamento Geral de Protecdo de Dados - GDPR).

307Artigo 1.2, n. 3. Por exemplo, um endereco IP dindmico registado por um prestador de servigos de meios de
comunicacdo social em linha aquando da consulta por uma pessoa de um sitio Internet que esse prestador
disponibiliza ao publico constitui, relativamente a esse prestador, um dado pessoal, quando este Gltimo
disponha de meios legais que lhe permitam identificar a pessoa em causa gracas as informacGes
suplementares que o fornecedor de acesso a Internet dessa pessoa dispde. Ver acérddo no processo C-582/14,
Breyer, ECLI:EU:C:2016:779, n.° 49.
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Infelizmente, observou-se na pesquisa realizada uma tendéncia, tanto no lado norte-
americando como europeu no sentido de uma maior localizacdo dos dados, uma abordagem
frequentemente baseada na falsa ideia de que os servicos localizados sdo automaticamente

mais seguros do que 0s servicos transfronteiricos.

Além disso, o mercado de servicos de dados é influenciado em larga medida pela
falta de regras transparentes e uma forte percepcéo da necessidade de localizagdo dos dados.
Este fator € suscetivel de limitar o acesso das empresas e organizac¢des do setor publico a
servigos de dados mais baratos ou mais inovadores, ou obrigar as empresas que exercem
atividades transfronteiricas a providenciarem capacidades excessivas de armazenamento e
tratamento de dados. Tal podera igualmente impedir que as empresas baseadas em dados,
em especial as empresas em fase de arranque, Startups e PMES, expandam as respetivas

atividades e entrem em novos mercados.

Os “dados brutos” gerados automaticamente nao seriam passiveis, a uma primeira
vista, pela legislacdo em vigor analisada, de protecdo pelos direitos de propriedade
intelectual vigentes, uma vez que ndo sao considerados resultado de um esforco intelectual
e/ou ndo tém qualquer grau de originalidade. O direito sui generis previsto na Diretiva
relativa a protecdo juridica das bases de dados (Diretiva 96/9/CE) — que concede aos
fabricantes de bases de dados o direito de impedir a extracdo e/ou reutiliza¢do total ou de
uma parte substancial do contetdo de uma base de dados, poderia, por sua vez assegurar
uma certa protecdo apenas na condi¢do de gque a criacao dessa base de dados implique um

investimento substancial na obtencao, verificacdo ou apresentacdo do seu contetdo.

A Diretiva relativa a protecdo de segredos comerciais (Diretiva (UE) 2016/943),
poderd trazer uma camada de protecdo ao segredo comercial contra a sua aquisicao,
utilizacdo e divulgacao ilegais. Entretanto, para que os dados sejam considerados um segredo
comercial ha que tomar medidas para proteger a confidencialidade das informacdes, que

representam o capital intelectual da empresa.

Desse modo, nos termos das legislacbes comparadas, apenas se aplicam acdes
judiciais a dados se estes preencherem determinadas condi¢Bes especificas para serem
classificados, por exemplo, como um direito de propriedade intelectual, um direito sobre

uma base de dados ou um segredo comercial.

Por conseguinte, atualmente ndo existem quadros politicos abrangentes quer a nivel

nacional ou internacional, no que se refere a dados brutos gerados automaticamente que ndo
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se qualifiquem como dados pessoais, ou no que toca as condigdes da sua respecitava
exploracao econdmica. Por isso, a questdo €, em grande medida, remetida para solugdes

contratuais.

Mas, o problema de se deixar tudo para ser governado por contratos € que este tende
a um certo desequilibrio, especialmente porque estas relacbes envolvem, muitas vezes, a

aplicagdo de minutas no formato de ades&o.

Ou seja, os diferentes atores do mercado que detém o controle dos dados, em funcao
das especificidades de cada segmento, podem, aproveitar-se de lacunas existentes no quadro
regulamentar, ou das incertezas juridicas acima descritas, impondo aos utilizadores de dados
clausulas contratuais-tipo injustas ou através de meios técnicos limitativos, como formatos

préprios ou uso de cifragem.

Sendo assim, uma alternativa, seria a cria¢cdo de uma regulamentacdo que pudesse
tratar o tema dentro de um enfoque notadamente sobre o que seria considerado abusivo nos
contratos relacionados a Provedores e Utilizadores de Dados (Data Market Providers and
Users), especialmente para aplicacBes de 10T e de Inteligéncia Artificial, inspirado no
precedente ja realizado da Diretiva 97/7/CE e 97/13/CEE que trata sobre Clausulas abusivas

em contratos de adesao.

Por certo, a melhor alternativa seria o tratamento da matéria sobre a garantia de
acesso aos dados gerados automaticamente a a protecdo juridica das bases de dados
resultantes das aplicacdes de Inteligéncia Artificial (machine learning) dentro de uma
abordagem coordenada em nivel de Tratado Internacional, justamente para se evitar
fragmentacdo pais a pais, ou mesmo por regides, visto que isso seria prejudicial para o
desenvolvimento da economia dos dados em termos gloabais, com efeitos em todos os
Estados-Membros, uma vez que a Internet desde a sua concep¢do possui hatureza
internacional e transfronteirica para fomentar um mercado de oferta de produtos e servicos

globalizado.

Sendo assim, pode-se resumir algumas melhores préaticas para fins de tratamento

mais adequado da matéria:

a) Tornar os bancos de dados mais criativos para aumentar a probabilidade de
protecdo de direitos autorais trazendo além da selecdo de fatos tambem
indicadores de andlise (analytics) para que haja aplicacdo de inventividade

(criatividade, originalidade);
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b)

c)

d)

f)

9)

Melhorar o acesso aos dados an6nimos gerados automaticamente (gerados por
maquinas) através da criacdo de regras de partilha, reutilizacéo e agregacéo;

Aplicar clausulas contratuais mais especificas para atender a necesidade de cobrir
as lacunas atuais. Como por exemplo a que trata dos direitos sobre o aprendizado

de méaquina (machine learning):

APRENDIZADO DE MAQUINA (MACHINE LEARNING). A CONTRATADA
€ a Unica titular e proprietaria de qualquer aprendizado sistémico ocorrido no
ambito do Software por meio de inteligéncia artificial parametrizada ou neural,
que compdem a base de conhecimento aprendido, resultante da aplicacdo de
algoritmo de analytics, predicdo, deducéo e inferéncia, sem que isso implique
qualquer violacdo a direitos sobre informacdes confidenciais, segredos de
negocios, protecdo de dados pessoais relacionadas a CONTRATANTE, seus

funcionarios, clientes e/ou usuarios, que compdem a base de dados priméria.

Implementar Termos de Uso nas plataformas de dados para fins de estabelecer de

forma mais clara e transparente os limites e condi¢des de uso das bases de dados:

Vocé recebeu uma licenca limitada ndo exclusiva e intransferivel que confere
direitos de uso e acesso para fins de pesquisa na plataforma online de conteiidos
e repositorios digitais. Esta licenca confere o direito de uso online (visualizagédo
e acesso) no formato eletrénico, por vocé, NAO ESTANDO INCLUSO os direitos
de reproducdo, armazenamento local, impressdo, captura para publicacdo na
internet, midias sociais ou outras plataformas digitais e/ou distribuicdo para

terceiros, cessdo ou transferéncia para familiares e/ou herdeiros.

Politica de precificagdo que possa dar tratamento diferenciado aos tipos de licenca

conforme os tipos de direitos de uso conferidos as bases de dados;

Salvaguardas tecnolégicas com aplicacdo de medidas técnicas que possam apoiar
na gestdo e controle de uso e acesso das bases de dados bem como na garantia de
confidencialidade (quando da necessidade da premissa de segredo de negdcios ou

para atender as regulamentacdes de protecdo de dados pessoais e ciber seguranca);

Implementar uma abordagem ndo legislativa pelo caminho da
autorregulamentacdo com adocdo de recomendacGes de melhores préaticas de
normalizagdo 1SO, certificacdo e/ou criagdo de Guidelines (Softlaw)

desenvolvidos pelo préprio mercado;
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h) Celebrar um Tratado Internacional sobre a matéria que verse sobre o tema da ética,
do regime de protecOes da propriedade e da responsabilidade nas aplica¢des de

Inteligéncia Acrtificial.

Ao final, verifica-se que do ponto de vista da abordagem juridica sobre bases de
dados e sobre software, restou muito limitado o campo de visdo do Direito ao comparar
simplesmente com obra literaria e/ou com compilacdes (como enciclopédias e antologias).
Por certo, o nivel do desenvolvimento das tecnologias digitais apresentadas tanto na
percepcdo inovadora da Internet das Coisas (IoT) como da Inteligéncia Artificial, ja
demonstra que sera necessario enfrentar novamente o assunto para trazer uma solucdo a
altura da complexidade que se apresenta. Reduzir a analise a uma verificacdo de se tem ou
ndo elementos de criatividade humana é simplificar demasiadamente do ponto de vista
metodolégico o que € hoje este inovador modelo de negbcios que possui uma
interdependéncia Unica entre as bases de dados e a solucdo de produto ou servigo que sera

ofertada a mercado.

Determinar que o registro de copyright ou patente sera recusado se ndo houver uma
autoria original (original authorship), e o que isso exatamente significa quando avangamos
no uso de machine learning com algoritmos aprendizes e aplicagbes autbnomas com
assistentes conversacionais e robds, é deixar toda a nova economia de dados e da robotizacédo

a mercé de uma imensa inseguranca juridica.

Por certo, na era da industria 4.0, da economia do compartilhamento, da Sociedade
aberta (open society) a aplicacdo do padréo da originalidade (originality standard) como
Unico método ndo é mais condizente com a realidade atual, devendo, no minimo, ser aplicado
um método hibrido, que considera os esforcos (investimentos de recursos e de tempo), e
coibe as praticas de concorréncia desleal ou de abuso pelos proprios usuarios (uso fora dos

limites determinados pela licenca).

Por certo, devem ser criados critérios para que se evite a apropriacdo de dados
brutos, visto que isso seria 0 mesmo que permitir que alguém pudessse se apropriar do
“oxigénio do planeta”. Lembrando que toda propriedade ¢ sempre um regime ndo apenas de
direitos, mas de excludentes. Mas que permita, por exemplo, proteger aquele que aplica

recursos para garantir a dados qualitativos com aplicacdo de inteligéncia, em analogia, seria
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o quivalente a protegdo daquele que ¢ capaz de produzir “agua potavel” (coletar, higienizar,

qualificar, melhorar e entregar dentro de padrfes para consumo seguro).

Por ultimo, fica a questdo do tempo de duracdo da protecdo, qualquer que seja o
tipo de direito a ser conferido para as bases de dados nas aplicacGes de 10T e Inteligéncia
Artificial, qual deveria ser o tempo conferido a protecdo da propriedade ou a para garantir o
direito de uso e acesso aos dados? Em uma anélise comparada a proposta dos Estados Unidos
tem sido em torno de 25 anos (maior duracdo) e da Unido Europeia proximo dos 15 anos. Ja
0s paises ndrdicos tém sugerido que ndo ultrapasse 10 anos dentro de uma doutrina de
“apropriacgdo indevida” (misappropriation). Considerando a importancia de se harmonizar o
livre fluxo de dados com a necessidade de retornar o investimento feito a sugestdo € a de que
seja pelo menor prazo possivel tendendo a se equiparar ao prazo da patente devido as

aplicac@es industriais tanto do 10T como da IA.

Acredita-se, francamente, que a melhor proposta para responder ao problema da
protecdo das bases de dados em um cenério de Internet das Coisas e Inteligéncia Artificial
continue a repousar dentro da propriedade intelectual, mas, se possivel, com uma abordagem
mais internacional aplicando o direito dos Tratados, as medidas de salvaguarda tecnolégica
e 0 uso de um Foro de solucdo de controvérsias também internacional, com a possibilidade

de utilizacdo de métodos alternativos como da mediacéo e da arbitragem.

Para concluir, aproveito as palavras de Chris Reed, que por mais de 30 anos vem
se aprofundando no estudo sobre como conseguir regulamentar a Internet, e que diz que é
extremamente dificil para uma empresa ou individuo conseguir agir totalmente dentro da lei
na Internet, quando ele se relaciona globalmente. Pois como as leis aplicaveis a internet tem
escolhido a via de serem leis nacionais (locais), em algum momento ele estara infringindo
alguma lei em algum lugar. E o pior, que se um dos motivos de se ter um regime legal é ter
um sistema de controle de comportamento, entdo esta auséncia de uniformidade acaba

gerando justamente o contrario, a perda do controle.3®

308REED, Chris. Making laws for cyberspace. United Kingdom: Oxford, 2012. Prologue, p. 8-9.
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ANEXO A — Analise Jurisprudencial Sobre Casos Envolvendo Bases de Dados (Brasil)

Caso 1 — Webmotors

Superior Tribunal de Justica
Canteuda Exclusive WEB | Maio f 2012 | JRPAZO1243125%

STJ - Ay, 200301 10899943 - j. 30/5/2012 - julgade per Fldvie Boskicols,

DIREITO CIVIL. OBRIGACAO DE NAD FAZER. SITE DE VENDA DE AUTOMOVELS,
ACESS0O E UTILIZACAC DE INFORMACOES SIGILOSAS DE CLIENTES PELA
CONCORRENTE. DESLEALDADE CONFIGURADA.

Ementa Oficial:
EMENTY

DIREITS CIVIL. OBRIGACAD DE MAQ FAZER. SITE OE VENDA DE AUTOMOVEIS. ACESSO E
UTILIZACAD OF INFORMACOES SIGILOSAS DE CLIEMTES PELA COMCORRENTE.
DESLEALDADE CONFIGURADN,

i. 8= & dinfmica dos fatos denota o desvie de finalidade praticade pela
demandada, no gue tange a obtencio de informaches ocultas dos clientes do site
de vends de automdwveis concorrente & a sua antiética utilizacie, forgoso
reconhecer a pritica de concorréncia desleal, nos termos do art. 195, da Lei n?
4.279/96, o gue torna lidima a tutela inibitdria determinada na arigem.

2. Apelagio nie provida. Sentence mantida,

Orgho 13 Turma Civel

Processo N. Apelacsn Civel 200301 1089994 34PC

Apelante(s) TECROWORLD TECHOLOGLA E INFORMATICA LTD E OUTROS
Apeladals) WEBMOTORS S/

Relator Desembargadar FLAVIO ROSTIROLS

Revisora Desembargedora ANA CANTARIMD

AcordBo N® 590,957

AcHRDAD

Acardam o8 Sanhdres Desemhargadumi de 1% Turma Civel da Tribunal de .'Iuﬁlir;-a do
Distrilo Federal & dos Territtrios, FLAVIO ROSTIROLA - Relalor, AMA CANTARIMNO -
Revisora, LECIR MANMDEL DA LUZ - Vogal, saob & Prasidineia de Sanhor Desembargadar
LECIO RESEMDE, am proferic a seguinte decisio: COMHECER DA APELACAD, NAD
CONHECER DO AGRAVO RETIDO E MEGAR PROVIMENTO A APELAGCAD, UNANIME.,.
de acords com a ele da Julgan'nenll:l & nadas tarJuugr.&rin:as..

Brasilia (DF), 30 de maio de 2012
Certificado no: 4F31EDEF000500000FAE

0052012 - 19:51
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Desembargador FLAVIO ROSTIROLA
Relator
RELATORIO

Cuida-sa de apelacho interpeste pelos Regueridos, TECNOWORLD TECHNOLOGIA E
INFORMATICA LTDA. & CRISTIANO CABRAL conkra a r. santenca de s 2467550, gue
trarmilau perante & Décima Sexls Vara Civel da Circunscrigho Judicidria de Bresilia/DF.

Trangcreva o relabdrio judicial:

"Trala-ge de aclo de canhecimanta, sab o ritd ardindria, Ajuizada por WEBMOTORS 544 am
desfavor g8 WEBSIS TECNOLOGM LTDA & CRISTIAND CABRAL, eslandn as parbes
devidamente quaiificadas. Esclarece a aulora que manitérn um site cujo princigal atralive
250 05 anuncos de compgra @ verda de veiculos disponibifizades em suas pdginas
aletrfinicas, aldm de aulras anonacios de inderesse da mercado aulomalillsticn. Registra
que 08 aAGnoiog S50 precedidos da elsbavacdo de cadaslros, nos quais s5o ngecidos of
dades pesseais de seus clienies, hem como 0 weicwin 4 ssr comercializade ou grelendida.
Acerca dos dados pessaais A seus oieales & aulora garanle aos interessades absolula
privacidade, Cantuds, afinma que seus clienles camesaranm a reclamar gue oulrs sile e
aferecia services idéntices, dias apds anunciaram na autora. Narra gue 0s rdus navegaranm
a gy sibe de andicios de veltulos & acessananm indevidaments of dadas pescnais grivades
de seud clignies, a despeilo do rele na elaboraclo dos cadasires dagueies, falo conslaladn
mediante a incluslo de andreoios Felicios de weicwios em seu sile, uilizandn dagos pessoas
de seus grdprios lunciondrics, Oljeliva a aulors 2 condenaclo dos réus na abrigagio de s
alssler de invadic 08 cadastros de clisnles armarenados em seus Bances de dadas, uma ver
que 3 supnsta gedlica abusiva dos rdug eslaria afelandn 5 politica de privacidade des
bancos cadasirais da auleva, prejudicands a Sus imagem comercial & financeica, com o
aticiarmenio de ciienles. Apressnls pedido de concessin de el amnlecipada (s, 02710,
FEMD e AF/A8). Procuraglo, documentos & comprovants de recolfimento ga.cusias,
CEOCESSHais, 45 s, 14734 g 41042, A decislo de fs.50/51 concedey a antecipache das
efeilos da [ulela para determingr gue of rdus s abslivessem de invadir o8 cadasiros de
clientes da aulora, sob pena de multa de REI.000.00. As fs.59/67 os requerides
agressntam padido de revogacde da lulelz anfecipada, scampanhads de decumenlos de
Re GASIO0. Consta & e FL0040 conia d2 pelicle do agrave de instrumenis afuizads
Dl reguerides, face o deferimenio da fwlals anlecipads. Em contestacdo de Ms. 14401510,
% rdid pegam & ocarréncia do acesso degal & hase de dados cadastrais das ciientes da
dulova @ admilem 4 coieta das informacies par mein de navegaclo reguar na inlernel,
Répiica de fa. 156/157. Termo de realzaglo de avdidncis de conciliagho & 0 281, A
decisdn de 5. 2627263 afasiou a grefiminar de degilimigade passiva, evidenciou &
presenca 448 condipies da agss & of prédsupdsios processuaid, defery a expediclo de
aficin & Quarta Dalagacis - Meins Elalrdnicas/5P, corm wislas an envig de cdpia do ingudrilo
palicial envalvends as parles, Bam 325im 2 realizacio de prova penicial.

O lewdo pericial do perito do Juize Foi justeds as Ms. 3200336, Fai anexeda, ainda, sas
aulos, lauda pericial deslinado a instruir agBa penal que bramitava ne 102 Vare Criminal de

Wibhria/ES (N5.351/355). Farem apresentados questionamentos sobre as conclusoes de
pericia, o quais foram respondides pelo experl & M5, 4550456, Ne peticio de Ms. 437/ 488,

Adpieo 2
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a aulora pugnou pela producis de prava oral, o gue foi delerida & Ma. 469,

Por ocasifie de realizacBo da sudibneia de instruclo e julgaments (1. 522), & autors
reilerou o padide de aitiva de bestemunhas, 0 réu conlestou @ producdo de prave aral,
aleganda serem eles empregados da autors. A decisBe de s 527/529, indeferiu &
producdo de prova oral. Desta decisBe, a aulora interpbs egrave retido (s, 532753517

Ao analiser o casp, a MM, Juiza Subslilula em exercizio ng citads Yera houve por bem
julgar procedante o pedido inicial, nos seguinkes lermos do dispositive senlencial, in geryg
[1.550):

"Por todp o exposte, julgn PROCEDENTE & pedids para determingr gué of réus e
alsienham de soessardinvadic o8 cadastros de clignies da aubora, sob pena de malla de
R&1.000,00 par cada acesso indevido. Confirme a lufels anlecipads concedida A 1. 50,
Extingo a agho, com julgaments do mérito, nos lermas de artigo 269, incisa 1, do Chdigo de
Proceqgo Civil [LGLYVISZEE). Candano & requerds 2o pagaments 422 cuslas grofessuan &
despesas procegdaais (hansrdriod periciaig) @ dog honordniog advocalicies, eefes gue fivo
&M RE 1.000,00 (mil reaie), nos fermas do adigo 20, § 49 do OPFC (LGL\I973\5).
Transitada em julgado e, ndo havendo requerimentos formolades pelos inferessadas,
dd-se haiva & aruiver-se o presentes. Senlencs profatada na Unidade de Apais Judicial”,

A5 razdes de apelacio dos Requeridos foram apresentadas bs fls.556 /568, com o
respeclivo preparo & 1.569. Repisa que B provas produzidas demanstrariam que a propria
Aulara, Web Mabors, estarie divulgando o8 e-mgils de seus clienles, razia pela qual nEo
haverie que sa falar na responsebilidade das Dermendadas pela divulgagBo de infarmagbes
suposlamenle sigilosas.

Afirmarn gue & prova pericigl praduzide tera comprovade a auséneia da alegada invasBo o
sitia elelrdnicn da Apelada, que "na dpoca go falo alegads Ao havia como garantic 1a)
privacidade uma vee que od dados: neme, il telsfone, cdade e astadn de anunciame
eglavam dispeniveis no sile da apefada de forma pobiica, oo $88, para qualguss usudrio
enbrar em contalo confrme agantade peio parits, ([,564)

Refula a lese d& concarréneia desleal, uma vez que nba Leria side dermonslrada & reduclo
de laturamenls da amprasa fulara, sends que a ulilizagls des informacas conlidas no
anincio do sile Lera sido narmal & regular.

Deslarte, requer o provimenls da epelacBo &, em consequéneia, a improcediéncia do
padida imicial.

Conlrerrazies da parte Autora bs N 575/578.

E & ralatéria.

VOTOS

0 Senhor Desembargador FLAVIO ROSTIROLA - Relator
{1} Do Agrave Retido de fls.532/535

D ir'li»EiIEIr nda conhego doe agrave retido de M8.5327/535, pois nBo cumpridos o8 Seus
requisitos, nas termos do arl. 523, §19, da CRC [LGLY 197 E4E).
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(II) Apelacho

CONHECD da apelacio, pois salisleilos oS seus pressuposlos extringeces & inlrinsecos de
admitibilidada.

Conlorme expaste no relaldrio, a Autorsfapelads, Webmolams 506, ajuizeu acio ardindria
objalivando & condenacss dos réus ne ebrigacio de se absler da invadic o8 cadasiros de
clienlas armarenados em seus bancos de dados, uma ve: gue a supesls pralica abusive
dos Réus eslaria efetanda B sua politica de privacidade, prajudicanda & sua imagem
comercial e finenceira, com o aliciarments de dienles,

Ao grlisar o cass, Sua Exceléncia a fuo entendeu configurada a préllj-::E da concorréncia
dagleal, vinds a concader & lutela inibkitria réguearids.

Em SuBs rapdes recursa i, of Pecorrentes/Demandades reforcam que as provas produzidas
demanstrarnam que a progria Aulora, Web Malors, eslana divulgendo o e-mails de saus
clientas, razdo pala guel nda Reverie que e [Blar ne responsebilidade das Dernandadas

pela divulgacis de informacies supastaments sigilasas.

Afirmarn que & prova pericial produzids leria comprovada a ausdneia da alegada invasSo 2o
sitio elelrdnico da Apelada, gue "na dgoca do fale alegado afe havia como garantic lal
privacidade uma ver que o3 dados: name, gijad, lelefone, cidade e estads do anuncianis
exlavam digponiveis no gile da apelada de forma poblica, ou seja, para gualdwer Lsudrio
enlrar em confalo conforme agontade pelo pepila. (1L.554)

Refula 2 bese de concarréncia deslesl, uma vee que nde berie side demonstrada & redugBo
da faturaments da empresa dolara, sendo que a utilizagBe des infarmacies conlidas no
andncio do site terda side narmal & ragular.

A principie, impde o registro gue & r. sentenciante cancedeu a tulele requerida na inicial
nda com base ne Boesso ao silio elebrbnics gue, como demonstreda, de livee conexio B
gualguer pessoe que livesse acesso & internal, mas am razdo da wlilizegdo indevida de
informeshes pessaais das chientes ali cadastrades, par meio ardil, com & intuils de obler o
desvie de clientela,

Tais fabes acorréram no ano de 2003.

Apds & averiguacio peranle & Delegacis Civil de Sk Paula/SP, apurou-sa que o clisnbes
da futora eslavam recebendn diversas mensagens indesejadas de procedéncia dos
Recorrentes/Requerides (fls.26/29).

Chagou-ge & S8 insleurar & competente processa eriminal pera apuracdo dos fabos,
sobreluda pargue B2 mensagens Ergm sido encaminhadas de compuledor vinculedo Bo
Minigldrio da Sadde (selor de Assessoria de Informatica da PROFAE), pals 29 Requerids.

[gualmenle, fare daterminade pericia para s comprovar & exisléncia de sviddncias na
maquina IP 200.176.216.132 com orgem 408 gp@ils envisdos em name do site
www bancadeveiculos.cam b, de responsebilidade dos Demandadas.

Uma das méguinas reslou prejudicada g ﬂl‘léliﬂ&lI porgue Leve o seu disca farmatada, ¢ gue
abrai o farte indicio de gue o intuito seria o de eliminar quaisgquer Nﬂiiginﬂ que pudessem
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desambacar na aularia & na materalidade do delito.

A oulra rmguing, denominede de maguina 1, Bpresentave defeita, inviabilizando & coleta
de novas sviddncies, o que veio & prejudicer na reaposla de diversos oulres quesites
(fls.326/327).

Em sede de cognigie suméria, a0 julgar o Agrave de Instruments 0 2003.00.2.010447-4,
sob & relatoria do Dessmbargadar Farnendo Habihe, essa e, Turme concluiu (N8 4827484):

"Loge, 0 due S8 conclul, 30 menes nesta sede, & gue as infrmnagdes nlo eslie dispeniveis
& maioria des infernaulas. Trala-ge antes, ge informacies scultas & maiora, A8 guaid 20
LEm acesse guem disponha de conhecimeantog mais oy Menas awvanados em informdiica.
Prelendesce & agravada divelgd-las, as deikaria expostas no site para qualguer M gue o
visitasse, Porfanie, o simples fate das informacies cadastrais hdo estarem
aparentes guando da visualizacio da piging de internet revels, em principio, &
clandestinidade do mode como foram obtidos pelos agravantes. Acrescento gue o
prestigio & conffanga conduislados pela agravads em ancs de weiculacln de andncies,
corraloradas pela alla quandia pela gual fol vendida, dermonsiram gue & condula das
agravantes pode abalar sua relacdo com o clienles, Este falo resloy demonsirads pels
indignacin & desconfianca de clieales gue Se senliram amsacados pels inesperads
COuCACan dog rews (1) Tals rardes sdn suficeniements convincenteés guamls a
versssimiianca das alegaghes da autora & 3 possililidads de danos de dificl reparagsa,
curmprinds 6% requisitos aulorizadares da medids previstos me CPC [LGLYISFRNSG) 273,
Iraduzida, ne cass, na ordem de ndo imvadic o castre de clienies mantide pela agravada,
sob pena de mulla de REL.000,00 pov cada acesss indewida”,

& par de loda esse conslalacdo e da dinkmice das feles, 2 r. senlencante chegau & ilaglo
di desvio de finalidade, o que, no meu sntender, revelou-98 acerlada, sobretudn pels
ebtencis de informacies ccullas & a sua anlistice ulilizacio - ou no minime improdents -
o que, inclusive, veio a ocasionar conlusdo e dividas entre oS consumidares, hiptlese
configuradara da concarréncia deslaal, nos Lermos do arl. 195, da Lei n® 9.370/95,

A gsge respeila, o seguinte arasta desse e, Tribunal:

"A concorrdncia desieal & g, ol em gue o concarrenie lande pode agir com &
conscidneia de gue esid pradicands um ale contednio 4 concorrngia correla, conme poda
agir de farma impredents, sem adoclo dos cuidados ecperados de oM comercianie
Mdemal. T fAcorddo n. I65560, 200601 10083260APC, Relafor LENLA ARLANCH, 49 Turma
Civel, juigads em 01,04/2008, 01 §5/07/2009 p. 19)

Logo, nada B reparar na ro sentence, cujos fundamentos integra & presenle decisBo, in

werhis (e 54B/550):

"Cori & sabids, 18 sluslidadge, wi cadastre de consurmidores & de muita valia, sobiveludo
para quesm comercializa pela infernet.

A chpia do inguérile policiel insteurado pela requerenle contre o8 réus (M.26) junlo & 42
Delegacia conlre crimes eletrinicos/SP, demansira que as mensagens indesejadas
enviadas aos clientes da aulora eram provenientes de compuledores manejados pelas
réus. 08 propries requeridos afirmem que acessaram regularmente & paging da aubors,
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sarf que livesse havida guabrs de senha, alegarm, pois, nbo haver que e faler am invasBo.

Questionam &8 rdus gua S8 quelquer interessada em comprar & autembvel anunciedo pela
requerente au auxiliar ne vanda, pode acessar os dedas da pagina aletrbnica da aulors porgue
néo poderia cutre femacedor de servigo semelhante fazer o masma.

Entendo que o campartaments reprovivel neste feilo & & ulilizacss indevida pelos rdus das
infarrnaciies consaguidas sabre os clienles da aulore, u Sejs, o oleredments pelis regueridos
Aqueles dientes dos mesmos serviges prestados pels reguerente. Trata-se pois, de pratica
abusiva gue prejudica os nepdcios da sutara. E um caso de concorréncia deslesl, vedada pela
laqgislacBo brasileira. MNegge sanlids seque & e2ndlio de FABIO ULHOA COELHO: ™A repressss &
cancarrdnsia desleal, por sua vaz, & feiba em dais nives pela dirgito, Ma area da dirsilo penal, &
lai Lipifice como crime de concorréncia deslesl as compartamentes elencadoes no eriips 195 da
LFl. S80 exermplos desses crimes: publicer falsemente sfirmecSo em detrirmenlo de
concorrente, oom o objetive de obber vantagem; ermpregar med raudulento para desyviar, 8m
ey proveils ou de jereeing, B dientels de um cerlo aomerciante; der oo prameler dinheira &
ermpragada de carrenle pare que este proporcione vantagem, fallando o dever da emprega
ele® (Manual de Dirgite Cormercial, 11, 30}, Compre-me salientar que & Carls Megna
[LELYVIDERZ]), Bo contrard de proibir 8 comcorrdncia ermpresanial, eleva-a 3 condiclo de
principio canslitucional, pralegenda-a e estimulanda-a. O que & legislacBs nacional veda & a
concorréncia feila de forma desles], sem alender pas principics da honestidade & correco
oomercial.

E certo que nBo existe na legislagio patria ume definicle para o Lerme “concorréna dasleal”.
Contudo, & de camurn sabenca que o alo de concarréncia desleal imporla numa apreciecio de
fato, sujeils so expme do ceso concrelo que se coboca & frenle do julgadar, quanda afrontados
08 concailos abertos de lealdade, bons costumes, usos & costurnes haneslos o comarda,

A rmeu sentir, ne hipdlese vertenle estio presentes lodos os eemenlos Bplos & configurar &
pratica pelos réus de concorréncie desleal, medianle captacio indewida de dientela, o gue
prowvoca dans pelrimonial & requerente. In gagy, porlanka, a iresignacss da Bulord mersce
prospersr pare gue os réus se abstenbarmn de invadin/acesser os cadasires de chenles
armezenadas am seus bancos de dados”.

Arte o exposta, aBe conhecs de Bgrave relido & NEGO PROVIMENTO & apelacho dos
REﬂuEril‘JEﬁ, manlendo-ge indens a r. :aenLer'.ga Featilizads,

E o meu volo,

A Senhora Desembargadora ANA CANTARIND - Revisora
Com & ralabor,

0 Senhor Desembargador LECIR MANOEL DA LUZ - Vagal
Com & Ralatar.

DECISAD

CONHECER D, APELACAC, MAD CONHECER DO AGRAVD RETIDD E MEGAR PROVIMENTD A

APELACAL, UMANIME..
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TRIBUNAL DE JUSTICA
PODER JUDICIARIO
Sdo Paulo

Registro: 2014.0000438799
ACORDAO

Vistos, relatados e discudidos estes autos de  Apelagdo o°
0219036-85.2007.8.26.0100, da Comarca da S30 Paulo, em que 530 apslantes AIL
MATCH PROCESSAMENTO DE DADOS LTDA e RICARDO MALAGUTI RETS
2 e apalada DATA SOLUTIONS SERVICOS DE INFORMATICALTDA.

ACORDAM, em 1* Carwn de Direito Privado do Tribunal de Justica de
S3o Paulo, proferir a seguinte decisdo: "Negamam provimento a0 recurso. V. U.", de
conformidade com o voto do Relator, que infegra este acordao.

O julzamento teve a partcipacdo

dos Exmos.

Desembarzadores
CHRISTINE SANTINI (Presidente sem voto), PAULO EDUARDO RAZUK E RUL

CASCALDL

S30 Paulo. 29 de julho de 2014,

Luiz Antonio de Godoy
Relator
s Elemons

SNATTN,
Tusp )
i

\U

\
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VOTO N° 20342

TRIBUNAL DE JUSTICA
PODER. JUDICIARID
S0 Paulo

A.PELAI;-E.G N 0219056-85_ 20078 26.0100 — Sae Panlo
APET ANTE All Maich Processamento de Dados Lida. ¢ Ricardo

Malaguti Reis

APELADA Data Solutions Servigos de Informatica Lida.
JUIZA Licia Caninée Campanhi

EESPONSABTLINDADNE CIVIL - Concorrtmcia dezleal -
Alegago de wiliracio de informacdes comBdencisis
pelos réms - Tirelaridade dos presramas da azhes & sen
acesse indevido por parte dos réus verificadss - Corrén
g deimon de presiar 03 DIV pArd 4 SN0TH © rnes-
32 3o0b0 da empreza requerida, paszands s desemvolver
aovidade zemelhante - Exizitmca de alee sram de
similaridede mas bases de dades das emprezas, indicands
gue o3 réms niliravam infermacdes wazidas da amoera &
a1 amalivavam - FEéns que dezenvolveram ten bamce de
dades niilirasdo come base o bamco de dados da smiora -
Mzla devids, conforme estabelecide Do terme de
onfidencialidade - Dano: marerisic consmisde: -
Violace & propriedsde imtelecrmal de programa de
compurtedor - Homorarios sdvoecatcoe: - Reduogie
indevida - Ohzervincia doc comande: peronenie: du bei
proceszmal - Sempema mamoda - Ane 15D de
EITJSF/ NS - Eecurso desprovide.

Trata-se de apelacao da semtenca de fls. 331337 (phjeto de embarzos
de declaragao rejeitados a fs. 378), em que, em hipotese de "acdo de mdemizacao por
vielagao de direito awiorl & concomencia desleal” (fs. J) ajuizada por Data Sehations
Servicos de Informatica Leda. comfra All Match Processamento de Dades Lida,
Ricardo Malagsfi Beds & Maya Segers, fod joleads procedants em parte 3 demands

Apincin = 00 | SUEA- K5 00T & 360050 - S5 Peske e



TRIBUNAL DE JUSTICA

aE PODER JUDICIARID
530 Paulo

"para condenar o requerido Ficardo Malaga dos Feis no pagamento de multa de B3
100,000,000 (o= ol reads), com corregdo monetaria desde marce de 2007 (s, £0) 2
jures de 1% 20 més a partr da citagdo, pam condenar 3 reguerida Al Match
Processamentn de Diades Lida no pagaments de mdenizacdo por danos materiais,
ooms walor a ser fixado por arbitramente, conforme exposto b0 parasafo anteriar”
(. 337) e improcedente em relaci a Mava Segers. T2 2 medids cautelar (xutos em
apenzo) epvolvendo a5 mesmas partes i julsada procedemte confimmando-se a
liminar. Foram careades acs ris All Match Processamento de Dados Lida. 2
Ricardo Malagati Feis o5 omis da sacumbéncia. Inconformados, apelamm estes,
sustentandn que "o mabaThe desemvalvide por Bicardo Malapus dos Feis no dmbite
das atividades da empresa Apslante Al Match - Processamenta de Dados Leda, ndo
tem qualquer comelad com o soffware o sistema de capima de informactes
noticiades pela Apslada® (fi: 350) Adurimm que o teme de confidencialifade
firmado pelo reu Ricardo ndo tera o conddo de mpedir que desenvolvesse outro
sistenna de bamco de dades. Afimemm auséncia de violacio de direitos amtorais
Alegaram ainda, que nae fora demonstrado nos auies a drlandsde da aatora quande
205 "softwares" em questae. Sustentaram inocorréncia dos alepades danes materiais
Pleitearam: por fim, eventual reducdo do valor da mmita fixado na semtenca Faoi
providenciado o recolhimento do prepare. Oferecidss contramazies, fopm os autos
remetides 3 este Tribumal
E orelatonio, adotadoe, quanto a0 restante, o da sentenca apelada,
Ajuizou a sobora a presents demanda pretendendo o ressardimento das
perdas e damos decomentss da pratica pelos ms de ames gue confisurassem
concoencia desleal, em razdo de supesta uiilizagae de informacdes confidendais.
Examirados o5 amos, € camo gue 3 sentenca combatida mouxs
adequada sobacdo A questio em debate, merecends ser mfegmiments confirmads
Como obsarvado na semtenca, "As pessoas fsicas inchidas po pale
passivo prestalain servicos pard a amom & quando se desligaram da emprssa, oos
messs de fevereimo e marpo de 27, fmmamam compromisse declamnde que

Apciacio = O0F | SES-KE 2007 & 360150 - S50 Pele 18
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TEIBUNAL DE JUSTICA

aE PODER JUDICTARID
S0 Paulo

receberamy informacdes confidenciaiz melativas 205 projetos, bance ds dados,
ajuipamentos, hardwares, soffwarss, comsistemtss em segvedo comencial ds
proprisdade exclusiva da aor. Conmromsteram-ss 3 fomar 25 medidas necessaras
para impedit que 3 informagtes coofidenciais sejam copiadas, transferidac,
divilzadas ou wilizadas sem a mmorizcio da mtra, fudo sob pena de ot de RS
1000000,00 (5. 39/40 & 4647 Ocorme que 130 logo o requerido Sr Ricardo deisou
de prestar o5 sEVACO0S PArA A FUIGRA BOMMMI-3e 50000 da empresa requerida e passon 3
desenvalver atividads semeThante & emprecy requerids imicion soxs afvidades em
27 da abril de 2007, com data de comssitsicho em § de maio da 2007 (H:.48). ()
Cruando do omrpriments do mandads dz sca e apresnsho, o5 PeTihes Comsiytaam 3
violagao e lymaram as CPUs pam que fossem abertas posterioimente 03 presena dos
assistentes téemicos para elaboracis do liudo (8571 do apense). Conston do bmdo
pericial o alto pran de sinviladade nos dados constantss da bass de dados mdscando
que 05 reus urlizavamy informa;des mazdas da e @ as atalizavam Adescentou
que a gramde sinvlaridade enire o layouts das tabelas reforca fal conchus3o (s 187
do apenso).Depois de comparar ¢f profamas, o perio conclum que foram
enconmados nos oomputadores dos peus copias dos soffwares “Dam Setting”,
“Mimager”, “Pesquisa Receita PEPT & “MQENEC™, dessmvolvidos pela
auiora. Tambem: verificon indicies de que os ras procediam o desemobvimenin de
se0 banro de dades utilizande come base o banco de dados da amora (5194 do
apenso) /O perite esclarecen que mesmo nde sendo posstvel exequmar o prosTans
“Data Sefting” com 05 cinco arquives encomtrados nao afast a conclusdo de que
localizados softwares protegides legalmente nos compratadorss periciados (fs. 1830/
Fessaltou o perfo que a autora entregon a list de arquivos anfes do inicio dos
tbalkos @ esses anquives fomm enconirados nos compuaadorss dos réus (=133), o
que confirma a trhilandade dos progTamas da Fobora e sew acessn indevide por paris
dare” (s, 334/335)

E corto, tambem, que "¢ de s estapkor qus A empresa recem
comstinmds tivesse tempo habil pam desemvalver todos 05 seus propmmas & bass de

pclario =¥ OF | A RS 2007 K 260000 - S50 Pels FTS



TEIBUNAL DE JUSTICA

aE PODER JUDICIARID
330 Paulo

dados em tho pouco tenpe. O mais plasnel & que o w000 ofundo da empresa
conomTente fenka aprovesifado a bass de dados e o5 progTames da empresa aubom,
nio obstants o temo de confidencialidads frmado. Tal conclusio coaduna-se com o
Imadio pericial (£, 336)

Diante disso, constata-se ter sido cometamente condemade o comeu
Ricardo Malazon Peis no pazaments ds mmilta no valor e BS 100000000, confarme
estabelacido ma "Declaracio & Compromésse” (. 39), frmado entre ele e a aumtor.

Ademaiz, como mmotado pela Fumm de Direito, "demeomstrada a
violagio 3 propriadade imelecnaa] de promrama de compumder de tnuaridade da
anor, imméese a condenacdo da pessoa fundica em perdas e dames, visto que
consiste na bemeficiara direta dessa vialacao. "0 valor sera apurado em liquidacao por
arbitramento & oormespondera a0 hcre haguido obiide pela ré pos servigos prestados
que tenkamy qualquer relacio com a base de dados da autora ou os programas “Tat
Setting” pu “Mamazer” o “Pesquisa Receita PEDT” ou “MQEXEC™ (fls. 337)

Por fim, quanto aos hooorarios advocaticios, 030 ha mz3o para saa
reducio. Foram eles fixados com estrita observancia dos comandns pertimentes da lsi
processml, tendo sido copsiderada a suoumbencia em maor propargdo dos s
Aderaiz, formm levados em coma o zelo profssiomal. o gar da prestacdo do
SETViCO, 3 mabmeza e a importincia da cansa, bem comw o mabalhe realizado & o

Aszsim, nos =rmos do ar. 152, do Fegimento Iisoo do Triumal ds
Tustica do Estade de 530 Paulo, mdfican-se o5 fndamsnios da sentenca recormida,

E essa inchusive, 2 orientacio do Superior Tribunal de fustica:

“PROCESSUAL CIVIL ACCORDAD PROFERIDO EM
EMBARGOS DECLARATORIOS. RATFICACAD DA SENTENCA
VIABILIDADE. OMISSA0 INEXISTENTE. ART. 535, I, DO CBC. AUSENCIA
DE vIOLACAD. 1. Fevela-se inprocedents suposta ofensa ao art. 535 do CPC
gundo o Tobmal de orfipem ainda que odo aprece todos 0 arFumenios
expendides pels parte recoments, abém-s2 205 contomes da lids & fimdamenta

Apdacio = OF | SES- B8 20T B 260150 - S Pale: E
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g1 decisio em base jundica adsquada e suficiente ao desate da questio
controvertida 2E predomirante a jurisprudéncia do Superior Tribumal de
Tustica em reconhecer a viabilidsde de o drgdo julsador adetar ou ratificar o
juizn de valor Sroede ma sentenca, incinsive mamsmevendo-0 oo a00rdao, sem
que tal medida ercermrs omissao ou ausencia de fmdamentacde no decism
3 Fecurso especial nio-provide” (FEsp. ©° 662272 — RS, 2 Tuma do
Superior Triunal de Fastica, v ., Rel. Min Jodo Ctavio Noronha, em
40907, DT de 2797, pag. 243).

“CIVIL. PROCESSUAL CIVIL. ACORDAD.
FUMDAMENTACAD. MSPRACAD. DECISAD. ANTERIOR
POSSIEILIDADE. oMISSAD. 1. A Come a quo nuonifesiou-se pela
coofimracio mtegral da sentenca meomocratica, mdficands todos os sens
fundamerdns, ds mods qoe restou absorvido pels aresto o fmdamento de que
3 anterioridade deve ser observada a pamdr da Medida Provisora 35893, 1
Mo e confisura. desprovido de Smdamentacio, tampouce omissa, o fuleado
e repete fimdamentos adotades pely senfenca, COM U TRNSCTCAD 0D COIDe
do acorddo. Precadentes 3. Reamso especial inprovide” (REsp. o 641 063 —
E5. ¥ Tumma di Superior Tribonal de Fustica, v an, el Mm Castro Meim,
em 8/11/05, DT de 211105, pig. 182).

Meszas cirmunstancias, nega-5e PRowsenin 30 Te0mss.

Luinz Anmonig pg GoDoy
Ralatar

Apdacio = 0 1 FES-R5 2007 B 280100 - S#o Pesle: o
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Caso 3-JR

EE PODER JUDICIARIO .
TRIBUNAL DE JUSTICA DO ESTADO DE SAD PALLD

Foagihatre: 20017 0000008
ACORDAO

Vistos, relstados e discusidos estes sutos de  Apslacio 1°
D29835-T9.2013.8.26.0001, dz Comarca de S0 Paulo, em que & spalants TR
D BEASIL COMERCIO DE FERRAMENTAS LTDA - EPP, & apelado
SILVA & LOPES DO BRAST. COMERCIO DE FERRAGENS E
FERFRAMENTAS LTDA - EPE.

ACORDAMN em 2* Camars Feservads de Dhireito Ermpresamisl
do Tribimal de Fustica de Sdo Paulo, proferir 3 sepuinte deciz3o: "Negaram
provimente ao recursoe. V. U, de conformuidade com o voto do Bslator, que
integra este acorddo.

0 julgamenty teve a participacio dos Exmos. Desembarpadores
CARLOS ALBERTO GAFRBI  (Presidents), CLAUDIO GODOY E

ATENANDEE MARCOMNDES.
Sdo0 Paulo, 13 de feversing de 2017.

CART.OS ATHERTO GARBI
-RELATOR —
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EE PODER JUDICIARIO
TRIBUNAL DE JUSTICA DO ESTADO DE SAD PAULO

Apelacio n* (029835-79.2013.8.26.0001 — 530 Peulo (3* Vara Civel do
Foro Begionsl de Santans)

Apelante: Ir. do Brasil Comércio de Farramentss Ltda - Epp

Apelada: Sikva & Lopes do Brasil Comercio ds Ferragens e Farramentas
Lida - Epp

[ VOTO N° 24.959 |

NDENIZACAD. CONCORRENCIA  DESLEAL.
DESVIO DE CLIENTELA E FURTO DE BASE DE
DADOS DE CLIENTES. NA0 COMPROVACAOD.
DMPROCEDENCIA MANTIDA. ERECURSOD NAD
PROVIDO.

mdenizagde. Alegacdo de concomdocia desleal. Desvio de
cliontela ¢ furto de bewe de dades de clientes da amtora por
socio da rd, gue fod sen fmciomsmio. Nio comprovacdo.
{imms da prova da sutera. Brovas omal e documanta] que ndo
comprovaram 2 alegagdo da inicial. Improcediocia mantids.
Eocurse nio provido.

A senfengas proferida pelo Dowtor Jorge Alberto Qmadro: de
Carvalho Silva julpou improcedents o pedido 2 condemom & auwtora ac
pagamente das custas e das despesas processuwais, bem como na verba
bonorariz advecaticia sucombencial fixada 10% sobre o valor da cansa,
amalizado.

A sutora recomen da sentenga e alegow, sem sintese, guUe 3 mpTESE-
ré foi constimida enquants o sen soCio ainda era seun fancionario; qus o
socio fol surpreendido abordando clientes; que a re praticon espionsgem e
concorrencia desleal; que howve caphira nic sutorizada de suz base de

FIL - CSEIE-T 30 10 3000 - pagina 285



EE PODER JUDICIARIO
TRIBUMAL DE JUSTICA DOESTADO DE SAD PAULO

dados de clientes; que a ré copion sens dados; gue restou caracterizada a
concorrencia desleal; e que procede seu pedido.

A ré apresentou resposta oz qual padin 2 manutengdo da sentenca.
E o relatrio.

A autora slegou que seu ex-funcionario Sivalde de Lima Lopes
constiiiu empresa na mesma area que tabalha e que praticou atos de
concorrencia desleal. ASrmou que 3 18, que tem “come objero social, firma
de trabaolho ¢ publice alve o5 mesmes clientesr da reguerante ™ (fs. 03],
desvion clientes e furton dados internos straves do socio que até entdo era
zam funcionario, de modo que pedin sua condenscdo em indenizagio pelos
danos cansados, estimada em 100 salarios minimos.

A re pmegou o5 fatos, tendo susteatsndo que o ex-Sincionario da
aufora tem demanda trabalhista contra 2 antora, com resultade faveravel em
Sepunds Instancia.

A sutors pedin, assim, a expedigio de oficio ao SENAT — Servigo
Macionzl de Aprendizagem Industrial e a producic da prova oral que,

conmde, nEo comprovaram as alegacdes constantes na indcial,

A umica festemmnhs owvida ma andiéncia de instrucio e julzarmento
"Nao soube dizer se Silvaldo desviou clientela da autora para a empresa
que monton ™ (fs. 84) e da resposta ao oficio do SEWNAT extrai-se apenas
gque a & foi consttnds em data proxims 4 demiss3o do referido ex-

A sutora alsgon que a 8, por meio de sen socio, desvion clisnfels e

FIL - SESE3E-T1 3041 5 50 00 - pigine 15
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EE PODER JUDICIARIO
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furtou sua base de clientes. Essa era 3 comprovagde gue deveria ter
produzido nos sutos, vez que o omns da prova lhe recals, nos fermos do art.
333, inc. L do CPC/73, aplicavel a causa. Todavia, a simples circunstancia
de a re ter sido constihnda em dats proxima 3 demissdo do socio ndo e
indicativa de que referides atos graves e que podem Inclusive, caracierizar
crime, tenham ocorrido.

A sentenga acemadamente entenden que;

“0s decumentos exibides ndo s3o suficientes para commoborar
as alegagdes da autora, a quem cabia prowar o fato constitative
de seu direito, nos termes do artige 373 do Codigo de Processo
Cinil

E cerfo gue o socio na ré, Sivalde, manteve wvinculo
SIpI=EAfCEy Com autom, de quem receben aviso DIV em
02.05.2011 (fs. 21). A relagdo de emprego entre as partes faz
presumir que ele fivesse fido acesso a  mformagdes
privilegiadas,

Incontestavel que o mesmo més em que foi demitide
COOSTINID] AmMpresa CD ¢ mesmo objete social da muiora (s
137143

Porem, o simples fato da abertura dessa empresa ndo &
suficiente pam caracterizar a pratica ihcita.

Com efeito, ndo ficou demonstrade que tivesse feito uso
indevido de mformagdes privilepiadas, demeprido a
Conooments & gerado dapoe 3 autora.

0 email de fs. 14 de 25052011, remetido 3 Feroals,
suppsta clienie da antora, bem come of dorumenins exibidos
pele SEMAT (fls. 1377151), evidenciam tdo-somente a
apresenfagdo e cadastro da @ oo mercado, mas DA
caracterizam a concorréncia desleal

Ademaiz, a testemunha amolada pela awora mada pode
coofinmar quanto 3 pratica de captagdo ilicita de chentela (fis.
a4y

FOL - CSEIE-T 3011 E. 303001 - pagine 4%
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Aszzim ndo comprovade qualquer ato de concorréacia desleal
praticado pela ré confra @ sutors, ndo havis outra solugdo 3 Lde sendo a
improcedéncia do pedide, como acertadaments a sentenga julgon o pedido.

Pelo exposte, NEGD PROVIMENTO ao recarso, & majore a verba
honoraria advocaticia sncumbencial para 15% sobre o valor da cansa (art.
85, §11, NCPC).

CAFRLOS ALBERTO GAREBEI
—melator—

FOL - BCSE3E-TE M1 E 300H - pagina 55
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ANEXO B - Analise Jurisprudencial Sobre Casos Envolvendo Bases de Dados

(Europa)

Caso 1 — Lion Laboratories

LION LABORATORIES LTD V EVANS: CA 1985

April 14, 2016 0 Intellectual Property,

References: [1985] QB 526

Coram: Stephenson LJ, Griffiths LJ

Ratio Lion Laboratories manufactured and marketed the Lion Intoximeter which was used by the police
for measuring blood alcohol levels of motorists. Two ex-employees approached the Press with four
documents taken from Lion. The documents indicated that the Lion Intoximeter had faults which could
have resulted in a significant number of motorists being wrongly convicted. Lion started proceedings
against their ex-employees and Express Newspapers Limited to restrain disclosure of the information as
to the faults. They obtained an interlocutory injunction restraining breach of confidence and infringement
of copyright. The defendants appealed.

Held: The Court of Appeal allowed the appeal. The documents contained confidential information it
would have been a breach of confidence to publish the information in them and an infringement of
copyright to publish the documents themselves unless there were defences which permitted that in the
public interest.

Ratio Stephenson LJ The judge was ‘right to make no difference between confidence and copyright for
the purposes of this case’ and ‘The problem before the judge and before this court is how best to resolve,
before trial, a conflict of two competing public interests. The first public interest is the preservation of the
right of organisations, as of individuals, to keep secret confidential information. The courts will restrain
breaches of confidence, and breaches of copyright, unless there is just cause or excuse for breaking
confidence or infringing copyright. The just cause or excuse with which this case is concerned is the
public interest in admittedly confidential information. There is confidential information which the public
may have a right to receive and others, in particular the press, now extended to the media, may have a
right, and even a duty to publish, even if the information has been unlawfully obtained in flagrant breach
of confidence and irrespective of the motive of the informer. The duty of confidence, the public interest
in maintaining it, is a restriction on the freedom of the press which is recognised by our law, as well as
by article 10(2) of the Convention for the Protection of Human Rights and Fundamental Freedoms (1953)
(Cmd. 8969); the duty to publish, the countervailing interest of the public in being kept informed of
matters which are of real public concern, is an inroad on the privacy of confidential matters.” There were
four considerations. ‘. . .The public are interested in many private matters which are no real concern of
theirs and which the public have no pressing need to know. Secondly, the media have a private interest of
their own in publishing what appeals to the public and may increase their circulation or the numbers of
their viewers or listeners; . . . Thirdly, there are cases in which the public interest is best served by an
informer giving the confidential information, not to the press but to the police or some other responsible
body. . . . Fourthly . . . ‘there is no confidence as to the disclosure of iniquity’: and in 1984 extends to
serious misdeeds or grave misconduct, he submits that misconduct of that kind is necessary to destroy the
duty of confidence or excuse the breach of it, and nothing of that sort is alleged against the plaintiffs in
the evidence now before the court.” and “What makes this case so special is that the plaintiffs’ right to
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keep inviolate the secrecy of the information which the defendants wish to publish is undisputed, and the
only question for interlocutory decision is whether that right is outweighed by the public interest, not in
exposing persons who may be guilty of offences for which they have not been punished, but in disclosing
the risk of the plaintiffs being instrumental in punishing other people for offences which they may not
have committed.” ‘“The issue raised by the defendants is a serious question concerning a matter which
affects the life, and even the liberty of an unascertainable number of Her Majesty’s subjects and though
there is no proof that any of them has been wrongly convicted on the evidence of the plaintiffs’
Intoximeter, and we certainly cannot decide that any has, we must not restrain the defendants from putting
before the public this further information as to how the Lion Intoximeter 3000 has worked, and how the
plaintiffs regard and discharge their responsibility for it, although the information is confidential and was
unlawfully taken in breach of confidence.’

Ratio Griffiths LJ: ‘“The first question to be determined is whether there exists a defence of public interest
to actions for breach of confidentiality and copyright, and if so, whether it is limited to situations in which
there has been serious wrongdoing by the plaintiffs — the so-called ‘iniquity”’ rule.

I am quite satisfied that the defence of public interest is now well established in actions for breach of
confidence and, although there is less authority on the point, that it also extends to breach of copyright:
see by way of example Fraser v Evans [1969] 1 QB 349; Hubbard v Vosper [1972] 2 QB 84; Woodward
v Hutchins [1977] 1 WLR 760 and British Steel Corporation v Granada Television Ltd [1981] AC 1096.

I can see no sensible reason why this defence should be limited to cases in which there has been
wrongdoing on the part of the plaintiffs. | believe that the so-called iniquity rule evolved because in most
cases where the facts justified a publication in breach of confidence, it was because the plaintiff had
behaved so disgracefully or criminally that it was judged in the public interest that his behaviour should
be exposed. No doubt it is in such circumstances that the defence will usually arise, but it is not difficult
to think of instances where, although there has been no wrongdoing on the part of the plaintiff, it may be
vital in the public interest to publish a part of his confidential information. Stephenson LJ has given such
an example in the course of his judgment.

| therefore agree with Leonard J that it is not an essential ingredient of this defence that the plaintiffs
should have been guilty of iniquitous conduct’.

This case cites:

e Cited — Initial Services Ltd -v- Putterill CA ([1967] 3 All ER 145, [1968] 1 QB 396)
The plaintiff’s sales manager resigned, but took with him confidential documents which he
gave to a newspaper. The defendant sought to justify this, saying that the company had failed to
register agreements it should have done under the Act.

e Cited — Fraser -v- Evans CA ([1969] 1 QB 349)
The law of confidence is based on the moral principles of loyalty and fair dealing. An
injunction was sought to restrain an intended publication: ‘The court will not restrain the
publication of an article, even though it is defamatory, when the . .

e Cited — Woodward -v- Hutchins CA ([1977] 2 All ER 751, [1977 1 WLR 760)
An injunction was sought to restrain publication of confidential information about a well-
known pop group, starring Tom Jones and Engelbert Humperdinck. As the group’s press agent,
the defendant’s role had been to see that the group received . .

e Cited — Hubbard -v- Vosper CA ([1972] 2 WLR 389, [1971] 1 All ER 1023 CA, [1972] 2 QB
84)
Claims of infringement were made as to copyright works being various works about
Scientology. Extracts had appeared in the defendant’s book which was critical of the cult. It
was submitted by the plaintiff that the fair dealing section applied only . .
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e Cited — Schering Chemicals Ltd -v- Falkman Ltd CA ([1982] QB 1, [1981] 2 All ER 321,
[1981] 2 WLR 848)
Confidentiality is a relative concept

Shaw LJ said: ‘. . the communication in a commercial context of information which at the time
is regarded by the giver and recognised by the recipient as confidential and the nature of which
hasa..

e Cited — British Steel Corporation -v- Granada Television Ltd HL ([1981] AC 1096, [1981] 1
All ER 452, [1980] 3 WLR 774)
The defendant had broadcast a TV programme using material confidential to the plaintiff, who
now sought disclosure of the identity of the presumed thief.
Held: (Lord Salmon dissenting) The courts have never recognised a public interest right . .

e Cited — Francome -v- Mirror Group Newspapers Ltd CA ([1984] 1 WLR 892)
The defendant had acquired illegal tapes of telephone conversations which it said implicated
the plaintiff. He sought to restrain publication of the material pending forthcoming discliplinary
charges at the Jockey Club.
Held: The court had to . .

e Cited — Gartside -v- Outram ((1856) 26 LJ Ch113)
An employee was told by his master ‘I am going to falsify these sales notes and deceive the
customers. You are not to say anything about it to anyone.” He thereafter falsified the sale
notes.
Held: The servant was entitled to say: ‘I am not . .

e Cited — Beloff -v- Pressdram Ltd QBD ([1973] RPC 765, [1973] 1 All ER 241)
A journalist on The Observer sued the publishers of Private Eye for having published a
memorandum of the plaintiff about a politician, Mr Maudling, which had been circulated
amongst the employees of The Observer.
Held: The defences to a claim . .

(This list may be incomplete)
This case is cited by:

e Cited — Hyde Park Residence Ltd -v- Yelland, News Group Newspapers Ltd, News
International Ltd, Murrell CA (Times 16-Feb-00, Gazette 24-Feb-00, Bailii, [2000] EWCA Civ
37, [2001] Ch 143)
The court considered a dispute about ownership and confidence in and copyright of of video
tapes taken by Princess Diana before her death.
Held: The courts have an inherent discretion to refuse to enforce of copyright. When assessing
whether . .

e Considered — Express Newspapers -v- News (UK) plc ([1990] 1 WLR 1320, Times 01-Jan-90,
[1990] FSR 359, [1990] Ch D 1320)
If summary judgment is given to one party on his claim, it must also be given on a counterclaim
made on the same basis by the defendant. The principle that a party to litigation cannot
‘approbate and reprobate’ (or ‘blow hot and cold’) can curtail a . .

e Approved — Attorney-General -v- Guardian Newspapers Ltd (No 2) (‘Spycatcher’) HL ([1990]
1 AC 109, Bailii, [1988] UKHL 6, [1987] 1 WLR 776, [1988] 3 All ER 545)
A retired secret service employee sought to publish his memoirs from Australia. The British
government sought to restrain publication there, and the defendants sought to report those
proceedings, which would involve publication of the allegations . .

e Cited — Mersey Care NHS Trust -v- Ackroyd QBD (Bailii, [2006] EWHC 107 (QB), Times 09-
Feb-06)
The trust, operators of Ashworth Secure Hospital sought from the defendant journalist
disclosure of the name of their employee who had revealed to the defendant matters about the
holding of lan Brady, the Moors Murderer, and in particular medical . .

e Cited — McKennitt and others -v- Ash and Another QBD (Bailii, [2005] EWHC 3003 (QB),
[2006] EMLR 10)
The claimant sought to restrain publication by the defendant of a book recounting very personal
events in her life. She claimed privacy and a right of confidence. The defendant argued that
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there was a public interest in the disclosures.
Held: . .

(This list may be incomplete)

Last Update: 14-Apr-16
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Caso 2 — Football

W Coletinea da Jurisprudéncia

CONCLUSOES DO ADVOEESADOWSERAL
PACLD MENGDZEF]
apresentadas em 15 de dezembro de 2011°

Processo C-604/ 10

Foothall Datacs Lid
Fonthall Assocation Premier Leagoe Lid
Foothall Leagne Limited
Scottish Premier Leagne Lid

Yahoo! UK Limited
San James | Abingdon) Limited
Stamn James PLC
Enctpulse APS

[pedido de decista prejudicial apresentado pela Court of Appeal (England & Wales) (Civil Division),
Erinao Unida]

alliretiva 96/ CE — Proteqio juridica dax bases de dados — Calendéno dos campeanatas de
futebol — Direito de astors

L. Mo pressmie processa, o Tribunal de Justica € chamadoe 2 completar a sua propria junsprisdéncia
refativamente 3 pm:bﬂnhdedzprntegu‘n:ﬂ]ﬂ:dﬁmdeumnmpﬂmab:deﬁmdnl com baze na

Diretiva S6/HCE, relativa 3 prodecio juridica das bases de dados (2 seguir «Dhretivas)’. Em 2004, o
Tribumal de |stica esclarecey gue ssses calendinos nac podem, em principio, gozar da protecia com
bam= mo chamado direito «sui generiss previsto peb diretiva, O que se deverd agora verificar, pama
completar o guadro, & se & aplicivel, eemquetun:]l;bu,apmhaqﬂnﬁ:un:ﬂdapdn:trﬂh:dcaumr

I - Quadro juridics

2 A Dbretiva S6CE prevé que uma baze de dades pode bemeficiar de dpis tipes distinbos de
protecic. Em primeire lugar, a prolecio assegurada pelo direito de autor definida nes termes
seguinies no artigo 3%

«l. Mps termos da pressmbe diretiva, as beses de dados que, devido & seleqio ou disposiclo das

matérizs, constituam uma criacks intelectual esperifica do respetivo autor, serSo protegidas nessa
qualidade pele direito de sutor. Map serio apliciveis quaisquer ootros criténos para determinar se

esias podem bemeficiar dessa protecio.
| — Lirges origiesl Bxbmn:
I—I:I.rmlll::llu'm.'l'(:l:-h Parhrmanin Faropsm ¢ de Corselhe, de 11 da sorpe de 1990, melatisn & profecies paridiey das b de dades [ L 77,
F.
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2. A protecin das bases de dades pelo dirsito de autor prevista na presente diretiva n&o abrange o s=o
conteida & em nada prejudica eventuais direites que subsistam sobre o referido conteddas.

4 O artign 77 da diretiva previ, assim, um owtra tipo de protecio, chamado «sui generiss, para o=
basex de dados cuja ehboracio tenbia requerido <um investimentn substancials:

«1. U= Estados-Membros instituirdo o direite de o fabricante de uma base de dados proibir a extracso
efon a reatilizacio da totalidade o de uma parte suhstancial, avalizda qualitativa oo quantitativamente,

do conbmido desta, quando a obiencio, verificacko ou apresentacio desse conbeido repressntemn um
investimento substancial do ponto de vista gualitative oo quantitative.

[-]

4 O direito previsio no n® 1 & aplicivel independentements de a base de dades poder ser protegida
pele direfio de autor ow por outrcs direitos. Alim disso, esse direito serd igualmente aplicivel
independentemente de o contsido da base de dados poder ser protegido pelo direito de autor ou par
gutros direitos. A protecic dzs bases de dados pelo direito previsto no o 1 ndo prejudica os direitas
existentes sobre o son comteddos.

4 O artigo 147 da diretiva ocupa-s: da muz aplicagio no tempo. () mesmo indica, em parbicular, no
n® 2, a regra a aplicar no casp de uma base de dadecs gue estivesse protegida pelo direito de autor
amtes da entrada em vigor da diretiva, mas n&o possuisse os requisilos pam esa protecio com base na
pripria diretiva:

#|-..] =mpre gue uma base de dados protegida por um regime de direitos de asior num
Estado-Membro & dala de publicacio da presemte diretiva n&o ovmesponda aos critérios de
elegibilidads para a protecio a titulo de direite de autor previsto oo o 1 do artige 3°, a presente
diretiva n&o terd por efeito a reducio, nese Exstado.hembro, do preo de proteqio concedido a titwlo
do regime acima referide ainda por decormers.

II - Matéria de facto, processo principal e questdes prejodiciais

5. A sodedade Football Detaco Litd e o (2 seguir «Foothall Datace & o.s) organizam os campeonatos
de fistebal ingleses & escoceses. MNeste comtextn elaboram e tornam piablics o elence de todos as
emooniros que serdp jogados, todos os anos, &mo txis @mpeonatos. As contrapartes, Yahoo! UK
Limited e o. (2 seguir =Yzhoo £ o.s) utiizam os calendénios de futebol em questio para formecer
noticias e informagtes efon para crganizar atividades de apostas.

6. A Football Dataco & oo pedem, em sinbese, 3 Yahoo ¢ o. o pagaments de direitos pela utilizacio dos
calendirios de futebol gue ehboraram. As mesmas reivindicam para s clendirios a2 protecio
decorrente da diretinva, seR com base no dirsito de autor ssa com base oo direitn «sui geEneriss.

7. U= juizes macionais exchiiam a protecio com base no direito «sui generiss, uma vez que o Tribunal
de Justica @ se prosunciou sobre este ponio recentemente & de modo muito dare, em gquatro actndics
proferidos pela Grande Seccip em novembro de 20047, Considerando, no entanto, ainda em aberto a
problemdtica relativa 3 possivel protecio com base no direilo de autor, que ndo tinha sdo susctada
no dmbitny das s decididas em 2004, 0 drgdo jursdicional de resovie sispendsn o processo e
olocou as seguintes questbes prejudiciais:

=1} Mo artige 3° 0 1, da Direthva 9657CE rebtiva 3 protecio juridica das bases de dades, o que se
deve entende|r] por "bases de dados que, devido 3 seleqio oo disposicin das matérias, constituam
uma criagin imbdlectual especifica do respetivo autar’ e, em especial,

:—Mhii&m&mm_uhhamium.tﬂnpmmﬂﬁ-ﬁ Bowrd @ 0. AR Colst,
B B ID415E Phisres Markoting (- 530, Dolst. p 11 ebarooting [C-4445TY Colel p. 51
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2} devemn o esforgo intelectual £ a pericia na criacio de dados ser excluidos?

k] a expresio ‘seleqio ou [a] disposicka’ incui o aditamento de um significade imporiante a
um dado prie}evistente jcoma 2 Gxacin da data de um jogo de futebal):

€} a expressio ‘criacio intelectual especifica do respetive awstor’ exige mais do goe uma
quantidade comsiderdve]l de trabalho = pericia do awior? Em caso de resposta afirmativa, o

qué?
2} A diretiva opbe-se 3 existéncia de direitos nacionais sob a forma de dirsitos de autor sobee bases
de dados diferentes dos previstos na diretiva?s

I - (Juanto & primeira questio prejudicial:

8 Ma mua primeira questdo prejodicial o drgio jurisdicional de nesmvio pede, =m sintese, a0 Tribunal
de Justia para precisar &m que ondipbes uma base de dados na aceqio da Diretiva 986/%'CE pode ser
protegida pelo direibo de autar. A fim de poder responder de modo adesquado € necessdrio, anbes de
mais, recapitular a jursprudénca do Tribunal de [ustica relativa acs calendirios de futebol, e verificar
depois quais sin 25 neaghes entre os dois tipos de proteqio possiveis oom base na diretiva: o direito de
autor, por um [ada, e o dirsito «s0i gEneriss, par outro.

A — Jurisprudfncia de Tribunal de fustica nects maléria

9. A jurisprudéncia do Tribumal de Justica relstiva @ protecio das bases de dados, e refiro-me e=m
particular ao0s @ citados apdrdics de novembro de MM, esclareren dods pontes fundamentais que
devemn estar presenies no exame das presentes questtes prejudicais.

10. Em primeire lugar um @lendino de futebol, ainda que constituide por uma simples lisla de
enpanircs, deve s=r considersdo uma base de dades ra acecio da dirstiva®. Tal ponto & dado coma
aszembe quer pelo drgdo jurisdicional de reenvio quer por todos os interessados que apressolaram
observactes, & nan deve. portanto, ser abjeto de andlise adicional

11. Em segundo lgar, um calenddrio de fisbebol ndo sstisfar os requisitns gque sap necessirios, na
acecho do artigo 7. da diretiva, para proteger uma base de dados straves do direibo «sui generiss. [sto
na medida em que a redacio do calendinio, igto & a irsercio de uma lista ordenada de oma série de
clementns preexigentes (o dados rebtivos 2 cada encontro), nio exige qualguer investimembo
substamcial para a oblenio, 2 verificagio ou a apresentacdo dos dados®. Também este aspeto, coma
indiquel, € dade como assente pele drgéo junsdiconal de ressnio (embora algumas da= partes na
causa principal tivessem temtado obier que fossem também molocadas ap Tribunal de [ustica algumes
questfes refativamente an direflo «sui generiss), o qual Emiton, partanto, as suas guestbes 3 probecia
wom base no direito de autar.

B - Belapdo enire a protepio baseada no dirsile de aulor £ a prolepds «ul gererss

12. Um ocutre poanto, que deve ser necessariamente esclarecido ambes de se procsder ao exame da
primeira questdn, diz respeito 3 relagio enbre os dois tipos de protecio previstos peh dieetha.
Poder-se-ia de facto perguntar, lendo o textn dax disposicies apliciveis, == nip existe uma dispasicia
hierirquica entre a proteqio com base no direito de sutor e 2 proteqio «sui generiss. Semelhante

& — Acordic so procesc Pt Mecketis g (C-SST0 0™ 29 0 35), ji refarid oot 1
5 — Actrdic so procesc i Markeits g (C-8002 0™ #3471 @ sicido mosob 3

ECLEELEC: 00 1:ER 3
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interpretacio, que pode contar com o apoio de opinites abalizads® e também foi invocada
indiretamente =m algumas chservactes desemvalvidas na audiéncia, corsidera 2 protecio «sul generiss
oma uma protecin de segundo nivel, que pode ser reconbecidy quando uma base de dados nio
possua & criginalidade que & necessiria para ser protegida pelo direito de autor. Meste caso, o fcto de
mLeuTrtunﬂde[tutup.tmluuchIdu nuuumrﬂmﬂ:mmbmdexﬂi,apmmuml
generiss (por assim dizer smenors] para os campeonatos de fitebal, implicaria automaticamente
excluir também a protecin (por assm dizer smziors=] fundada sobre o direito de zutoe.

15, O exame atento da diretiva mostrz, todavia, que semelhante bsitura ndo € correta, & que os dois
tipos de proteqio devem ser considerados completamente autdoomes um do outro, como, de Bcto,
parecem ter aceite, ambém, todos os interessados que apresentaram observactes oo presente
processo, incliindo-se af 2 Comissso.

14. Dewe, com efeito, observar-se que, na diretiva, o pripric objelo das duas proteches € distinba. Par
um lado, a protegic bass=ada oo direito de zutor concentra-se essencialmente na egtrafura da base de
dados, isto & no modo como esta foi concretamente criada pelo seo autor, através da escolha dos
materizis 2 inchiir ou 25 modalidades da s apresentacio. O 0 2 do artigo 37 precisa, de resto,
claramente que o direite de astor previsto em tal artige <ndo abmangs o [-] cooteidos da baze de
dades, que pode ser protegide pelo direito de autor de forma autdnoma, mas nae o & devido a0 facto
de estar inserido numa base de dados protegida (0 décimo guimta -:nrmd.:ﬂ.rhdu-nbuma:[u:a
profecio do direito de autor sincide sobre 2 estroiura da bases. Pelo contririo, a probecio asimi
genieris= & simplesments um direibo de proibic operaghes de exiracio ='ou de reotiizacio mos dados
corticlos mas Baeces de dados. Este direito & reconhecido para proteger n&o a originalidade da base de
dadres =m =i, mas para compensar o esforpo desenvalvido para reandr, verificar efou apresentar os
dades comtidos na mesma”

15. Por owtras termos, uma base de dados pode. portanto, conforme os casos, ser protegida apenas
pelo direitn de zutor, apenas pelo direito «sui generiss, por ambos ow, ambém, por nenham dos dois.

 — Nogte de base dr dador ma gespio da diretive

16, O facto de, como acsbémaos de ver, os dois tipos de protecan da de dados serem de
lndnmi:perﬂmbuumd:uuﬂ'n,rﬂnmlﬁabﬂmqmannqﬂndehﬂ dados, tal como fioi
desenvolvida pele Tribunal de Justica oos ssus acdrdics de novembro de 2004, deva ser diferente em
refackn ace dois tipos de direito. Pelp conotririo, & minka coovigdo que tal ooclo deve ser
necessmariamente idéntica. Mo fr qualquer sentido que um conceito chave da diretiva, definido no s=u
artign 1.7 possa ter um alcance diferente, s=m alqgum argumesita textual nesse s=nbidn, para imterpretar
doiz artiges distintes do texto normativo, que conserram de resto todo o ==y valor interpretados & e
de uma nogin unitdria do conceito de base de dados. 3 direito de autor pode proteger @ estnotura da
base de dades, enguanto o dirsitn «5ui generiss protege o conteddo: mas sto néo exige de modo algum
que existam duss nogibes diferentes de «hase de dadogs.

basz=
de

17. Meste contexto, o Tribunal de Justica darificou que o imbito de protecio oferecido pela diretiva
nda compreends a fiues do cricpdo dos dados, mas apenas g fass da recolha, verificapdo © apresentagdo

& — M serdidn v_ sm Fﬁ:l.l.l: iﬁﬁllmbldmllim&mmﬂ Diractive FLARFC an
'.'—.l:ﬁ'ﬂ:-m-p_ I'hl:.r:ll.ull.h,li:-ﬂ.ln.u'ﬂ.j redecids ma roin 1 Do soberae iscidesidlmoniy: que 3 sorsis Sallen de

&:I.rl:hl. inshy warifiradn waniimnarin: yobsivecial = chisndic. ne veriloacin
Es’:w |.ﬂ:|:::|“:l.n-l.n;b|-. I:ﬂliﬂ.-il\:_"lu i:m

*Mﬂuh“.ﬂnﬂpﬂlmmhﬂh-hqﬂpim_ldhhmwl
ap e o dades,
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dos mesmos”. Por outras paloras, o intérprete deve individualizar 2 <base de dadass, tendo 2 atengsa
de tragar com clareza uma linkia que distinga o momente da criagdo dos dados, que ndo interessa 3
diretiva, do momento em que tais dados =0 recolhides ou elabordas, o qual por =2 vez releva pam
determinar == tal base d= dadas merece pelo menos uma prategia.

18, O Tribunal d= Justica efetunu st distingio, entre criagio dos dados e 2 sua insergda, no &mbita
de um discurse sochre 2 proteqdo «sui gemerise. Em meu entender, todavia, trata-s= de comsideranbes
que dizem respeito, de modo mais geral, & pripria necio de base de dades na swecio da diretiva. Ess
precisda esdarece além disso de modo definitivo que a diretiva protege a criapde de beess de dados —
sobre os dois perfis da estrutura desses = da recolha dos dados — mas mdo s ocupa da profepdo dos
hdn:mm].ﬂermmnnb}ﬂimbdjmhaéukhumraaﬁpﬂdm:m&
recodha & consulta de informactes”, nao a ciagko dos dados. Ma sua discussio relativa 3 nogio de
base de dados o Tribunal de Justica |m|.u:u.pnr-:uu'n1:-in.rq:-=unhm:rﬂ.=-.ml:r: o walor informativa
independents dos dados inseridos na base'",

19. O factn de == deixar de tomar em considerapio, pam efeitos da diretiva, a atividade de criacin dos
dadns, & de restn, perdeiamente lbgioo, também, com referéncia ap direito de zubor, a partir do
momento em gue, como sublinha a diretive, cs dades podem o gualguer modo ser profepidos,
erguanio fais, pelo direito de gulor, s= 5= verificarem os requisitos para tanio, independentemente da
existéncia de um direiio de autor sobre a base de dados.

2, Deve por outra ledo obserar que, oo case pressnte, 2 prdpria ideia de wtilizar a protegio do
direita de autnr para proteger os calendérios de futebel parece pelo menaos singular. Comic j& salientei
amtes, de facto o direito de autor protege essencizlments, oo camo d= uma base de dadeos, a pante
w=xteriors, da sua estrutura. Tanto quante se pode compreender, 2 Yahoo wtiliza oz dados elaborados
pel== sociedades organizadoras dos campeonatos, e ndo as eventuais modalidades =m que m=s
sociedades tormam o= dados plblices. Muito mzoavelments, antes que o5 acirdsos do Tribunal de
Ji=tica de 2004 excluissen a =2 aplicakilidade, o Gnico tipo de protegio considersdo pels sociedsdes
arganizadoms =ra a protecda «5u generiss, que tuteh, como se vin, mas o conteddo de uma base de
dados (o, melhor direndo, o esforgn nepessario para os recolher e apresentar) do que a sua et
A utilizacks do direitn de autor aparecs aqui como uma solugdn de rerorso, resoltante da exchsso da
protecio «sui generiss por parie do Tribanal de justica. Por ootro lado, ndo & de modo nenhum certo
que 2 eventual existéncia de uma protecio baseada sobre o direibo de awior para s calendinios de
futebol impedisse a atividade atualmente desenvolvida pela Yahoo, que, tanio quanto nos & dado
compreender das peqas do processo, parece limitar-se an uso dos dades em broto (datas, hodrios e
equipas dos varios enconiros), & ndo da estrutura da base de dades.

21, Tudo iste ponderado, € zgom possivel passar 20 exame das trés subquesties molocadas pelo drgao
jurisdicional de resmvie. A apreciacic destas permitird, como versmos, apresentar uma resposta de

comjunte @ primeira questio prejudicial.
I - (Juante 4 primeira questdo prejudicial, alines a)

TE Na primeira das trés subquestbes o drgo jursdiconal de reenvio pergunia an Tribunal de Justica
s= a abthvidade desenvohdida para a criagio dos dades que sio inseridos m base de dados deve ser

iomads em consideracso para determinar == == base de dados mersce, pelo menos, a protecko com
base oo diveitn de autor.

l—;.:n-h:np::hTruu-.l.u-hﬂgu:-m-u-m:ﬂ.pﬂuﬂlrmpﬁhxuhhmnmm‘-m

9 — Actrdic so proosss Palrer Markstieg (C-SH00 0t 3L relbride = now X
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5. A resposts a esta interrogacio deries dirstamente de quanio obssrvei ankes, no que respeita 3
nogin necesmrismente unitiria de <base de dadose da diretiva. Os esforgns desenvolvidos pam a
crigpio dos dados nso podem entrar =m inba d= conta para avaliar o dirsito 4 protecio com base o
direibo de autar, exatamente come esses ndo podem entrar em linha de conta, segundo o ensinamento
do Tribumal de [ustica, para avaliar o direiin 3 protecio s generiss. A cracko dos dsdos & uma
atividade que == colom fora do campo de aplicacso da diretiva

24, Dhe resto, j@ se observowu que a atividade desenvohida para a criacko dos dados no pode ser, coma
o Tribunal de Justica afirmow, tomada em consderacio para a protegdn «=2i gemeriss, gue € aquela
mais estreilamente ligada ans dados e & =32 obtencia, por maioria d= razso tais atividades deverdo ser
ignomadas no que respeita @ proiegio mediante o direito de astor, 2 qual apresenta uma ligapio mas
ténne com a recolha dos dados e & antes, focaliads na i@ apresentacio

E - Quanto & primeira quesdo prejudicial, alinea b)

5. Wa segqunda subquestio, o drgio jurisdicional de reenvio pede a0 Tribunal de Justica que esclareca
5= 3 «xelacia ou A disposicios das contmidas da baze de dados, cujo mame permite verificar = existemn
0% pressupastos parz 2 protecio segundo o direito de sutor, podem cossistin, também, oum aumento
de importincia relevante de dados presxistentes.

5. Em sintese, aquilo que s= pergunta é se constitui uma operagio de aselecio oo | disposicios
suficients para garanbir 2 protecip com base no arttige 37 o facto de, por exemplo, s= atribuoic
caracieristicas mspecificas posteriores a um elemenio inserido na base de dados. O drgdo junsdicional
de reenvio menciom, 2 tiulo de evemplo, o facio de == foar a dala de om deferminado encoobro

¥, Considero gue a subquestio agom indicada parte de um presuposto errado. De facio, todas =
indicaghes referentes a cada jogo de um determinado campesnato devem considerar-g2 defimiclas antes
da imtroducdo dos dados ne hase de dedes. Conforme o Tribonal de Justica [ ssdarecen, no aso de
um calendimio de fobebol, os dades de partida que s30 inseridos na base de dados néo sio btndis =
equipas = todas as dalas possivels, muas as crcunstdnoins especificas de fodos £ cada ww dos emcomtros
que deverd ser disputado (data, equipa, hugar, eic)”. Por outras palavras, 3 determinacso de todas
caracteristicas de todos 05 encontros coloca-se na fase da criagio dos dados — excluida, como se vim,
da protepio com base ma direliva — £ n3o pode ser considerada como um ressliado oo uma
consequéncia da organizacio dos dados na bese de dados

8. O drgap jurisdicional de reenvio, no emtanbo, parece partir do pressuposto de gue, na base de
dadns, estio inseridas, ma pritica, algumas stas smples: todas as equipas do campepsato, todas 2
datas e todos cs hordnos possivels para o8 emcontros. Deste pontp de wista, a determinacio das
caracieristicas especificas de cada encontro (squipes envolvidss, dia e hom) coorrerin depols da
introducsa dos dados de partida na base de dados. Tal determinacio seviz um produts da base de
dados.

‘H. Em men entender, semelbiante mterpretacio dos facios & erada. O que == insere m base de dados
nin sin as composiphes genéricas das equipas, das dates ¢ dos hordrios possivess. ) que se irsere na
hase de dados =io jd, pele contrério, todos os encontros individualizades qoe deverdo ser dispuotados,
cadla sw com &y sune caraoieristioms compietec hora, data, equipas. A passagem da lisa genérica {por
exemplo a equipa A, B, C, D), =tc, as dalas x, v, 7, etc) & definicie das encontros especificos (par
exempla, equipa A conira a eguipa B na data xj oolocg-se ma fase da oriagdo dos dados, anterior 3
insercio destes na hase de dados.

11— Aﬂ#..“nifn"“mtmﬁdl“ﬂ,ﬁ_w:;ﬁ_mmmm‘ Ly
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3. Por consequéncia, sio irrelevanties as observaghes, bastante detalhadas, desemvaolvidas pelzs partes
recorTentes no processo principal para demonstrar que o trabalbe de determiracio dax camacteristices
de cada partida mdividual ndo ¢ puraments automdtico e exige, pelo contrdnio, considerive]l perica e

ia. Esta atividade € de facto, em todos os aspetos preliminar e distinta em relacio 3 da
criacho da hase de dados.

31. A interpretacds que acabo de referic & confirmada pela prdpria jurisprudéncia do Trbunal de
Justica, em partiular nas passagens em que € suhlinhads 2 neomsidade de que 08 componentes
expecificos de uma base de dados possuzam um vwalor imformative autdnomo ™. Mao podem, de Gcto,
se7 ponsideradas como autenticamente <informativass, em me entender, listas genéricas de equipas,
datas e hordrios. Apenas o conjunto das caracteristicas de cada um dos encontros individues pode ter
semelfante walor.

32. Dito isto, considero que @ subgquestio, quando posta em termos abstmatos e for das circunstincizs
do presente processo, deveria receber uma resposta positiva. Por outros termos, 2 atribuicda de uma
medeydimeia significativa a elementos dos dados preevistentes — realizada mediante 2 insergio de ks
dados numa base de dados — pode repressnlar uma «disposicio das mabéiriss merecedom de ser
considerada para efeitos da protecdo com base mo direito de aotor. Nap evistem de facto, sm men
entender, dividas gue no espirito da divetive, o facio de que a insercéo dos dados noma base de
dadns acrescenta aces mesmas um valor adicional ou significade que pode ser relevante, no dmbito de
uma avaliacks de conjunto, para reconhecsr a protecio do direito de autor & propria base de dados.
Isto &, de resta, precsamente o abjetivo da dispasicia, gue visa proteger aquilo que uma base de dadas
sacrescentzs, de qualquer moda, em rebcin sos dades de partida que sp irseridos na mesma. Ma
entanto, no caso dos elementos que cracterizam o8 encontros de om oampeonzato de futebol, fodes
eles san parte dos dados de partida, 2 ndo um produte da insercie destes dltimos na base de dadas.

- (uanis i primeira guestde prejudicial, elineas o)

33, MNa terceira subquest¥o, o drgio junsdicionzl de reenvio mbterroga o Tribunal de Justica sobre a
nogin de scriafio imteleciuals do autor de uma base de dados. [sto estd, midentemente, em refacio
mom o facte de o artign 5° da diretiva subordinar a proteio com base mo dieito de awtor
preceamente 20 facto de a base de dados, devido 3 seleqio ou disposicio das miztérias, constituir uma
criacho intelecinal especifica do respetive awtor. Em particular, o drgéo jurisdicional de reenvio
pergunia ==, para baver uma criagio intelectml € suficents, pelo menos, uma contribuicia
significativa de trabalhic e pericia («significant labour and skills).

3. Também esta teroeira subgquestia, com toda a probabilidade, parie como a precedents da premissa,
em meu entendsr erada, de que os esforgos desenvolvidos pele sociedades organimdoras pama
determinar 2 equipas, as datax = ps hordrios dos virios encontros do campeonato, esforpos que,
indubitavelmente, evigem uma determinzdz quantidade de trabalho e de experiéncia organizativa,
estariam ligadeces 3 realizacio da base de dados Ma realidade, como slientei acima, esses esfongos
devemn, pelo contrdno, ser colocados na fse precedente, a da criacdo dos dados, a qual ndo pode ser
tomada em consideracie para avaliar o dirsite da pratecio da base de dadas.

35. Em qualquer casa, zinda que abandonande esas consideragtes & mmminando o pedido do drgga
jurisdicional nacional em termos absiratos, 2 resposta £ &m meuw entender, obrigatdrix a probegio do
direito de auior estd subordinada ao facto de a base de dados ser camcierizada por um elemento
wTiadors, £ ok & mfidente que a criacio da base de dados tenha exigido trabalbo e perica.

12 — ¥, mmpre. mix L1
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Sfi. E.d:i::l-:ll:[u-:..nn'l:lh:r.iurd.a.l'_ln:i.l: exisiem parameircs diferentes no gue respeitz ao nivel de
ariginzlidade exigido, em geral, para reconhecer a proteqio do direito de autor™. Em particular, em
a@]mphﬂdaﬂnﬁn,cuquezm@mmpﬂumalmd:;ﬂnd&mhw a critérie de
referénria & tradicdonalmente o contribeio de strabalho, perica ou esforpos {abour skills or effort).
Por exemplo, no Eeino Unidp, por esta razdo, =5 bases de dadps gomvam, em geral, antes da entrada
em vigor da diretiva, da protecin do direito de autor. Uma base de dades =2 protegida pedo direito de
astor = o seu criador tinha necesxitada, pama a realizar, de efetuar um esforqo oo otilizar oma certa
pericia. Pelo contrino, nos paies de tradicio contimental & em geral, exigido, paa reconhecer uma
protecio com base mo direite de autor, gque a obra poss| um demento de cristividade, oo exprima,
de qualquer modo, 2 personalidade do ssu autor, embora esteja sempre excluida qualquer apredacka
refativa 3 qualidade ou 3 natureza sartisticas da obr

7. Orz. a este propisiio ndo existemn dividas quanio ao facto de que 2 dirstiva amolhey, oo gue
respeita 3 protecda com base no direito de zutor, umz nogio de originalidade que vai para além da
simples esiorgo amecinicos neces=ino pama recolber os dades e inseri-los ma base. Pam estar
protegida pelo ditsito de autor, 2 base de dados deve, como indica explicitamente o artige 37 da
diretiva, ser uma scriagio intelectuals do seu amtor. Tal expressan nso deixe lugar a difvidas & retoma
uma firmula tipica da tradicio continental do direito de astar.

H.Echrnq.lenh!pnﬂi‘rﬂdﬂikmampﬂlhﬂdﬂ,mmmmhzuﬁm
presenca de uma scriapio imtelecinals. Trta-= de uma avaliagio que, como refier, ndo & necessaria

no casp pressnie. De goalguer modo, guando essz awliagio == impuser, 3 mesma compete 20 juiz
nacional, com base nas ciroanstincias de cada case concretn.

9. O Tribunal de Justica teve ocasiso de fornecer a este propasite algumas indicaghes &, e=m particolar,
sublinhou que a protecio do direito de awtar, rc:u-nhl.-nd.aupl:'ln artign 3" da diretiva, 3s bases de dados,

b:m-:n-:rrhupel:-nhgul"n 3, da Diretiva 172507 zo0s progmamas pam computador & pelo

artigo 6.° da Diretiva 20067116 is fotografias, Elmpaeqmnemd:uhuwmau,ma:u;h
de gue s30 criagan imtelectual do praprio awtors .

40, A este propisito, o Tribunal de Justica também teve oportunidade de indicar que se estd em
presenca de uma criacap imbelectual do astor quando 2 obra reflete 2 sua persomalidade. i=o & e
verifica que o autor pdde sfetmr, a esse propdsito, esoolhas Bvres e cristivas™. Além disso, sspecificon
que, em geral, ndo == estd em presenca da necesséria originalidade guando as caracieristicas de uma
obma sk impostas pela funcio técnica desta Gltbdma ™.

4.0 gue o legislador da  diretiva procuron  realimr. em sintese, ¢ uma spéce  de
comprmisssdconcilizcdn das orientacies exisienies nos vanios Estados da Umito na data da aprovacia
da diretiva. Para a protecio segunde o direito de zutor foi escalhide o paradigma mais «migorosos dos
paises de tradicio continental, enquanto para @ protecio ssui generiss foi utilizado om critéro de
referéncia que € mais prommo, na pratic, daquels da tradicio de corermon lawe™.

13 — Jinm tmictl du cirnfivy ch Cizeyiewin, duisds des 19 da i da 1992 [CO8E P20 24 el ox rarorah mEammis §
u!ﬂmdhh—ﬂ:ﬂ-qunlh—'-nmm dy profecie dw busee Ja dardes (v ponls 1350
I-I—mﬂmhm&Iliﬂ*erﬂulpﬂh&hmﬂpqﬂﬂﬂllﬂpﬂl
15 — Dirsixe /T1ECE do Falsmenin Faropes o do bz do 17 de decorsbes de 00, reletin § doracin de protscic do divelin de

lﬂ:’l:ﬁl:ﬂrlhl:ml:ﬂ:uﬂ:-ﬂﬂnlm?u]
16 — Arsrdie da 18 de palbe de 3007, nfpss Inisresiteral [C0008 Coled, p 155549, 2.7 35] Dewe @ ro ssbnin, sherer gus o s St

i -&@-hmd‘{;ﬂlm l*ihhi ﬁ:lu—u =

*'-
17 — dcsrdic de 1 de desembro de 23011, Peiner {0-145010, (e, po-L250, 0~ S8V
158 — Arsrdie de 17 de desarsbre de 2010, Berpatrenin sfteseenl sxctes (O3990, Csda | po 319970 0" 450
17 — ¥, wkee oie posic. bembsen o Breddeg Paper d Comissic, ji referids rascts & fpenis L1}
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42, Trata-se, como == v& de indicactes scobretudo gerais, que no emlanio n&o & necessdrio agui
aprofundar ultericemente uma vez gue, como indiguei antes, oo czso de um calendirio de fisbebal
confluem ma base de dados imformactes autdnomas e i completas que ndo sdguirens qualgmer
sipmificadn adicional airavés do s inserpdo wa propria base de dados.

45. O facto de 2 profeqio do diteito de autor para as bases de dados estar sujeila 2 um requisito de
ariginzlidade maik exigente nac significa, naturalmente, que os esforpos smecinicoss para a recolha
dos dados ssam irrelevantes para efeitos da diretha. Pelo contrdrio, o escopo essencial do seu
artigo 7.5, relative 4 probecin «sui genense, ¢ precsamente o de proteger tais atividades. O facio de o
Tribumal de Justia de JustiGa ter exchiido a aplicaio, no so dos calendérios de futebol, n2o thes
reduz a importincia em ienmos mais geris.

44, Resta, no entanto, o facto de, em principio, também um calendirio de fotebal poder, em algumas
condicies, ser protegido pelo direito de awtor, == n2 ma realizacdo pritica o astor introdur elementos
om saficiente originzlidade. Por exemplo. um calenddrio caracterimde por uma particular modalidade
de representapio dos encontros. com a wiilizacso de cores e outros elementos grificos, poderia, ==m
diivida, merecer a protedo do direito de autor com base na diretiva. Esta protecio, todavia,
limitar-se-ia 2 cobrir 2 modalidade da representacia, e nio os dados nesta contides. Map se verifica
que, na Asa em oexame, o calendirio de fitebol produmide pelas sociedsdes cogamizadoras dos
campennatos se caracterize par uma, sep gual for, modalidade original de apresentacio dos dadas:
compete todavia ao juiz naconal verificar essa aroanstincia, tendo para esse fim @ambém em conla as
suprarreferidas indicactes fomecidas pelo Tribunal de Justica.

G — Conclusio sobre a primeira quesido prejudicial

45, O exame das trés subquesties permitiu esclarecer alguns aspeics sssenciais da protecio das bases
de dados pdo direito de astor, com base na diretiva. Eschrecen-s=, em particular, que o esfargo
desenyolvido pam a criapio dos dados ndo pode ser tomado em consideracin pam avaliar o direito 3
protecio da base de dados enquanto tal (primeira subquestan). Em segundo hagar, vio-== que embora
o arescentn de noves slementos aos dados pré-existentes, como consequéncia da sua imsercio na
haze de dados, possa ser significative para avaliar se existe dirsitn 3 protecka, no caso de uma série de
encaniros de futebol inseridos numa base de dados ndo s= verifica «ennquecimentos algum dos dados
pré-existenbes (segunda subquestio). Verificow-se. finzlmente, que o simples desenvolvimenio de
esforpns ou pericia n%o basta pare fazer que uma base de dados constitua uma oriacio imbelectual
protegida pele dirsitn de astor (berceira subquestdn). Com base nestas obsemvapbes, & agora possivel
formular uma resposta 3 primein questio preuodical

4. Proponho, pois, 20 Trbunal de Justica que decda 2 primeira questdo prejudicial declarndo que
uma base de dados pode ser protegida pelo direito de autor, na acecio do artige 3° da Diretiva
S6/%CE, apenzs quando a mesma comstitua uma criacko imbelertual original do respetivo autor. Para
e efeitn, nao podem ser tomadas em consideracio s atividades deservolvidas pama a crisgan dos
dados. Mo caso de um calendidrio de fobshaol, constitoi atividade de criacso dos dados a determinacko
de todos os elementos relatives a cada encontro individual

IV — (juanio 4 segnnda questdn prejodicial

47. Ma segunda questio prejudicial, o drggo jurisdicioral de reenvio pede ao Tribunal de justica que
indique s 3 proteqio com base no direito de autor, referida na diretiva, € a dnica deste tipo possivel
para uma base de dados ou se, no emtamta, o direito naconal, peo costrdrio, pode reconbecer a
mesma protecio @ambém i bases de dades que, n2 acecio da diretiva, néo posuem of necessAnios
requisitos.

ECLEELC BN E:E4E a
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48, 0 mesma drgdo jursdicionzl macional indica claramente, mo =u despacho, ter aperas dividas
bastanie ifnues sobre 2 resposta @ questio, e, Ccom oefeitn, @ mesma presta-se a ser decidida
rapidamente. E evidente, de facto, que a diretiva realizou, em mztéria de protepso das bases de dados
pele direito de autor, uma harmonizmdce exaustiva goe ndo admite direitos adidonais reconhecidos a
nivel nacional

49, Desde logo, 2 leitura dos considerandos da diretiva mosim, s=m ambigmidade, que tal & 2 vontade
do legisladar. Por exemplo, oo terceire considerando obsera-s= o sguinte

«Consderando que & necessario eliminar = diferencas existentes que bEm um efeto de distorgio no
funcicnamento de mercado intemo & evitar gue surjam noves diferencas, ap passo que o diferences
que presemiemente ndo afetam  neggtnamente o foancionamento do menado intemo oo o
desenvolvimento de um miercado da informacio na Comunidads podem ndo ser suprimidas ou

30. O déomo s=gundn considerandp alinha na mesma ordem de ideias:

«Consderando gque um nvestimento desta naturera em sstemas modermos de amazemamento e
tratamento da informagio ndo poderd sor rezlimde na Comunidade sem um regime juridico estével e

51. 0 ﬂ.l'g:l.ll'l:l-!l:ll:ﬂ gque encerra definitivamente 2 guestio & no entanio, em men entender, o
artign 14" da direthva. Essa norma prewsé um regime trarsitdrio especial paa 2 bases de dados que,
anteriarmiente protegidas pelo direito de astor com ba=e mzs normzs nacionzis, ndo sstsfazem os
requixibos para a protecko com base oo direito de aubor na acecin da diretiva. Essax bases de dados
COMSeryam, para O restanie periodo de concedido com base no regime nacional anterior &
diretiva, a protecio do direitn de awtor. E evidente que 2 norma n&o teria qualguer sentido se, depois
da enirada em wvigor da diretiva, um direibo nacional pudesse continuar a reconhecer, sem limite de
temipo, @ proteqic @ uma base de dados que ndo possuisse o requisitos na aceqdo da dirtiva. Se zmim
fos=e, de facto, o direite de anbor soeconals continmrna a ser aplicivel de forma auidmoma e néo
haverin necmssidade alguma de prever uma norma tansitirn pam = bases de dados que, m acecao da
diretiva, nio sio saficdeniemente originais para merecer =553 protecio.

5%. A segunda questin prejudicial deve, portanto, ser deridida dechrando goe a diretiva se ople a gue
um direito nacional reconheta a probecio do direite de avior 2 uma base de dados que mdo possui os
reguisitos indicados oo antigo 57 desa diretiva.

V - Conclusdes

55. Com base nas considerscies antes desemvalvidas, proponho a0 Tribuml de Justia que responda
nos termos seguintes is questdes prejudicizis colocadas pela Court of Appeak

«=l. Uma base de dades pode ser protegida pelo direito &= autor, na aceqio do artige 3° da Diretiva
Q6QCE, apenas quando a3 mesma constitm uma criagie intelectual original do respetivo aotor.
Para esse efeito, ndo podemn ser tomadas em oconsideracin as atividades deservolvidas pam a
criapdo dos dados. Mo case de um calendirie de fubebol, constitoi atividade de criagio dos
dados a determinacin de indos cs dementos reativos 2 cada encontro individua]

2 A referida dirtiva opde-s= 2 que um direito nacional recanhera a proteio do dirsito d= autor a
uma base de dados que nap possui os requisitos indicados no artign 3.7 dessa dirstives.

(1] ECLLEELEC-A 1848
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Caso 3 - Ryanair

W Coletanea da Jurisprudéncia

ACORDAD DO TRIBUNAL DE JUSTICA (Segunda Seccia)
15 de janeiro de 20157
«Reenvin prejudicial — Diretiva %6/%CE — Protecso juridica dax bases de dados — Baze de dados que
nio estd protegida pelo dinsito de autor nem pedo direito sui generis — Limitacko contratual dos
direitos dos utilizadores da base de dados-
Mo processa C-30714,
que tem por ohjeto um pedido de decsio prejudicial apresentada, nos termos do artige 2677 THUE,
pele Hoge Ezmad der Mederbnden (Paimes Baimos), por decsio de 17 de janeiro de 2004 que deu
entrada oo Tribunal de Justica em 37 de janeiro de 3014, no proceso
Eyanair Ltd
comkra
FE Aviation BV,
O TEIEUNAL DE JUSTICA (Segunda Seccaa),

composte pon B Siha de Lapuerta, presidente de seccdn, K. Lenaerts (relator), vice-presidente do
Tribumal de Justica, |.-C. Bonichot, A. Arabadjier £ . L. da Cnaz Vilaga, juizes,

advogado-geral: Y. Bod,

secretiria; O Stramihalm,

visios 05 2utos £ apds 2 audiéncia de 12 de novembro de 3014,
vistas as aobssrvapies apressniadas:

— em representacin da Eyanair Lid, inidalmente, por Bl van Heerik, & van Aerde & K Le Poole e,
em s=guida, por A. van Aerde & B L= Poole, advocaten,

— em represenitacks da PR Aviation BY, par 4. Groen, advocaat,

— em representacka da Comissdo Europei, por |. Sammnadda e F. Wilman, na qualidade de agemnbes,
vista a derixio tomada, ouvide o sdvogade-geral, de julzar a causa sem apresentacio de conclasbes,
profers o presembe

* Linga do proceesr seartandie.
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Acordio
() pedido de deczio prejudicial tem por objeto 2 mterpretacio da Dhretiea 96/0CE do Parlamento
Europeu £ do Conselho, de 11 de marpo de 1996, relativa 3 protecan juridica da bases de dados
{JOL 77, p. M.
Este pedido foi apresentado no dmbito de um litigio que opde a Kyanair Lid {2 s=guir «Byanairs) 3 PR
Aviatinn BY (a seguir «PE Aviations), a respeito da utilizagio, por esta ditima, de dades provenientes
do sitio Internet da Kyamair.
{madre juridios
Direile da Lmido
A Diretiva %69 tem quatro capitolos.

Hn-:pil.l.l]n]daﬂn’d.lﬂgﬁ."?:mmmklﬂnﬂmuﬂm]..mbama
qu.mﬁ..dup-ﬁ:,n::mun lel:

«l. A presemie diretiva diz respeito 3 protecio juridica das bases de dadaos, s=ja qual for a forma de que
exias se revistam

2 Para efeitos da presemte diretin, entende-s= por ‘base de dades’, uma coletinea de obras, dados ou
autros elementos independentes, dispostos de modo sistemdtico ou metddico & sscetiveis de acesso
individiml par misias eletrénices oo matTos.s

Mo capitulo [1 da diretiva, intitulado « Direite de awtors, fgom o artigo 35, sob a epigrafe «Objeto da
proteqios, cujo nS 1 prevs:

«Mos termos da presente diretiva, 25 bases de dados que. dmido 3 selecin ou disposicio das matérias,
constituam uma criacka intelechml especifica do respetivo autor, serdn protegida nessa qualidade pela
direito de autor. Mac ser¥o apliciveis quisquer oubtros criléncs para determinar se esias podem
beneficiar des=y protecio.s

Mo capitulo Il o artigo 5.° da referida diretiva, sob a epigrafe <Atos sujeios 2 restrighese, bem a
seguinte redacioc

«(} zutar de uma base de dados benefica do direito exchsive de efetsar ou sutorizar o seguintes atos
refativos & forma de expressao protegida pelo direito de awtar:

2] Feproducio permanente ou provistoa, iotal ou parcial, por quaisquer meios £ sob qualguer

b) Traducka, adaplacks, transformacdo ou gualguer outra modificacio;
c] (ualquer forma de distribuigao da base ou de uma oipia ao padblica. |...]
d)  Crualquer comunicapio, exposicio ou representacko plblica

2] Crualquer rEpr-:d.u;a_l:-.. distribuicin, comumicacka, eXposicAnc ou representanso  piblica dos
resuliados dos atos citados na alinea b=

z ECIEERRCHNSID
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No mesmo apitulo I, o artigo 65, n® 1, da mesma dirstiva, sob a epigrafe «Excecites ans atos mijeibos
a resiriphess, dispbe:

) whlimador legitimo de uma base de dados ou das mszs cipias pode efetuar todos os atos
enumerades no artigo 5.°, necessirios para aceder 0 conteddn da base de dados e para a utilizar em
comdiches normais sem asiorizacks do sutor da base Se o uhilizador legitimo estiver autorizado a
utilizar apenzs uma parte da base de dadas, o presente ndmero £ aplicivel unicamente 2 ess2 parie.s

Mo capitlo 111 da Diretiva 969, intitulado <[Xreito s geserics, figuma o artigo 75, sob a epigrafe
«{Ibjetn da protecios, que dispés, nos sens n™ 1 e 5

«l. U= Estadps- Membros institniréo o direite de o fabricante de uma base de dados proibir a extracso
=fom a rentilizscin da totalidade oo de uma parts suhstancial, avaliada qualitativs oo quantitativeaments,
do conteido desta, quando a obiencan, verificacsn ou apresentacin desse conteido representesm um
investimento substancial do ponte de visia qualitstio oo quantitativo.

-]

5 Mo ser3o permitidas 2 extragio efou reutilizacio [repetidas] e sistemdtices de partes nlo
substanciais do contelido da base de dados que pressuponham atos comtrdrios 3 explorzcio normal
dessa base, ou que possamn causar um prejuizo injustificado aps legitimas interesses do Bbricants da
bams

Mo mesmo capitulo [ figura o antigo 87 da mesma diretiva, sob a epigrafe «l¥neitos & obrigagtes do
utilizador legitimios, que disphe

«1. (¥ fabricanie de uma base de dados posta & disposicio do padblico, s=a por que meo for, ndo pode
impedir o utilirsdor legitimo dessa base de extrair efon restilizr n&o subsiancizis do respetivo
contedda, saladas qualitativa ou quantitabivamenie, para qualguer efeito. Se o utibzador legitimao
estiver sutorizado a extrair &'ou a reotilizar zpenas uma parte da base de dados, o presente ndmern &
aplicivel unicamente 2 es=a parte.

2. ) ptilimdor legitimo de uma base de dados posta 3 dispasicio do padblico. seja por que meio for,
nip pode praticar quaisquer aics que colidam com 2 exploracds normal dess base, oo lesem
injustificadamente cs legitimos interesses do Gbricante dy base.

i O uvhlimmdor legitimo de uma base de dados posta 3 dispmsicéo do pablico, seja por que meio for,
nip pode prejudicar o titolar de um direibo de astor ouw de wm dirsito conexo sobee obras oo
presiaches contidas nessa hase

Mo capitule 1V da DNretiva 869, intfulade <Disposiobes comunss, o artigo 155 sob a epigrafe
<l ardter imperativo de certas disposiciess, enunca:
«<E nula qumlquer disposicio contratml contréria ap n® 1 do artigo 6° £ an artign 85

Direite meerfandés

A Diretiva 96/% foi transposta parz o direito neerlandés pela Lei de adaptacio da legislacio neschndesa
i Diretha 96/ CE, do Parlamento Europen & do Cosselho, de 11 de margo de 1996, relativa 3
protecio juridica das bases de dados [Wet houdende anpassmg van de Nederbndss wetgeving zan
richtlijn 9&%EG vam het Eurcpees Parlement en de Kaad vam 1] maart 1996 betreffends de
rechizhescherming van databanken), de 3 de julho de 1999 (5th. 1999, p. 305 2 seguir «lei sobre 25
basmes de dadoss).
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1 A Lei dos direitos de amtor (Ameurswet, 2 seguit «Aws) dispbe, no s=0 artign 1.

«) direfto de aubor & o direfo evchasive dooautor de uma obera lterdria, clentifica ow artistica, oo dos
seus sucessores, de a divulgar e reprodurir, sob reserva das imitaghes previstas pels leis

O artigo 10° da Aw dispoe:
«]. Para =feitos da presente lei, entende-s2 por obra liberdria, cientifica ou artisticas
1" o= livres, falbetos, jornais, revistas e iodos o5 outros escritos

]

3 As moltineas de obras, de dados on de outros elemenios independentes, dispostos de modo
sistemidticn on metddico e mdividualmenie acessivels por meics eletrdnicos oo por outra forma, sao,
sem prejuize de outros direibos sobre a coletinea & sem prejuizo do direto de aotor ou de outros
direitos sohre as obras, dados ou owtros elementos contides na coletinea, protegidos coma ohres
independentes,

[-]=
Nos termaos do artigne 24.% da 4w

«]. MNap & considerada uma infragio do direito de autor sobre uma coletine, na scecio do artigo 105,
n? 3, a reproducio feita pelo uiilizador hgj'hmndimhnmmmémm para obler o acesso 3
moiletinea de dados & fazer uma utilracio norma

[-]
i (s n™1 e 2 nap podem ser derrogados por contmato em prejuizo do wtilimdor legitima.=

Litigio mo processo principal & guestdo prejodicial

A PR Avistion explora um sitio Internet onde o8 consimidores podem faper biscas nos dados de voo
das compambizs afreas de baixo custo, comparar os preqos e, mediante o pagamento de uma comdssio,
meseryar um voo. A PR Avistion obtém os dadps necessitins para responder 2 uma busca individual,
por via automatizada, designadamente, a2 partir d= uma caoletinea de dados ligada ao sitio Internet da
Kyanair, igualmenbs acessivel ans consumidomes

) aces=n an referido sitio Intemet pressople que o visitante aceita a apli;acan das condighes gerzis da
Kyanair, preenichendo uma quadriosla para esse efeito. Ma data dos factos do processo principal, essas
comdigites continham as seguintes dausnlas

«2. Distribmicso exchisiva. Exte sitio [nternet & o centro de chamadas telefinicas da Ryanair sso os
distribuidores exclugves dos servipos da Hyanair. A Hyanaircom € o Gnico sitio Internst
sutorizado a vender voos da Kyamair. A Eyanair ndo autoriza cubros sitios a vender os seos voas,
quer para reservas de voos simples quer par reservas fias ¢ estadas (package). [...]

3 Utilizactes permitidas. A uotilizagio deste sitio Internet =0 & permitida para os seguintes fins
privados £ ndo comerciais: (i) consliar este  sitin  Intermet; (i) efebmr neservas;

(iii) werificarfalberar reservas; (iv) cosultar informagises sohre chegedasipartidas (v) efetoar
check-in em linha; {vi]) conmaltar cutros sitics Intemiet stravis de Bgaches fomecidas neste sitio
Internet: (vii) utilizar outras funcicnalidades eventualmente disponibilizadas neste sitio Internet.

4 ECLEELCHI S



ACPRERCH DE 15 1 3005 — PROCISSD C-3014
EYANAIR

E proibida a wtilizacio de sistemas sutnmatizades ou de sofware para extrair dados dess= sitio Internst
ou do sitio Imbernet www. bookryanair.com, para fins comercizis {captura de dados no ecrd) (‘screen
scraping . exceio se os terceins tverem celebrado um contrsto de licenca por escrito com 2 Eyamair,
nos termos do qual £ auborizado o acesso A4 parte em guestio, unicamente com o objetivo de
comparacan de pregos, & informagbes da Ryanair sobre as pregos, voos e hordnias.s

Iovorando a Diretiva 969, a k=i sobre as bases de dados £ 2 Aw, a Eyanair adega que a PR Aviation
vinlon os seus direitns sohre 2 sua moletinea de dados = agin s=m cbsenvar as condighes gemis de
utilizacin do weu sitie Internet, contedo aceibes pels PR Aviation. &4 Eyanair pedio qoe a2 PE Aviation
fosse condenada a ahster-se de qualquer infragio sos seus divedics, sob pena do pagamento de uma
mniio peoiniinia compulsdria, bem comoe de The pagar uma indemnizacia.

Por sentenca de I8 de julho de 2010, o Eechitbank Utrecht [tribunzal & Utrecht} negou provimento aa
pedida da Eyanair na medida em que era bazesado na viclapio da Diretiva 9609 & da = sobre 25 bases
de dados Em contrapartida, dew proviments ac pedido enquanto bassado na Aw e condenou a PR
Aviation 2 abster-se de qulquer viclcio dos direitns de awtor da Hyanair sobre os ssus dadas de
voas, bem como 2 indemmizid-la pelo prejuim safrido.

A PE Aviation interpds recurso desta senienca. A Byamair interpds um recarso subordinado com o
abjetivo de contestar a aprecacio do Kechibank Utrecht segundo a qual ela n¥o pode benefidar da
protecio prevista na Diretiva 969 e na lei sobre 25 bases de dados.

Por aodrdip de 13 de marpo de 2011, o Gerechtshaf te Amsterdam (Tribunal de Becoso de
Amesterdan) anubou 2 s=mbemca do Hechtbank Utrecht e megou provimenta 2o recurso subondinado

interposio pela Ryamair.

Em mibstincia, decidin, no que diz respeito a0 dirsito de antor, que, mesmo partindo do principio de
quculdmn;bud:phnlmadupbhmp:hhmﬂhahﬂnpdupchpﬂh:;hdmm
{ageschriftenbeschermings), no sentido do artige 10°, n® 1, 1% da Aw. 2 PR Aviation n&o tinha
infringido os direitcs da Eyanair, dabqu:nmmmpnﬂamtn carrespondia a uma otilizacks
normal, no s=ntido do artige 24.%3, ' 1, da Aw, e porianic, legitima, do silic Intemnet da Eyamair.
Acrescenbou que 2 prodbic®a, contida nas condicies gerais da Ryanair, de utilizar o seo sitio Internst
mﬁummﬂmﬁﬂnmm&ﬂhﬂdem&ma:mﬂmm temdo em comta,
expecialmente, o artign M2, n® 5, da Aw, que corresponde ap artigo 157 da Diretiva 9659

Mo que diz respeito @0 direito i gemeris, o Gerechishof te Amsterdam considerou que 2 Ryanair néo
tinha provado a existénca de um sinvestimento substancials na criacio da s coletinea de dados, no
sentido da Dhretiva %6/9 e da lei sobre as bases de dados.

A Evamzir imterpis recursoc do acdrdso do Gerechishof te Amsterdam pam o Hoge Haad der
Nederlanden (Tribunal Supremo dos Paises BEaiwos). Em apoio do sen recurso, invooa om dmico
fundamenty gue estd dividide em duas partes.

Ma primeira parte do fandamento, 2 Byamair critica a aprecacso do Gerechishofl segundo 2 qual ela
nan pode beneficiar da protecio dos escritos, no sentido do artige 105, n® 1, 19, da Aw.

A exte respeitn, o drgso jurisdicional de resnvie considera, todavia, que nenhum outro <ritério, a nia
ser o da orginalidade, pode intervir para efeitos da protecao do direitp de autor. Swvblinhando gue
decorre do acdrdin do Serechishof te Amsterdam que a colstinea de dados da Ryanair nas compre
exte critério, conchin que essa parte do fundamento suscitado pela Kyanair ndo pode levar & amulacso
desse acdndaa.
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Ma segunda parte do seu fundamento de recurso, invocada a titulo subsididrio, 2 Eyanair alega, em
substinca, que foi sem razdo que o Gerechishof te Amsterdam considerou gue o facio de a2 PE
Arviation ter desobederido @ prothipio contratual que The foi imposta, de extrair dados da base da
Eyanair para fins comercizis sem ter celebrado um contmato de licenca escritp com esta dltima
sociedade, néo Fra comstitotivo de um incumprimento da PR Aviation.

A este respeitn, o Grgan jurisdicdonal de resmvio tem dividas quanto 3 questan de ssher s= 0 dmbito de
aplicacin da Diretiva 9%6/% engloba 2= bases de dades que nap sio protegidas nem pele dirsito de autar,
ao abrign do capitubo [ da diretiva, nem pelo direito si gemeris, ao abrigo do capitulo 11 da referida
diretiva, e ==, pmmm.mhrﬁhsilbaﬂat:mharualquemdmmﬁ.ﬂnp I, B = 157
da mesma diretiva sin também vilidos parz essas bases de dadcs.

Mestas circunstincias, o Hoge Ezad der Nederfamden decidin suspender a instincia e submeter ao
Tribural de Justica a seguinte questda prejudiciak

) imbito de aplicacio da [Diretiva 967 inclui as bases de dados onfine que ndo Sio protegidas nem
pele direitn de awtor, ap sbrign do capitulo 11 [desta) diretiva, nem pelo direito sui perveris, ao abrigo do
capitule Il [d2 mesma diretiva], no sentido de que a liberdade de wtilizar e=as bases de dados, ex w
{ou mediante aplicagso analdgica) [dos] artignfs] 6, 0" 1, e B”, em conjugaio com o artige 15° [da
Diretiva 96/%], n&o pode s=r contratualmente limitada?s

(manto & questéo prejodicial

M&dammeMrﬂwﬂTﬁnmnﬂnnwﬂlmk.h-.‘-:unhlﬂmir,:m
causa no processs principal, constit uma base de dados na acegio do artige 15, o 3, da Diretiva
9610, que n¥o & contudo, protegida pelo dirsiio de autar, @0 sbrigo do capitulo [ desta diretiva, nem
pelo direifio sui gemevic, ap abrigo do capitule Il da mesma diretiva, o que compete ao drgao
jurnsdicicnal de resovie verificar, este Grgdc pergunia, no essencid, == a Diretha 969 deve ser
interpretada no sentide de gue, tendo em conta 2 aplicaio comjugada dos seus artigos 67, n® 1, 87
e 15.° a liberdade de utilizar s base de dados nap pode ser contratmimente limitada.

A titulp liminar, convém recordar que, em conformidade com jursprodénca constambe, uma diretia
nip pode, por & mesma, criar obrigaghes a2 um particular, nem, por conseguinte, ser invocada,
enquaAnta tal, contra ele {v., designadamente, acdrdics Faccind Dori, O-91%2, EUC 19946292, n” 2k
Kiicikdeved, C-555/07, EUAC2000E2], n” 36; & Domingeer, C-382010, EU-C-2012:53, n® 37)

E igmiments jurisprudénrcia constznte que, 20 aplicar o direfic interno, os Grgins jurisdicioneis
nacionais sao obrigados a interpreti-lo, na medida do possivel, 3 oz do texto & da fnalidade da
diretiva em causa (v, designadamenie, acirdaos Pleiffer e o, C-397701 a C-40301, EUCI004SRS,
n® 14 Kicikdeveri, EU:C3010:21, n® 48, & Dominguez, ELRCHI12SS, o 24).

Freitas estas precistes preliminares, convém salientar qoe, no capitolo [ do Diretiva 869, o artige 15,
n? 1, define o conceito de <base de dadoss.

Embara, coma smlienta a PR Aviation, 2 referida dispasicio confira 2 esse conceito um vasto &mbito,
s=m consideracbes de ordem formal, téomica ow masterial (v, oeste sentidp, acdrdioc Fivtures
]-hrk:tuw:,ﬁ-ﬂ'ﬂlEL‘:E.‘!mn 2 & 32), também £ um facto que & defimig®o contida o

artige 1., no 1, da Diretiva 96/% deve ser interpretada, s=gundo os sse priprios termos, «[plam
cicll.m-:'lipruﬂ'rh:d:mlna-

Ura, nos termos do artigo 1% o 1, da Diretiva %60, esta tem por objeto a sprotecso juridica das bases

de dadoss. A este propisito, a diretiva institui doas formas de protecio juridica destas bases A
primeira forma, regida pelos artigos 3.7 2 6. da referida dirstiva, que fazem parie do seu capitulo 10,
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consiste na protecyo pelo direibo de awtor & & aplicivel, nos termos do artige 35, n® 1, da mesma
diretiva, 3s beses de dados que. pela seleqio ow disposicio das maitérias, constituam uma cracka
intelectual especifica do respetivo autor. A segunda forma, regida pelos artigos 7.7 2 11.° da T¥iretiva
/'8, que farem parte do sen capitula 111, consiste na protecso por nm direito swi generis & & aplicivel,
nos termos do artigo 75, nf 1, da mesma diretiva, #s bases de dados cuja obtengin, verificacio oo
apressntacin do contsido representem um investimento substancal do ponto de vista qualitativa ocu
quantitativo. Extas duss formas de protecio jurdica sap objeto de disposicites comuns nos artigns 127
a 16" da referida diretiva, que fazem parte do seu capitolo 1.

Por comseguinte, a drosnstinca de uma base de dados corresponder aps elementos da definicio
comtida no artigo 15, n® 2, da Dhretiva 96/% ndo permibe oonsiderar, contraramente ao que sestenta a
PR Aviation, que [he ssjam apliciveis as disposicies dessa diretiva que regulim o direfio de autor efou
o direitn skl generis, == ela n3o cumprir o requisito de aplicacie da protegio pelo direito de awtar
previsto mo artige: 3%, n® 1, da dita dirstiva nem o requisito de aplicacko da protecio pelo direito smi
generis previsto no artign 77, ' 1 da mesma dirstiva,

Quanto iz disposiphes da Diretiva 969 especificamente referidas pele Grgap jurisdicional de ressvio na
SuA questdn, comvEm aTescentar que o artigo 6.7, n” 1, desta diretiva, que, sob determinadas condigbes,
auvtorim o whlindor legitimo de uma base de dados a efetar, sem autorizacio do autor dessa base, os
atos emumerados no artigo 5.° da dita diretiva, faz parts, como este Glimo artigo, do capitulo da
diretiva consagrado ao direite de autor £ ndo & por conseguinte, aplicivel i bases de dados que n3o
=0 protegidas por este direito

) artign B da Diiretiva %609, que prevé, designadamente, os direitos do utiizador legitimo de uma base
de dados, figure, por seo turno, oo capitulo da diretiva consagrado ao diteitn il gemeric £ nan & por
comseguinte, aplicivel s bases de dados que ndo sio protegidas por este direito.

Cuanto ao artige 157 da Diretiva 96/9, que conssgra o cardter imperstive de certas disposicbes da
me=ma direthva ao declarar nula gqualquer disposicio contratual contrdria a eskas, visa expresamente
apenzs os artigos 6.7, n” 1, £ B° da referida diretiva,

Kesulta assim do objetn e da estnutura da Diretiva 96/% que os seos artigos 65, nt I, 8° e 157, que
instituern direitos de cardter imperative a favor dos utilfizadores legitimas de uma base de dados, n&a
=40 apliciveis 2 uma base de dados que nap & protegida pelo direite de autor nem pelo direito s
prneris, previsics na diretiva, de modo que esta ndo == opbe 3 adocio de disolas contratuaix gue
tenham por objete as condipbes de utilizacio desa base de dados.

Exta amilise & cormoborada pely economia geral da Diretiva 96%. Como sublinbharam 2 Eyanair = a
Comissdo Europeia, esta diretiva asseniia mum equilibric entre, por um lado, os dirsitos da pessoa que
criou uma base de dados e, por outro, as direits dos wilimdores legitimos dessa base de dados,
oncretamente, os berositos sutorizsdos por essa pessoa a utilizar a referida base. Neste contexto, a
aplicacdp dos artigos &5, 0 1, B e 15" da Diretiva. 969, que conferem direitos a esses stilizadores
legitimnes &, des=a maneira, limitam cs dirsitos da pessoa que cricn 2 base de dados, =6 & possivel com
uma base de dados sobre 2 qual o sen orsdor dixpbe de direitcs ap sbrige do direito de astor
recopnhecido no artigo 5° da mesma diretiva, ou do direito swi gemeny reconhecido no sew
artigo 7.° Em contrapartida, nao sio apliciveis s= = tratar de uma base de dades cujo criador oo
usufnz, ao abrigo da Diretiva 96/9, de nenbum dos direitps anteriorments mencionados.

Contrariamenie ao alegado peh PR Avistion, esta imterpretagio da Diretiva %69 n&o pode reduzic o
interesse de reivindicar a protecio juridica imstitnida pela referida diretiva, na medida em que a
criador de uma base de dados protegida pelh mesma direthva nio dispde, diferentements do criador de
uma base de dados nao protegida pela direthva, da liberdade contratml de Emitar os dirsics dos
utilizzdores da s base.
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ACCRORC DE 15 1 HE5 — PROCESSD O304
ETARAIR

Com efeito, sz argomentzcic ndc tem em consderacio o interesse juridico e econdmico Qe a
regime de protecio sutomdtica, harmonizade nos Estados-Membros, repressnta para a pessoa que
investin na criagin de uma base de dados, que estd ligado a0 direito exclusivo, ao sbrigo dos direitos de
autor, de ressrvar para si os diferentes #tos referides no artige 5° da Diretva 969, bem como a0
direito de proikir, ao shrigo do direitn sui gemeric, os 2ios previstos nos artigos 705, n® 1 e 5, = 87,
n? 1, desta diretiva. Comp a Comissap sshlinhouw ma audiéncia, o beneficio desta protecio msao
pressuphe o cumprimento de qualquer formalidads administrativa = ndo impie nenhum compromisso
convencional prévio.

Assim sendo, == o criador de uma base de dados protegida pefa DNretiva 96/9 decdir autorizar a
wtilizacin da sua base de dados oo de uma cipia desta, poderd, como confirma o considerando 54 da
diretiva, fmitar essa utiliracio straves de um contraio de licenga celebrado com o wtilimdor legitimo,
que precise, respeitando as disposipbes da dita diretiva, os «fins & (2] formas de wtilimr a referida base
de dados ocu a =2 copia

Em contrapartida, tratando-se de uma base de dados 3 qgual a Diretiva 86/% nio & aplicivel, o s=n
rador mdo benefica do regime de protecio juridica instituido pefa diestiva, de modo que apenss
pude imvomar uma protecin da sua base de dados com fundamento no direito nacional apliciwel.

Tendo em conta todas 25 considerapbes precedentes, deve responder-s= 3 questdo colocada que a
IMretira 969 deve ser imberpretada oo s=ntido de que ndo & aplicive]l 2 uma base de dados que nao &
protegida pelo direito de autor nem paa direito sui peseris nos termos da diretiva, de modo que as
artiges 67, " 1, 87 £ 15° da diretiva nio impedem o criador dessa hase de dados de estabelecer
limites contratuais 3 sua utilizacio por tenceiros, s=m prejuino do direito nacional aplicivel.

(manto is despesas

Hevestindo o processo, quantn és paries na cussa princpal, & naturera de incidente suscitado perante o

drg2a jurisdicional de reenvio, compete 2 este decidir quanto & despesas. As despesas efetmdas pelas
gutras partes para a apreseniacie de obssrvapies ao Tribunal de justica n2o s30 reembalsdves.

Pelos fundamentos expostos, o Tribunal de Justica (Segunda Seopin) declamc

A Daretiva 96/'%CE do Parlamento Enropeu & do Conselho, de 11 de margo de 1996, relativa &
protecin joridica das bases de dados, deve ser interpretada no sentido de qoe néo & aplicivel a
uma base de dados que nio ¢ protegida pelo direite de aotor nem pelo direito sml Feaens nos
termos da diretiva, de modo gue os artigos 6°, n." 1, 8" ¢ 15.° da diretiva nio impedem o
prejuize do direito nacional aplicavel.

Assinaturas

i EXCT RENCHN S0



289

ANEXO C — Analise Jurisprudencial Sobre Casos Envolvendo Bases de Dados (EUA)

Caso 1-Pharmatrak

UKITED STATES DISTRICT COURT
DISTRICT OF MASSACHUSETTS

Inre FHARMATRAE INC.
PREIVACY LITHGATION Civil Acgon Mo, 00-11672-TLT

MDL Docket Mo, 1400

@ & & & &

MEMOR ANDLM
Amgznst 13, 2002

TAURO, T,

Plaintiff Fob Baring, Moah Bhunofe, Tim Darby, Karen Gassman Fiobin MoClary,
Harris Peslman, and Marons Schroers (“Plainfiffs™) bong this consolidated action azainst
Pharmatrak, Inc. “Defendant Pharmatrak™)' and several pharmacewsical companiss: Plizer, Inc.,
Pharmacia Corporation, SmithFline Beecham Corporation, laxe Welcome, Inc., and American
Home Products Corporaton (the “Pharmacentcal Defendants™). The Consolidated Armended
Class Action Complaing slleges that Defendants secredly imtercepted and accessed Plainafs’
personal informaton and Web browsing habits torough the wse of “cookies™ and other devices, in
vialation of state and federal law.

The Parties’ cooss-motions for smomeary judement ate now before the court

FROCEDURAL BACKGROUND
Plainaffs Blumofe and Gassman filed st i this court on Angost 12, 2000, The

remaimine Plaintffs Sled complaints in the Southem District of Mew York. On Apnl 18, 301,

'Following the practice of the Parties, the court will refer solely to Pharmatmsk in
reference to the activities of both Pharmmatrak and Glocal Conmmumications, Lid (“(local™), the
parent company of Pharmisirak
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the fudicial Pansl on Munlt-Dhismict Litisstion issued sn order wansfeming the six Mew Tork
actions to the District of Massachuseits.

Plaintffs filed the Amended Consolidsted Class Action Complaint (“Comnplaing™) on June
28, 2001. In December 2001, the court held 2 schednling conference and suthorized the Plaingff
o examine Defendant Pharmatrak’s compuater servers. This limited discovery ook place during
December 2001 and Janmary 2002 at Pharmatrak’s former corporate headquarters in Boston,
Massachmsetts.

Parsuant to the cowst’s March 26, 2002 Order, the Parties refiled motions for surmemary
judsment. The count held 3 hearing on Defendands’ and Plamtffs’ motions for summary
ndgment on Faly 24, 2002,

FACTUAL BACKCROUND

Plaintffs allege that Defendsnts “secretly intercepted and accessed Internet nsers’
electronic comnumications with various health-related and medical-related Internet Wb sites and
serretly accessed their computer hard drives in order to collect prvate information sbows their
Web browsing habits [and] confidentiz] health mformaton without their knowledee,
authorization, or consent™  Plaintff contend that the Phammaceutical Defendants conspired with
Plamfiff Phanmatrak to “collect and share this wronzflly obtzined persons] sand sensitive
information.™ This activity was allegedly sccomplished through the usa of “web bugs,™

“pamsictent cookies,” and other devicas

*Compl. 7 1.
gk

Compl. 25,
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The genaral principles of congputers, the Internet, and the Web have been detailad
slsewhere” and because such facts are undispated in this case, firther elsboration is Mmnacessary.
Amnalysiz of the Parges’ relatonships i this case, however, requires 3 brief discussion of the
specific methods by which the Parties conmmumicated with each other, snd the manner in which
Defendants allegedly accessed and intercepted private information.

Ac stated in the Comyplaint, the Plainnffs “access the Internet and conmmmicate with
other computers thronzh use of commercial I5Ps | . . or throuzh compaters known as “servers’ that
are operated by the enfity which provides their computer sccess, such as their employer. Ineach
case, the ISP or the server provides the elecronic comnumication service that sllows the user’s
computer to connect with other compuaters on the Internst. ™ Plaintifs assert that personal
CODIpAters “can and sometimes do act as servers,™ but do not allege thet any of the named
Plaintiffs” conypubers were used in sach a capacity.

The Pharmacentical Defendants hired Dhefendant Phammatrak to mondtor their corporate
web sites and provide monthly anzlysis of web site raffic* Pharmstrsk offered its clients two
relevant products: NETcompare, which was desizned to monitor acovity across clients’ web

pages, and DEUGoompare, which was designed to monitor activity across disexse categories and

*Ses Renow ACTIT, 512 US. 844 (1997) (discussing the Internet); In re DoubleClick
Inc. Privacy Litigation, 154 F.5upp 2d 497, 500-305 (3DI.Y. 2001) (discussine the Intermet,
the Web, cookies, and datma collection).

*Compl. § 40, “Servers™ are computers which store documenss snd mskes them svailsble
over the Infernet. See DoubleClick. 154 F Supp 2d ar 501, “ISPs™ are Infernet Service
Providers.

Pls." Mem. of Law in Supp. of Mot for Stwemm. T, 5.

"Compl. 747.
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drug product pages*  All of the Phammacentical Defendants purchased ME Teompare, and
Diefendant Pharmacia may have licensed DRUGoomypare during testing phases " Pharmamrsk
specifically represented to the Pharresceutical Defendants that these products did not collect
“personally identifisble information ™' Even though the Pharmacentical Defendsnts may not
have known precisely how Pharmairsk’s sofravare worked, Plainnffe readily adrmir thar “the
Pharmacentical Defendants did suthorize Pharmatrak®s presence upon their Wb sites . ™

Pharmarmak’s system operated through the use of HTML programming ' TavaScrips
programming,  cookies." and “web bugs ™ Each of the Pharmaceutical Defendants” web pages
ware programmned with Pharmamak code, which allowed Pharmatmak to mondtor web site
activity.” When a compuater browser requested information from 2 Phanmsceutical Defendant’s
web page, the web page would send the requested information fo the wser, and the site’s

programming code would instruct the nser’s browser to contact Pharmatrak s welb server and

*Compl. 744,

""Sea Michsal Soanenteich Diep. (M Sean Dep ™) at 764, 34:4-8

"Sea M Sonn Dep. at 93-95.

“Pls.” Mam of Law. in Opp. to Def.” Met. for Summ T, &

VSTV ™ is “HyparText Markup Lansuage ™ As discussad in the Declaration of
Marhew Cortin, HTMI is “elecoonic document definition format typically used on the web.
Wel browsers read HTML to determune how to render an elecoonic dooument for presentstion to
the user ™ Curtin Decl. T 51.

M Ag discnssad below, TavaSerips is an Internet progranuming lanmsge.

“Cpokies” are electronic files, and are mere fully discnssed below.

“Compl. 749

"Compl. 9§ 50,



retrieve a “clesr GIF” from it."" A clear IF i a one pixel-byv-one pixel or tro pixels-by-tao
pixels graphic image, and is sometimes called a web bug or & “pixel tag ™* The prpose of a clear
GIF was fo cause the user’s computer browser to commmmicate directly with Pharmatrak’s web
server™ Some commmmications may have also imcluded code referencing Tavaipplet, o software
program that mms in 3 user’s boowser, or JavaScript, sn Internet programming language ™
Having causad the user’s Internet browser o contact Phammatrak Pharmarak then sent a
cookie back to the browser. ™ A cookie is an electronic file “attsched™ to a user's compater by a
computer server.  Plainfiffs concede that “{c]ookies zenerally perform meny convensnt and
innoonons functions. ™ Commonly, cookies are nssd to store nsers’ prefersnces and other
information, which allows nsers to easily access and utilize personalized services on the welb or fo
maintain zn online “shopping cart ™ Cookies also allow web sites to differenfiate betwesn nsers
as they visit by assining each mdividual browser 3 nnique. randomly penerated mumstic o
alphsnumeric identifier * If an individusl brovser had already visited the “Phanmatrak-snabled”

website, Pharmamak wonld recognize the previously placed cookie and could therefore

"Ses id

“Compl. §51.

¥Sea id

U5en Pls.” Mem of Law in Supp. of Mot. for Summ T, 12.

2Compl. 1 55.

YCompl. T 56. See Declaration of €. Matthew Curtin (“Curtin Decl.™) 9 56.
“Compl. 7 56.

“Compl. T 58.

293
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differentinie between o repent visi asd an initial visic™ Phamatrak progranused its cookies 1o
expire after % days? B s possible that many individusl users were unsware that, im addirion 1o
their beowser communicating with a Pharmae caticsl Defendant*s web site, it ws also
conupamicaiing with Phamsairsk.™

Plainffs allege that the Jevaspplet used by Plarmatrak ollowed Phamsimk to moniion
the lengih of time that o parmcular sser viewed cne of de Pharmaceutical Defendanis® web
page=.™ Plainiiffs aleo allege that the JevaScript programming allowed Phanmaomk to “meroept
the full UEL™ of the macked Web page visiied by the user,™ as well as “ihe fall URL of dhe Web
page visited by the Interet user imsmadiorey prioe oo the mser's visit o the Pharmatrak-coded
Wb page. This prior Web page address is know & a “refermer URL.™  Accordisg w Plainoifs,
Phemeairek wwed JoveSongs “to exoect refeming URLs from the chient’s hissory, thereby
bypassing any security or privacy mechanisms put in place to control the flow of poentially
sensitive dam. ™ The JevaScripl and Javaripples, therefore, also coused weers” computer browsers
o commmunicate with Pharmatrak s server while they mtentional |y communicated wiih the

Phemesceutical Diefendanrs’ servers,

*Compl. ¥ 55,

Togp P’ Mem. of Law in Supp. of Mod. for Summ. 1. 13 n&
“Carapl. ¥ 6l

ige M.’ Mem. of Law in Supp. of Mot. for Summ. J. 13,

=a “URL" is a Uniform Resource Locsor, which indicmes the speeific keation of welb
docunenis on o server. Compl 9 59,

U at 14 {emphasis in priginal).
“Cvartin Diecl. 9 L



In & sebbending on page 21 of the Complaint, Plaimiffs ako ss<en that Plarmatrak wes
ahle 1o “Cagaure [ Personzl Informiarion Submited by Intemset Users o the Phamsceuticsl
Defendmmis” Web Smes.™" Users submuitied this imformation in teo ways. Firsi, an individaal
eould use the “POST® method, and vobentarily fill om an online form in oeder o register wigh the
sile, or to receive mailings, o rehate, or other infommaticn. For example, an mdividual wishing o
view the fall 1ext of anticles on maimes. com onust first register with the: site, o proocess which
requires the ndividual o volunieer cerinin information.

Socond, m individual usieg the “GET™ nethod could perform an onlineg search, resulting
in & URL with search termes sppended so it The appended imformation is knowm as the “goery
sring™"  For exansple, a person imterested in Comell Law School could perform & search
resultizg i the followimg LR L: tipaifsearch. vaboo comfbinfsesrchtpecomel [ <len<school. " All
af the mmenal following e question mark (i.e. peoemell=lewsschoolp is knows as the query

string, and is “rich in useful content.™™  Mainiiffs dlege that Pharmatmek was shle to intercept
and eollect detniled, specific infomation about individual users from the fall URLs, and place the
infomation imto relational dstshases. "

PMlainnffs® compurer scientist, C. Mankew Cunin, and his compamy, Inierhack, exsminesd
Phasmeatrak's servers between Decenmsber 1T, 2001 and January 18, 2000, pursum 1o the cown’s

"Compl. ot 21.

MCompl. ¥ M.

Ve id

k" Mem. of Low in Supp. of Mot for Summ 1. 6.
Toae id m 7.
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Ovder. The exaominaivon of Fharmatrak's logs “identified baradreds of people by namee.™ Based
on Cuntin®s enalysis, Plaimiffs clains that Phameaimk collected information which mcbeded:
mares, sddresses, elephone numbers, daies of binh, sex, insursnce sisbe, medical condiiions,
education levels, and occupations.™  Plarmamak also collecied data aboui emeil commmunicarions,
including wser nomes, enail addresses, med subject lines from emails.™ Alihough Plaisaiffs
sabrnit w0 evidenoe: the Pharmestrek colleoied, sored, or assembled this infomesiion meo detsiled
“profiles. other than the aggregaie nformation it sebemited oo e Fhamaceutical Defendomis,
Cunin did build such profiles.™ Curtin also asserts tha it would be possible 1o build detailed
prodiles of individaals using the dain collecied by Phamsirek and maicking it wo “mother doia
somrce, soch m a telephone book ™ Agin, bowever, there is no evidence that Plarmatrak ever
aftempied o div 5o,

In suny, Pluiniifls argue that “Pharmatrak’s iechnology penmiis defendants 1o collect
exbensive, demiled imformation shom plainiiffs and Cless members. ™" In sddition to the personal
infiormeation discussed obove, the nfonmation collected allegedly included “Web sites the Inteneet
TS Were al prior 1o the time they went 1o the Phammscsnical Defendants Web sites, goestions

they msked and typed in 2t those prior sites, infmstion they entered while at the Pharmaceutical

“Cwrbin Decl. ¥ 330
Fiae Curtin Decl ¥ 18.
Fiag Curiin Decl ¥ 50
iap Cortin Decl ¥ 19
¥izp Courtin Decl ¥ 19
Wlamnpl. ¥ M4,



Defendmis’ web sites, and the types of computers they wene msing. ™
DSCUSSHIN

Under Federal Rule of Civil Procedure 56, summary judgmeni is appropnaie “if the
plendings, deposiiors, answers w interrogatories, and sdmissbore on file, sogether with the
affidawirs, if any, show that there is ne genuine issue & w any malenal fect and tha the moving
panty is entitbed o o judgneent e e marer of law.™ Bale 36 nandmes summary judimesnt “sfter
adoguate iimme for discovery and upon nsotion, egainsi o panty who fuils v make & showing
safficient 1o cxighlish the evistence of an clemend essential to thet pary®s case, and on which thm
party will bear the barden of prood s trisl ==

The “party secking sumanary judgmes [must] make o prelininary showing that no
genuing issue of matenizl fac evisis. Once the movie has made this showing, the ponmmoyant
st comtradict the showing by pointisg o specific facs demonstrating that there is, cend, &
triskworthy issue.™  The party opposing sunsmary judgment must produce specific evidence of a
msterizl factusd dispute.  The First Circuit has noted thet ={o]] genuine issue of maverial fact does
mit spring imi being sinsply becavse & litigam claims. that one exists. Meither wishful thinking
mor “mere promise]s] w produce sdmissible evidence ot trial” . . . mor conchesory resporces

ercagpecated by evidence _ - will serve 1o defest o properly focused Bale 36 motion. "

pls.* Mem. of Law. in Opp. to Deds.* Mot for Summ. 1. 4.

“Fed. B Civ. P. Sbjcl

“Celotex Corp, v, Catrett, 477 UE 31T, 322 { 1986),

"Blackic v. Staiz of ME, 75 F.3d 716, 721 {1% Cir. 1996 {guotations omised).

“Grigge-Rvan v, Smith 904 F.2d 112, 113 (1 Cir. 1990 (citations omited).
g
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The Parties file cross-motions for summary judgmend. “The happensmnce thai all parties
seek summary judgneent neither alters the yandstick nor empowers the: mal coun o resolve
authentic disputes anest material facs.™™ A coun considering oross-neotions. for semmary
Jjudgment must consider “ezach motion sepanately, being careful 1o drew inderences against cach
movant in turmn. ™

Maintiffs seek sunsmery judgment against Defendants Pharmatrak oed Glocal, ond
Defendomis each seck sunsmary judgment egainst Plaintiffs

A Countl. The Wirciap Act™

Title | of the Electronic Commvenication Privecy Act of 1986 (“BCPA™), Imsercepition of
Eleotromic Communizations [“The 'Wirslap Act™), provides haiz

Except as otherwise specifically provided in this chapie,] sny person whoe — ()

intendicnally intercepts, endemeors to intencept, of procures my other person o imencept,

any wire, oral, or electronis comemunication . . . shall be pamished as providad in

sbseciicn (4] or shall be subject 1o suit as provided in subsection (3.

This crimvinal stasste provades for o private right of sction, and is setgect the following statutborny
ex cephion:

{d) It shall not be mmleawful under this chapter for & person not seting ender color of low 1o

iniercept a wire, oral, or eleconic communication where such person is o party o te

commamication of where one of the pariies o e communication has given prior consend
to such imercepion unless such commvanication i intercepied for the parpose of

",
K.

W UEC. § 2910, o seq
TG UEC. § 25111 ah

Ly



Commitng any crimdmal oF i oo . . .
Plainif¥s argue that Defendamts imtentionally “imercepied plaintiffs® or Cliss members®
electronic communications with the 'Web sites they visited withom plaintiffs” or e Class"® [sic]
imowdedge, authorizstion, or conseni. . .
i Phanmaceurical Defendants
Affter Diefendms had fullly briefed the isoee, Flantifi' comce arally nformed the coun
ai the sunsmary judgmen hearing that Plaintiffs would withdres dhe Wiretap Act clmm o i
relates to the Phamsceutica] Defendants.™ Count 1 is therefore DISMESSED with regard 1o these
defendants.
r Phanmmatrak
Plaintffs clsim that “Phemamk ssevcepted ploimiffs* ransmiscion of their personsl
infiomueaiion w the Phamsesuiical Defendanis® Web sies withoui the exgress or implied conses
of ither plaimiffs or the Pharmaceutiosl Defendams. " Despive the et thet the Phamsscen teal
Defendmmis may bave consenied io Pharmatmnk‘s sssenshly of mmoaymos, sggregaie infonmarion,
Plaimiiffs insis that the web sibes never corsented v Phamesirsk®s collection of personslly

identifiablz infonmation.™  Abseni this specific conseni, Plaimiffs argue, the Wireap Act's

W UEC g 25 1 ENdL

MCcampl. ¥ 95,

*Plaimiffs’ counsel simied that 1 dom't think the plaintiffs heve & cloim under the wirssp
simme againsi the phamaceutical defendants,” and indicaied that Plaintiffs would wighdraw the
cloine. Hearing Tr. éd:20-22 { Ialy 24, k),

Pls.” Mem. of Low im Supp. of Moi. for Summs. J. 20,

e id.

i
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swmmnory cxception simply does nol spply

Phameairek concedes thai the Phanmacestical Defendants did not consent io the collection
of personally idenifiable infomesnion ™ According to Plarmatrak, hiwever, the relevant imsgairy
is whether the Phommaceutical Defendants consenied io Plarmatrak®s KEToompare server, e
the collection of data. from the Phamsceurical Defendants® web sites, regardless of how the
service evenbmally operated.™ I is undispured dhai the Plarmscestical Defendants conmracted with
Defendoni Pharmatmk 1o obain dain regarding their web sies, and thai they procealed 1o hove the
Phammeairek code placed on the web sites. Pharmatrak, therefore, msens that the stssaiory
excephion for comsent bas been neet, and thet it is enitled o summarny pedgment on the Wiretap
Act claim.

In b re DesgbleClick Inc, Privocy Litigation (*[hoableClick™),™ the Southem District of
Mew York disposed of & maltidistrict consolidated class action case purssant to Rule 123{bH61L
Thezrz, the plainiiffs alleged that DoubleClick, an nemet sdvertising finm, pleced coskies on their
computers, therelry colleciing “informatics that 'Web users, mclading plaintiffs and the Class,
consider 1o be personal and private, sech os names, e-mail sddresses, bome and business
addresses, pelephone numbers, searches, perfonmed om the Iniemei, Web pages or sites visited on
the Iniemet, and other communications med infommton that esers. would not crdinanly expec

advertisers bo be shle o oolbeet, ™

Tigan Pharmairak's Substinne Reply Mem. of Law in Supp. of Mot. for Sumns. 1.8,
See id. w B4,

=94 F.Supp.2d 497 (S.DALY. 2001)

TR Y

iz



Thee DigubleClick oot found that the web sies affilimsd with DoobleClick wepe "' partics
1o the commmmicaiion]s]® from planiffs and heve given sufficien consent o DoubleC lick e
imiercept them,™** despiie the possibiliny dat the plangiffs may not hove known thai dheir
compuiers were commvamcaiing with DhowbdeClick, and thai the affilaved Web sites may not have
fTully undersiood the mechanisms of the DoubleClick serice.

Having found consent, the DoubleC hck oot procesded to analyze Section 231 1{2)0d)'s
“criminzl” or “tomious” parpose requirement, which =is ie be constued namowly. ™ The coun
meoied that ther evidemce in the cime suggesied tho DoubleClick's actions wene motivaied by
legitimme basiness goals, and found an “uter lack of evidence that [DoubleC lick's] intem was
tortious . .. Because it found that DoubleClick scted with consest end withowt o tonious or
crimiral purpase, the coun dismissed the plaintiffs* Wirasp Act clem *

In Chance v. Avense A, Ine. ™ the plestiffs alleged that Avenue A had placed cooltes on

their compuiers, thus pemsitting the company (o sumeptiticusly nondlor pleiiffs’ lecmonic
commenicaiions. Firsi, sddressing consemt, the coun held that <{i]i is mnplicit m the web pages*
eode instructing the wser’s compaser e coninct Avenue A, either direcily or via DoubleClick"s

server, thai the web pages have consenied to Avenue A's mierception of the communication

“Ed s 514, gooding 18 US.C. 2511 3dL
MEee id. m 51519,

=R
“azeid
=164 F.Supp.2d 1153 (W.0L Wish. 20010

13
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between them and the individeal user.™ The coun also foomd dat e plaintiffs had presenied mo
evidence that the defendants acted with a tortioss or illegal parpose and. thepefore, gramted
smmmary judgneeni on the clamm io Avewse A

In the present case, Maintiffs concede that the Phamsceutical Defendants consented 1o the
placement of code for Phanmatmk s KEToompare service on ther web sites.™  As was the case in
DoubleClick and Avenue A the web site Defesdanes (here, e Plarmecostical Defendomis |
consenied to the service of & web-moniiring compay | PFhammetrak ), and such corsent precbedes
a clem under the Wireinp Act. The Pharmscestical companies contracted with Pharmasirsk, and
authorized Phameatrek o consmunicate with any users wha comacted the Pharmaceutical Web
sites. Diespite Plaintiffs’ valiam snempls to shift the inquiny, it is imelevant for the purposes of the
Wireap Aot whether the Phamaceutical Defendants knew dhe precise mechanisms of
Phameairsl's service or not. B is sufficient that the Phamscenneal Defendanis were panties o
commamicntions with Maintiffs and consented 1o the monisoning service provided by Defendam
Phamairak.

Maintiffs are also wrable 10 demonstrate that Defendants scted with o tonious purpase.
Mainiiffs have prodeced no evidence **either | 1 ) that the primary netivation, or{2) that a

detenminative factor im the sowor [Plarmmrak®s] motivaton for inereepting the comversation was

| U
#%ee id. m 1165,

*5ee Comgl. 9 1.1,
14
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to ool o erinmal [or] sortous . I Without a showing of the requisite mees reg,
PMainiiffs cannoi seeceed on their claim under the Wiredap Act.

Becseee the Plarmaceutics] Defendanis consemed to Phameairsk's METoompare service,
and because Plaimiffs are unshle to present any evidenoe whatsoever of & bortious intent,
Defiendmms are entitled 1o summmary judgmest on Count [of the Complaint.

B Counill- Siored Consmunicaiions Aci™

Tale 0 of the ECP A, also keoemn as the *Siored Wire and Electronie Commmunications snsd
Traesactional Records Act,™ “mims o prevent backers from obisining, shening, or destroying
certain stored elecironic comemunications."™™ The sistuie provides:

[ W hoever — (1) intenticnally secesses withow suthonzation o facility theough which an

electromic communicaiion service is provided; or (1) imtentionally exceeds on swhorizmiion

w0 aocess that facility; and therdby obwaing, alters, or prevents suthorized secess to a wine
or glectronic communication while it is in elecironic sisrege in such sysiem shall be
pamished as provided by sebsection (b) of this section.™

Plaintiffs scknowlsdge that § 200 wos primasily designed 1o provide a cause of action
against cornputer hackers,™ snd argee that “Defendants” condoct of secessing dara in plaineifiz®

computers, including the costent of plaintiffs* e<madls, constitmes eloctronic trespassing and falls

“DoubleClick. 154 F Supp.2d ot 31415, quoting Unised Stases v, Dgle %41 F.2d 819,
B4 142 (DUC, Cir 1993,

iR LA, § 2701, o s,

"ToubleClick, 154 F Supp.2d at 307,

g LA, § 2701{a).

"5ae Pls ' Mem. of Law in Opp®n to Defs.* Mois. for Sunsm_ 1. 27.
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spmarely within the anshil of Sectiom Y7015

Defendamts disagres, and claimn that they are entitbed 0 sermmary judgment on ot least twa
separaie grounds: | 1) Flaimiffs' compuiers are not facilines which provide electronic
coEEanicalions services, an essential elememt of § 2100 and (1) eny alleged socess 1o
“pormmunications” was authorized. ™

Defendamis are correct that an individaal Plaintiff®s personal computer is not o =feciliy
throwgh which an elecroni: communication service is provided™ for the purposes of § X0,
Plaimiffs find it notewonthy that “[plersonal compuniers provide consamers with the opporunity o
access the Inberset and send or receive electromie communicstions.” and dat “[w Jibou persomal
compuiers, most consunsers would not be able to access the Intemet or electronic
commamications" Fair encagh, e without o ielephone, most consumsers would not be sble o
access elephone limes, and without selevisions, most consumers would not be able o sccess cable
television. Just os telephones and ielevisions ore necessary devices by which consumers access
particular services, persoral computers are mecessany devices by which coremers connect to e
Imemet. While it is possible for meodern compaers o perform server-like functions, there is no
evidence thai sy of the Flamtiffs esed dheir compuiers in this way. While computers and
telephones cenainly provide services in the genenal sense of the word, that is not enough for the:
parposes of the FCPA. The relevant seridos is Intemit sccess, and the service is provided through

Tl a 2%
Biee Mem, of Low in Supp. of Def, AHPs Mo, for Sunam. ], 21,
It



15Fs or cther servers, not though Plaintiffs’ PCe™

Even if the court were 1o sssume that Plaintiffs” comgesters are =facilities” ander § 2201,"
any access o stored communications was authorized and, thus, Defendamts’ conduct falls under
the excepton from Bability creaved by § 2M 2k As was dhe case in DoubleClick and Avenue
A, the Pharmacestical Defendents sre “users™ wder the ECPA.™ The DoubleClick count noiad
that, “in a practical sense, Web sites are samong the most active smears’ of Iniemei seoess ™ Az
meers, the Pharmecestical Defendamis could consent o Phamsairek's imierception of Plainfs®
oommicaiions, and Flamtiff canmot survive the motions. for semmary judgmsent “hased solely
om the naked allegetion thai defendama[s*] novess was *unsuthorized. =

Plaintiffs argue that this cese is facosally differen frons DogbleClick, because the
Pharmaceuneal Defendanis did not know thei Plarmerak woald collect the: type and amouni of
personally identifiabde information that it did. Even viewing this fectual distinction in the light

mosl fevorghle vo Plainaf¥s, the Plammscestical Delendants nonetheless authorized Phearmatrak o

Toee Dowbledlick, 154 F Supp.2d a1 308 (“Therefore, the “service which provides io
weers thereol the ability fo send or receive wire or elecronic communicstions”® is *[nbernet
aoceRs)

“The couri m Ayenue A found it “possible to conclude that modern compaiers, which
serve os 6 conduit for the web server’s conuamicaiion 5o Avenue A, ore fecilities under the Act ™
Avenue A, 168 FSupp.2d ot 1161,

"""E“-:c_[hi:-.l-afljck, 154 F Supp.2d a1 309 (“Therefore, we find & a matier of law that the
DoubleClick-affiliated Web snes are “users’ of Internet access under dhe BCPA™); Avemge A,
168 F Sapp 2d at 1161 (finding that “at swininwem the web sive is o “eser” of that comnvanication
service™)

=DoubleClick. 134 F.Supp.2d at 304.
IIH.

iy
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maniler elecinonic comvamications beoveen the welb sies and Plaintiffs. As disowsead above in
Pam AL, the Plarmacomica Defend mits consented o the nsomitoring service provided by
Defendoma Pharmairak in METeomgpare, even if they were mmaware that the program was ahle o

In sddition, the ECPA does not prohibi Flanmasmnlk s actions with regard i the placing of
cookies on Flhimiffs' compuiers. Sectom § X101 seeks o arget commvenications which are in
“glectronic siorage® imcideni o deir rasemission. This cown agrees with the DowbleClick oo
that “Title Il only protecis electroni: communications stored *for a limnied time® in the *middle’ of
a ressmission, i.6. when an elecironic communication service lempomrily siores o
conwanication while waiting o store it™® Even if such cookies were covered by the ECPA,
Phameairek cresied and sent the oooltes, and thus any socessing of the cookies by Pharmairak o &
later date would ceriminly be “mmthonized.® Becssse Pharmairak®s coodoes fall outside e scope
of § 20, Plaintiffs' cloim under that section nausa faill

Finally, Plamiiffs persistently argoe that the Pharmaceutical Defendanis did mot comsent to
the allegedly improper interception of personal information. 1f the Pharmeaceutical Defendants did
md conseni o the alleged mtercepion of persorally identifiable information, then they eould not
have “intenciorally access|ed] without authornizstion® any electromic commvonicotions. W ithowm
the necessary imsent wnder this pumitive sisuie, the Phamsaceutical Defendants canmon e held
lizhle and are entitled to summary pedgment.

Apcordingly. all Defendanis are entitled 1o summary judgmest on Count 1L

“DoubleClick. 134 F Supp 2d o 313
1]
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L Coun I - Computer Fraud sed sbuse Ac™
Thee Cioenpester Fromd and Abuse Act (CFAA] coeates & claim ogaine:

() Whoever — _ _ . (2) intentionally scoesses a computer withoui authorzetion or excesds
authorized access, and thereby obisis . . . () information from any proiected compuier if
= L]

the conduct involved an isterstate or foreign ¢omanarication . . .

Thee CF AN Llimits recovery to those persons who suffer “damage o boes by ressom of o
violation" of the Act. Section 1050e)8) defines domege & “any impainment o the imegnty or
availohility of dsta, o program, o system, or mformetion, that - (A) cosces Joss spgregating at beasi
S50 in vabee during sy |- year period o one or more individuak. ..

Plainiiffs do not allege that their compuiors were physically dama ged im any way, or that
they suffered any dansage resultimg from the repair or replacensent of their compaier sysiems.
Instead, Plaintf¥s argue tho their “sensible nterpretation™ of the CFAA allows recovery for o
“pogmimmble *hoss, " m distimet from economie damage, for the imvasion of their privacy and the
“rogeoipitend loss of conmrol over the dissemination of their privaie information. ™™ Plaimtiffs
stress that they allege both bss and damages, and tha the dansage threshold of 53,00 nay be met
by nggregating claims snwong individuals and over o ome year period.

Thee CF AA does not define “loss,”™ and the First Circuit noted in EF Culvaral Travel BY,

wﬂﬂ'lﬂetm hese endemvored 1o pesohve the comsours of damage and

"8 USC. § 1050,
SigUSC, § 1050aN2)
B8 USC, 1030{eHE)
=ps.* Mem. of Low im Opp'n to Defa* Mot for Semm. J. 18
374 F.3d 577 (1" Cir. 2001).
19
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loss under the CFAMA ™ In thai case, the First Ciroait expliciily sgreed with the DoubleClick
court, and concluded that the sarme’s use of “damege or loss™ indicated o Congressional desive 1o
allbow pecovery for more than purely physicael dansage.™ The First Circuit was careful o mote,
bowever, thai it did not hold thar any loss i compensabile, and thai “Congress could not bave
iniemsded other types of loss to suppon recovery mnless [the 53,0000 toeshold were met =™

Plaintffs have not shomn any evidence whatsoever that Defendanis have cossed them m
lenst 53,0000 of dasnage or ks, Even accepting Mr. Curtin's bald axcertion tha “{d]aa st
people are valushle, markeinble asseis ™ Plaintiffs ore unsble to meet the simiory threshodd.
Any domege or loss under the CFA A may be aggregmied aorss victims and senees timse, but cnly
for & single o™ Becmese Mluniiffs have not shown any focs the demonsirste damage or loss of
aver $5 000 for sy single aot of the Defendants, Diefendants are entitled o semmary pedgneent on
Couni L™

CONCLUSION
Far the foregoing ressons, Defendomis® Motions for Sumemery Judgmeni [Docker 28% 154,

PR a R4

"aee id. m SRS
=,

MCwrtin Decl. ¥ 13,

“Ese DogbleClick, 154 F Supp.2d s 325; Avenue &, 165 F.50pp 2d w 1138 Buisee In
re Amierica Unlise, ne., 168 F Supp.2d 1559, 137495 5.00 Fla. 2001

"Even if Mlaintiffs were shle io esinblish damage or loss greater than the 53000 stabmory

threshold, Flaimiiffs have peoduced no evidence that the Phamsaceurical Defendanis possessed
the reqpuisite mens Fea 1o be held lishle wnder the CFAA.

2



143, 212, and 224] are ALLOWED as to Counts L 11, ond [ of the Consolidaned Amended Class
Action Complaint, and Faintiffs® Motwon for Summery Fudgment [Deckes 2 257 s DERIED.
Defendant Pharmairak s Motion to Dismiss [Dodiet & 268 | = DEMEL.

Having granted sumsmsary judgment on Counis [, [l, and [, this couri declines to reiain
Jursdiction over Cownts, [VaEX, ond those counts are THSMESSED, withom prejudice.

AN ORDER WILL [SSUE.

United States District Judge

|
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Caso 2—Viacom

VIACOM INTEEMNATIONAL, INC. ». YOUTUBE, INC.
G676 F.3d 19
Unsted States Coart of Appeals, Second Cirenit.
Depided: Apdl 5 2012
JOEE A. CAERANES, Cirenit Judge:

Thiz appeal requires m: to cladfy the contourss of the “safe harbor™ provizion of the
Digital Millepnimm Coproght Act (DRICA) that limits the lizbikty of online service
promiders for copyoght inforcement that ocomrs “by reason of the stomge at the
direction of 2 wser of matenal that resides on a system or petwrork controlled or operated
by or for the sermce prowider.™ 17 US.C. § 512(c).[1]

The plaintiffz-appelhnt: m these r=hited petion:—Viacom Intemational Ine. “Vieom™),
The Foothall Aszociztion Fremier Leagne Ld. (“Fremier Leagne™), and tacom: film
studices, television metworks, pmee poblzhers, and spors leapmes (Joindy, [676 F.3d 24]
the “plameifs™)[Z] —appeal fom an Angest 10, 2010 mdsmens of the United Strees
Dismict Court for the Sowthern District of INew York (Lous Lo Stanton, Jodge), which
pranted sumeary ndgment to defendant-appellse: YouTohe, Ine., YooTuobe, LLC, and
Google Ine {joiotly, “YouTube™ or the “defendant™). The plauintff: alleged direct and
sepondary copyoight infrinpement bazed on the puoblic performanes, display, and
repmodacton of appoozimately 79 000 andiowisnal “clips™ that appeared on the Yoo Tobe
wehuite hermesn 2005 and 20058 They demanded inter alia, stamtory damages prroman:
to 17 UE.C. § 504{c) or, in the aitemative, actm] dumages fom the alleped infringement,
s well 2z declaratory and mjmmetive relef [3]

In 2 Jupe 23, 2010 Opmion and Order (the “Jone 23 Opinion™), the Distoet Coart held
that the defendamrs were entifled to DRICA safe barbor protection primarly becanse they
kad menfficient ootice of the parficular infrinpements in swt Vocom Intl Ioc v
YouTube, Ine., 715 F.Sapp.2d 514, 528 (S DN Y2000} In constming the sahutory safe
larboo, the District Coart conchaded that the “artea] Enowledge™ or “avare[ness] of facts
or cirrnmstances” that wonld disqualify an onkne service provider from safe harbox
protection moder § S1IeWl)(A) refer to “Imowledpe of specific and dentifiable
infrimgements™ [..] The Distder Conrt forther bheld thar mem-specific Enowlsdee of
infrmgmg activity is required for 2 service provider to hare the “dght and abdity 1o
comtral™ mfringing activity woder § S12{e)(1MEL [..] Fmally, the Distoet Comes held that

the replication, transzmittal, and d.l:pll.:.' of videos on VouTuobe constineted actimity “by
reazon of the stomge at the dinection of a wser” within the meamine of § 312(2)(1). []

These relited cases present 2 series of sipnificant question: of smhrtory construetion. We
conchde that the Distrct Conrt comectly held thar the § 512(c) safe barbor requares
mowledpe or aorenes: of spedific mifnnging actrity, bot = tacate the order granting
mummary jndgment becamse 2 reasomahle jury condd find that ¥onTohe had actnal
Imowledpe or awarenes: of specific mfnnpine actvity oo it website. We forther hold thar
the Dismict Comex erred by interpeeting the “opht and ability to cootral™ provision 1o
equre “mem-specific” Enowledpe. Finally, we affim the Distriet Court's bolding that
three of the challenged YonTube software fapction: &l within the zafe harbor fox

Cagroriph [z [Findturr 23071 4} Vo= v YouToke
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infrmgement that cornr: “by reascn of ' e storge; we remand for forther fact-fndins
with respeet to a fonrth softeare fanetion

BACEGROUND
A The DM CA Jafe Harbors

“The DMCA wa: emacted im 1985 to implemen: the Wordd Imtellecmal Propesy
Cieganiration Copyright Treaty,” Universal Cigy Smdios, Ine. w Codey, 273 F.3d 429, 440
(2d Car 2001}, and to apdate domestic n:pr.nghtlm'.ﬁ::ﬂm digital age, [675 F.3d 37] [.]
Tifle T of the DMCA separately filed the “Online Coproght Infrinpement L|.|.I:l.|.l|.rl.'
Limitation Act™ (OCILLA), was dessgned to “cladf[y] the liabibty faped by serwee
prowiders who tranumst potentially mfringing material over their petwordks ™ [.] Bat
“[e]ather than embartmg npon a wholesale chinfication™ of vaoom: copyoght dostrimes,
Conpres: elected “to leawe current i in it evolvng state and, instead,, to comate 2 semes
of “safe harbors[ |7 for certain eommon activites of service providers ™ [.] To that =nd,
OCILLA esmblzhed a sedes of fomr “safe barbors”™ that allow qualifyimg service
provsders fo limit thesr liahildy for claims -:f-:i:-]:r:i.g;'luiu.&i.u.gementhhedm'l]
“trnsitory digital nefwock commanseations™ (b)) “system cachmg,™ “information
reziding om Tystems or networks ar [the] directon of msers,™ and (d]) n‘.:n.'Eq:u:ml'l:n-:|:| location
toals.” 17 TLE.C. § 5120a-{dL

To qualify for protection noder any of the safe harbors, 2 pady mnst meet 2 e of
threshold cotema. First, the party pmst in faet be 2 “service provider,” defined, i
pertiment part, as “a prowider of omline sermices or network aceess, oo the opemtor of
fycilities therefoc™ 17 T.SC. § S12(EW1)B). A pany that qualifiss a3 2 service provider
mmst also satisfy cermin “eonditions of ebpbdity,” incnding the adoption and measonable
implementtion of 2 “mepeat infomger™ poliey that “provides for the tenmanation im
wppropnate cirnmstnce: of mbsonbers and aceoant halders of the service provider's
spstem of metwork™ Id § S1ZE(1MA). In addition, a guaEffng sermipe provider mmst
wecommedate “vtandard techoics] measmres” that are “msed by copyoght oonen to
idestafy oo protect copyrghted wooks.™ Id. § SL2ELIE), @)

Beyond the theeshold criteria, a service provider pmst sapsfy the reguirements of 2
particnlar safe barbor Im fhas case, the safe harbor at msme = § 5123, which cowers
infrmgement claims that anse “by reason of the storzpe ar the direction of 2 mser of
material that rezides on a system o neteork controlled or operated by or for the sermee
prowader™ Id. § 512{e)(1). The § 512(c) safe harbor will apply coly if the service provides

(4] ([ does not have acimal Enowledpe that the material or an activity wsing the
mzterial on the system or petwork & infrinsine,

(i) in the abience of meh acmal Enowledse, is not aware of fack oo
cinrmmstanees fiom which infrinsne setivrty is apparent, or

(1ii) mpon chiirmyg such Enowledse or awarsness, 2cts expedition:ly to remoTe,
or disable access to, the materal;

(B) does mot recerve 2 fimencial benefit directly attribatzhle to the infomging actity,

Cagreripld [ oo (Findarer 2004} YVimeo= T YouToke



in a case in which the service provider bas the dght and abdity to control meh
activity; and

(C) npon notfimation of daimed infrmgement as desedbed i parapraph (3,
responds expedifionsly to remore, oc disable access to, the miatedal that is claimad
to be infringine or to be the subjeet of infringine setrety.

I § 512061 ANTC) Section 51200} also sets forth 2 detailed notification scheme that
equires service providers fo “detigmate] | an apent to receive notifications of claimed
infrmpament ™ i § 312061021, and .]:er_l.E.E: the sompoments of a proper notfication,
commonly knowma a3 2 “takedown notiee,” to that apent, see id § 512(e)(3). Thaos, actoal
mowiedge of infringineg matedal soareness of Bety or coenmstaness thar ks
infrmgme aetivity apparent, of [676 F.3d 28] receipt of 2 fakedown noties will sach trsper
an obligzton to expeditionsly remome the infringine putedal

With the statatory context in mimd, we oow tum to the facts of this case.
BE. Facmal Background

YouTabe wa: founded in Febrpary 2005 by Chad Huodey (“Huoder™), Steve Chen
[*Chen™), and Jawed Kaom "‘K:.r.lm"“ three former :nq:l.urnes af dl.emtem:t COmIpany
Pl.r_pl]. ‘D._he:u. YouTube mmnouzesd the © nﬂim.ll limmech™ of the webste in Dhecember
2005, a press releaze desedbed YouTube 2z 2 “consumer media company” that “alows

_p]etu wich, mpload, and share personal wideo clips 2t worw. You Tobe. com ™ Unde
the slogan “Brcadeast pourself™ YouTube achieved mpid promicence and pooftbilisy,
eclipumy competitors such a3 Google Video and Yahoo Video by wide margins. In
Iiorember 2006, Google acquired YouTube in a stock-for-siock tansaction vained at
§1.65 hillion. By March 2010, 2t the time of sumeary mdgment boefng in this Ligtion,
site traffie on YouTaobe had scared to more than 1 billicn daity wadeo views, with more
than 24 hours of new video nploaded to the site every minmte.

The bazic fanction of the VooTobe website permits nsers to “upload™ and view wideo
chps free of charre. Before nploading a video to YouTube, 2 user must megister and crease
an accomnt with the webzite. The registration poocess reguires the nser to acesp:
YouTube's Terms of Use agresment which provsdes, inter alia, that the nser “will mos
soheit materal that &= copyophted _ wnless [be =] the owner of uch dghts or kals]
pemiszion from their rghtfal owmer to post the matedal and 1o gant Yoo Tobe all of the
licenze rights granted hemein When the registration process it complete, the wer can
sigm m 1o his account, select 2 Tideo to wpload fom the nser's personal computer, mokbile
phone, or other device, and mstmaet the YonTube sytem to upload the video by cheking
oa a vartaal wpload “bathon ™

Uplcading a wideo to the YouTube website toppers 2 sedes of awtomated software
fanctions. Dharing the npload process, YouTube makes ome oo mors exact copies of the
video m itz odgina file format Yoo Tobe also makes one or more addstional copies of the
vides in “Fhsh™ format [4] a process mown as “tanscoding” The tanseoding process
ensmres that YomTube videcs ame available for viswing by most nsars at their request. The
YouTabe system alloss nsers to gain aceess to wideo content by “streaming™ the Tideo o

Cagroriphe' [z [Finkarer 2071 4 Yoo T YouTobe
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the mser's compmter in response to 2 pliyback request YomInbe nies a computer
dlroothm to sestafy clips that ace “related™ to 2 mdeo the oser watches and display links
to the “related” clips.

C. Frocedural History

Fluintiff Vizcom, an Amecran media conplomenmte, and vadons Viacom affiliztes filed
st agaimst Youlube on March 13, 2007, allegins direct and secomdary copydghs
infrmgement[3] bazed oo the poblic perfoomence, display, and reprodortion of thex
amdsorizml wadks on the VooTube webzite. Plaintiff Premisr Leagme 2n Englith soceer
leagne, and Fhincff Bowme Co. fled a pufatiee class actiom agaimst [676 F.id 2§]
YouTube on May 4, 2007, allegme direct and secondary coprright infrinpement on behalf
of 2l copyoght owner: whote maternl wes copesd, stored, desplayed, or perfoomed on
YouTube without anthocration Specifically at ke were some S3.497 wideo clips
identified by Vizcom, as well az 13,500 addifiomal clips (joimtly, the “clips-in-zait'™)
identified by the potative cass plamsiff,

The phintiffs in both action: principally demanded stamtory damage: pursmant to 17
UELC § 304 or, in the altemative. actm] damages phns the defendanss' profits fom the
alleged imfrimpement, as well a3 declantory and imjenetive melief[§] Jodge Stnton, 1o
whom the Viacom action was asugned, accepted the Premser Leasne class action az
related. At the close of discosery, the parties in both actions eross-mored for parmial
smmmary mdpment with respect to the applicabibty of the DRAICA safe barbor defense.[7]

In the dual-captioned June I3 Orpmmion, the Diistoct Court denied the plaimtiffs’ motions
and gramted summary judgment to the defendants fnding that VonTobe gualified for
DACA safe hasbor p.l:l:-tl:i:'hun with respect to all claims of direct and secondary
coprropht infrmgement [..] The Distict Conrt prefaced otz amabywrs of the DACA safe
harbos by holdmg that, bazed on the plaintiffs’ mmmary jpdsment mebmistions, “a ooy
cocld find that the defendants mot only weme generally aware of, bet welcomed,
copropht-infringine matenal beng placed on ther websice™ [..] Howerer, the Distres
Court alwo poted that the defemdant: had properly designated am zpent pursmnt to §
512{ci(Z), and “when they received specific notice that a parbeular item minmped a
coprrpht, they swaftty remaored ie™ [..] Accordingly, the Distriet Court identified the croe
of the inguiry with respect to YouInbe's copyoghs liabadity ax fiollows:

[T]ae critcal question i whether the smmrory phoses “acma] Enowledpe that the
mxterial or am activity wing the materia] oo the system oo metwork oinfrinsins ™
md “facts or ciocmmectanee: fropy which mffnging activity is 2pparsns” im §
S512{e) AN and (i) mean 2 proenl rrameness that thers e nfrircements (here,
chimed to be widespread and common), or mther mean 2ctml or constmrctees
owlsdpe of specific and ideptifiable infrincements of ndvidnal itens.

[..] After qooting at length from the lepichiive histooy of the DRCA | the Destret Coare
keld that “the phrases ‘actml nowlsdge that the material or zn actierty” 15 infrmging, 2nd
‘faets or cirenmstanees’ mdicating infrinsins activity, descnobe Enowledse of specific and
identifiahle mffngements of particular indimidea] tems.™ [..] “Mere knowledge of [the]
pr=walence of soch actmity in peneral ™ the Districs Conmt conclnded, “iz mot encaph ™ ]

Cimgrorphd [z ([Fndtuer 200 4} Vo= v YouToke




In 2 fimal section hbeled “Cither Points,” the Distoet Court rejected too addisional chims.

First, it pejected the plaantiffs' aronment that the replimtion, tranumital and display of
YouTube videos are fonctions that fall outside the protecton § 512()(1) affords foo
“infrinsement of copymght by reasom of ... stomge ar the dicection of the nser™ [.]
Second, i rejected the plyintish! menment [§76 F.3d 3] that YouTube was inelmble foo
safe harbaor protecoon nnder the contmol provision, holdmg that the “right and ability 1o
cogtral® infongme activity woder § 5120cH1)1(B] requines “item-specific” Enowledpe
thereod, beeanze “the provider mmst Enow of the partieniar case before be can comtral ™
[-]

Followmy the Jone 23 Cpmion, Eml jpdgmest m fovor of YonTohe was entered om
Angmst 10, 2010 These appeals followed.

DIACUIAI0ON

We review an order granting smmmory mdsment de noro, drawing all frtea] infersnpes
in favoe of the poo-moving party. [] “Summary jmdgment is proper omoly when,
consirnmg the svidence in the light most fironbls to the Doo-motant, Thers is oo
prmmine drspate as to amy maternl fact and the motant iz enttled to jedgment a3 2 matter
of law* ™" [..]

A Actual and “Red Flag” Encwledge: § 512(c)(1)(A)

The frst and most Inposn: gueston oo apped iz whether the DRMICA safe barbor az
iszne requires “actml mowledge™ or “avarsfpes:]™ of fets oo cirrnmstnces indscatins
“specific and identifable infrinpements™ [ ]. We consder first the scope of the stamtory
prosision and then itz apploation to the recond in thes case.

L The 3pecificity Requirement

“Ax in all smmiory constaction cases, we begin with the lngnase of the smatmte,” [.]
Undez § 512(e){1}{A), safe harbor protection is avaihble only if the service provides

(1) does mot hare acmal krowledpe that the material or an actwity nuins the maternal
ca the system or netwodk is mfnnging,

() in the absence of voch arimal Enowledos, is ot aware of fGets or cirrumstanees
from: whach mfrinping activity is appanest; oo

(=) wpon obfaining meh knowledpr or zwarsness, acts expeditionly 1o remowe, ox
dizable access to, the matedal ...

17 TEC. § 3120)(1)(A)L As previomzly noted, the Déstrict Conrt held that the samtory
phmzes “actmal mowiedge that the matesal ... is infringieg” and “facts or cirroms@anees
from which infopsme actmity 5 apparent”™ mefer to “knowledpe of specific and
idemtifizhle infrinpements.” [..] For the reasons thar follow, o substantially affiomn that
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Althowgh the parties marzhal a battery of other arpaments oo appeal, it is the text of the
statmte that compels our comchnzion. In particnlar, =e ane permaded that the basic
operztion of § 512{c) regmires Enowledse or awareness of specific infrirsme actiwity.
Under § 512{e)(1)(A}, Ioowledge or awareness aloor does oot disgmbfy the service
provder; rber, the provider that grins nowledge oo awareness of nfringies activity
retains safe-harbar protection if it “acts expeditionsty to remore, or disable apcess 1o, the
material ™ 17 UA.C. § 3120 (1) (AN Thas, the natore of the rempral chismtion iself
cootemplates Enowledse or awareness of specific infrinsine maternl, becamse expeditions
remeoral is possible only if the service promder kEnows with partsenlanty which tems 1o
remore. Indeed, to requirs expeditions remoral in the absenes of specific Inowledge [6748
F.3d 3l1] or awareness would be to mandate an amorphon: obligation to “nke
commercially measopable steps” in mesponse to 2 generziized awareness of infringement.
[..] Snch a view camnot be reconciled woth the lanpnage of the stmte, whech requares
“expeditions] [" action to remove or dizable * the matenial ™ ar msee 17 TSLC §
5120 1A i) (emplzsis added)

On appeal, the pluintift dispete ths: coochsion by doowinp oor attention fo §
5121 AN, the so-called “red fag™ nowledee provizion. See sd § SL2((1HA)I)
(Ematmg lizhilsty where, “in the absence of sech actnal Enowledse, [the service provider) is
ot aware of facts or ciccnmestances from which mfringing activity is apparent™). In thei
wiew, the nue of the phrase “fets or crenmstances”™ demonstates that Congress did wot
intend to limir the red fhg provision to 2 pamienlar trpe of Imowisdge. The plaintffs
cogtend that requiring asaremess of specific iofrinpements m ooder to establsh
‘poare{ness] of facts or cirrumstances from which infringing activity is apparent,” 17
TEC § 5120(1HA)I, renders the red fhy provision moperfluoms, becanse thar
prosmion would be satisfied only when the “actml nowledge™ provmion is o atsfed.
For that reazon, the plantific wree the Court to bold that the red 2z provizion “pequines
less specificiey™ than the acmal Enowledpe prowizsion. []

Thiz argemen: misconstmes the relationship berwesn “2emal™ knowledee and “rad faz™
Imowiedpe. It iz e that “wee are required 1o “disfrror interpretations of somtes thar
render hnpmge smperfinoms.’ * [] But contrary to the plaintiffs’ assemions, constroing §
512(ci(1HA) to reguee actnal kEnowldpe or awareness of specific imstances of
infrmgement does not render the red fag provision saperfoons. The phrase “actozl
Imowledpe" which appears in § 51Ze)(1){A)E), is fequenty wsed to denpte smhjectre
belief [_] Ev cootmast, conms often immoke the lansnape of “facts or cirromstamees™
whach appears in § 512(2)(1}{A)), in discussing an objectire reasombleness standard. [ ]

The differsnce betreen actml and red Sag knowledze is thms not berresn specific and
proenlized Enowledze, bat mstead beteesn 2 mbjectre and an objective standard. Im
piber words, the zcmal Inowledpe provision mums on whether the provider actnally oc
“rohjectvely” kmew of specific mfningement, while the red fap provmion mms om
whether the promder was subjectvely aware of facts that wonld hawe made the specific
infrmgement “objectively™ obviows to a reasomable person The red fSap provision
becanse it imcorporztes an objectre shmdand it oot swallowed wp by the actoal
Imowisdpe provision noder our coastmeton of the § 51240¢) safe barbor. Both prosrsions
do independent ook, and both apply oaoly to specific inttances of nfrinpement.
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The limited body of case o interpretine the knowledge provisions of the § 512(2) safe
barbor compomz with owr view of the specaficlty requiremens Moz [676 F.3d 3Z)
recemtly, 2 panel of the MNinth Cirenit addreszed the seope of § 512(¢) in UMG Recordmgs,
Inc. v Zhelter Capital Famners LLC 667 Fad 1022 (9th Cic201l), a copyoghs
infrmgement case agminst Veok Metwocks, a video-hosting secvice similar to Voo Tabe [5]
Az im thiz case, vardoms mmsic poblizhers boowpht smit against the service provider,
chimmg direct and secondary copyopht infrmgement based oo the poesence of
nnznthoszed content omn the websrte, and the website opemior sonpht refoge o the §
5132} safe harbor. The Cons of Appeals affirmed the district court's determination an
smmamary ndpment that the website operator was enttled to safe harkor protection. Witk
respect to the actnal knowledpe provisosn, the panel declined to “adopt] | 2 broad
conception of the Enowledse requirement™ [..] holdmyg instead that the safe barboc
“lelequir [es] specific Inmowledpe of particubr mfrngimg activty,”[.]. The Court of
Appeals “reach[ed] the same comcdnsion” with mespect to the red fhy provmion, noting
that “fwje do not plape the burden of determining whether [matedals] are actmally depl
omo A service poosader ™ [

Althonsh Shetrer Capoial comtams the most explicit disenssion of the § 512(c) nowledpe
prosmion:, octher exses anes peneralhy in aocord. []

Bazed on the text of § 512{e)(1}{A), 2z well as the Emited case e on paint, we affirm the
District Comrt's halding that actnal Enowledpe or aorarenes: of fot or circumsances thas
indicate specific and idemtifighle instncs: of infrmpement wil disgqoalify 2 servies
prowider from the safe barbor.

2 The Grant of Jummary Judgment

The corcllary gaestion oo appeal is whether, ander the foregoing construction of §
512{e)(1HA), the District Conrt erred in pramtmg sammary mdsment to Yoo Tube oo the
record presented For the reasoms that follow, we hold that althonph the Distriet Coart
comrectly intezpreted § 512{e}{1)(A), ummary pdgment foo the defendants was prematore.

i 3pecific Enowledge or Anareness

The plaimtiff: argne that, even nnder the District Court's constmction of the safe harbhor,
the record raises maferal msues of fact regardins Yoo Tube's artmal Enowledps or “red
Har™ awareness of specific inttnces of infrmgement. To that end, the plaintff: dome omr
iftention to vaboms estmates regarding the percentse of nfringine content oo the
YouTube website. For exampls, Viacom cites evidence [§76 F.3d 33] that YooTube
employes: conducted webzite urvers and sstimaced that 75-807% of all YouTobe smeams
comtained copyrphted mategal The clas: plaimtffs wmdarly clamm that Credit Suisse,
wering 33 fimaneial advizor to Google, estpopted that mome than §8F% of YonTunbe's
cogtent was “premnm™ copyriphted comtent—and that omby 0% of the poemiom
cogtent was amthoored These appromimatons woggest that the defendants were
pomscions that significant guantite: of matedal oo the Yoo Tube mebzite were infringine.
[-] Bat zoch estimates are menffcient, sndmg alone, to coeate a troble ivwme of et as to
whether YouTobe acmally Inew, or was zware of facts or circnmstances that womld
indicate, the existence of partenlar instances of mingement.
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Bevond the survey results, the phintiffs rely npon meernal VooTobe comeunications that
do refer to particnlar elips or proups of clips. The class phisfiffs argpe that Yoo Tobe was
rmare of specific mfringing materal becznse, inter 2liz, YonTobe attempeed to search fox
specific Premier Leapne widecs oo the site in order to ganpe their “vane bazed on wxdeo
mage” In particnlar, the class plaiofiffs eite 2 Febmmary 7, 2007 e-mail from Faiock
TWalker, director of wideo parmerships for Google and ‘!l.n'ﬂ"ub:. mquemn.g: that hiz
n:llﬂgues calechite the pumber of duily searches for the terms “foothall" and
‘Premier Leapme™ in preparation for a bid on the global nphts I:DPIEIII.iﬂ Laapme pomtent.
On anpther oocazsion, Walker requested that any “cleardy mfroping, offical broadeas:
footzpe™ from a list of top Fremier Leagme chnb:—incdndmg Liverpoo] Football Clob,
Chelzea Foothall Clob, Manchester United Football Chob, and Arsenal Foothall Clnb—be
taken down in adwance of a meeting with the beads of “seren)] major sports teams and
lemaznes.” Yon Tobe ultmately depided not to malke a bid for the Fremier Leazne ophin—
bt the infringing content allegedly remamed on the website.

The record in the Viscom action imclnde: addstional rmzmples. For mrtnecs, YonTube
founder Jased Farim prepared a report in March 2008 which stated that, “[a]z of today(]
epizodes and clips of the following wel-knows shows can 11l be found [on VooTobe]:
Family Guy, Sonth Fage, MTV Cadbs, Daily Show, Reno $11, [and] Dave Chapelle [zic] @
Farim forther opimed that, “althongh YouTube is not legaly required to momitor
cogtent ... and complies with DAMCA tkesdoon reguests, we woold benefit from
preemptrely remoTmy content that is blatastly illeal and kel to attract critiezzem. ™ He
alzo moted that “2 more thorowgh anabysiz"” of the msoe would be reguiced. At least some
of the TV show: to which Kaom refered are oomed by Vizcom A rexsomable joroo
could coochde from the AMarch 2004 report that Elaom kEnew of the presence of Vocon-
ooned materizl oo YouTobe, sines he presmmably locased specifie clips of the shows in
maeston before he conld annonnee that YonTube hosted the contest “[a]z of today™ A
reazomable mror eonld alwo mnchd.eﬂuthmbd.ﬁed:heﬂ:psh:lmu:dtnb:
infrmgmg (imce be efers to them a3 “blamantdy dlesat™), and thar YouTube did mot
remore the content from the wrebsite notl condortmg “2 more thoroaph analesis™ tms
expoumng the company to Ibility in the nterim

Forthermore, in 2 July 4, 2005 e-mail exchanpe, Yoo Tube founder Chad Hurley sent an e-
mail to hiz co-fomnders with the subject line “budisht commerdalz™ and stated, “we
meed to reject these too.” Steve Chen responded, “can we please [676 F.3d 34 leare these
in 2 bit lomger? another week or tooo can’t bort™ Kadm also repled, indimaring thar he
“pdded back im 2l 28 bmd wideos™ Similady, in an Angnst 9, 2005 e-mal ezchanpe
Hudey uwrped hx collezgoes “to stam being dilipent abomt mejectmg coprophted S
imappropriate combent," noting that “there is 2 cna clip of the shoetle clip oo the site today,
if the boy: from Tumer wonld come to the site they might be piz:ed® Amin Chen
resisted:

bt we shonld ust keep that sinff oo the e i really dom't see what will happen.
what® someone fom cnm sees i be bappens to be someons mith power? be
kappen: to want to ke o downa rpht aey. be gets in towch with con lepal 2
weeks hifer, e get a cease & desist letter. oo fake the video dowm.
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And again, Farim agreed, mdicating that “the TN space shoitle clip, I like. o= can
remoTe it ooce we're bigper and better Enowr, bat for now that clip is fne.™

Upon a review of the recond, we are persmaded that the plantiffe may have mized a
material ivme of fact reparding YouTube's mpwisdge or aoareness of specific mem@nees
of mfrinpement. The forepoiny Fremier Leagoe e-madl:s megoest the identification 2nd
remoral of “cleady imfringine officil hrozdeas: footape™ The March 2006 repor:
indicates Flanm's awareness of specific clips that he percewed to be “bhanty dlegd™
Simnibyriy, the Bod Licht and space shuoitle s-oails refer to partenlar elips m the contest of
comespondence abont whether to nemore miringing material from the website. On these
faets, a rexsomable juror comld comchde that YonTuobe had actual kEnooledze of wpecific
infrmgng aetierty, or was at least aoare of fart or drommstnees fom which specific
infomgmg activity was apparent. See § SL2(&)(1)(A)NL-LH]. Accordinply, e bold that
smmmary mdpment to YouTwbe on all dips-in-smit, especilly in the absence of amy
detziled examination of the extensive record on summarnry mogment, was prematoee. [5]

TWe kasten to mote, howerer, that althongh the forsgoing e-mails were annezed a3 exhibats
to the summary mdgment papers, it is nocler whether the chps eferenced therein are
amonp the current clips-in-snit. By definition, onby the enrment clips-in-mit 2re at izme in
thiz Itigation. Accordingty, we racate the order gramting mummary mdpment and instroet
the District Court to determme on remand whether any specific infrmgements of which
YonTube kad kncwledzs or awarenes: correspond to the elips-in-soit in these artions.

i “Wnllful Blindness™

The plamriffs farther arpne thet the Distoct Court emed m granting smmmary odgmens
to the defendant: despite evidence that YouTnbe wa: “willfally blind™ to specific
infomgng activity. On this iswoe of frst impeession, we conzider the application of the
common law willfol blindness doetrine in the DRCA contest.

#The pronciple that willfnl blindnes: = Boomomnt to wowlsdge it bardly oovel™
Tiffamy (23]} Ine. v. eBay, Inc., 600 F.3d 93, 110 2. 1§ (2d Cir2010) (collecting [6746 F.3d
33] cases; see Im re Aimster Copymght Litig, 334 Fid §43 (7th Cir2003) (~Willkhl
bindness r knowledpe, in copyopht Iaw ... 2z it is In the b peoenly ™). A persom iz
*pillfnlly blind™ oo enprees in “comseions avoidince™ amonatng to nowledge whene the
peon @ pras aware of 2 high probabdity of the fact in dispate and conscously rroeded
confirming that fact” @ [..] Woting in the tademark mfinpement context, == bare held
that “[a] sermce provider iz not _ permitted willfizl blindpess. When it has reason 1o
smspect that wsers of i service are infringins a protected mark, & may not shield @self
from leaming of the parienhyr infrinsme tnonwaetion: by looking the other way.™ Tiffasy,
600 F.2d at 1089,

The DMCA doe: not mention willfinl blindmess. Az a general mamer, we ioterpeer 2
statmte to abrogate 2 common hw ponciple oply if the statobe “speak(s] directly to the
gaestion addreszed by the common law™ [..] The relevant question, therefoce. is whether
the DACA “speaks] directiy” to the pomeiple of willfal blindness. [] The DAMCA
prosEion most relewant to the abrogaton mguicy is § 512(m), which provides that safe
barbor protection thall aot be conditionesd on “a service provider monitoong o service
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or affirmatively seeking faets indicating infrinpine actrity, except to the exrtent conzstent
with a stzndard technical measure complying wih the provmions of sobsecton 3.7 17
U.ELC. § 512{m)(1}. Section 512{m) iz explest DMCA wmafe barbor protection canaot be
condrtioned on affinmative monitoons by 2 servies provider. For that reason, § 5120m) is
incompatible =ik a beoad comamon lrw duty to monttor or otherorize seek oot infringine
activity bazed on genenl awareness that mfrinpement may be coomring. That fret does
nmat, however, dispose of the abrogation ingoiry;, 2z poeviowsly noted, willfial blindness
cannot be defined as an affirmadive duty to monitor. See Aimp—Alarshall 356 F.2d at 170
{(holdmyg that a person is “wallfnlly blind™ whers he “was aware of a kaph probahility of
the fact in dispute and consconzly avoided confimming that fet™). Becanse the stamee
does oot “speak] | directly™ to the millfnl blindnes: doctone, § 512{m) limits—bot does
nat abrogate—the doctrine. Accordinpty, we bold thar the willfol blindmess doctrine may
be appled, m appropriate circumstances, 1o demonstrte owledpe or awareness of
specific instnees of infrirsement ender the DRMCA

The Distrser Conrt cited § 512{m) for the proposition that safe harbor protection does
not requre affirmative monitonesg, [..] bat did not expoesshy address the princaple of
willfizl bEndmess or its melatonship to the DMCA safe barbors. As a resalt, whether the
deferdants made 2 “deliberate effort to aroed goilty Enowledse™ [] memains a faet
gaestion for the Distdet Court to consider in the first instance on remand [10]

E. Conmel and Benefit: § 512(c)(1)(B)

Apart from the foregoing Imowlsdge provisions, the § 5120c) safe harbor prowvides thar
. elzmble service provider mmst “mot recerre 2 Grancial benefit directly astribaotable to
the infrmgmg actwity, in 2 case in which the wereice provider bas the gt and ability to
comtral smeh actiwity” 17 ULSC. § 512060(1(E). The Distriet Conrt addressed this ismme in
2 smgle pamapraph, gquoting from § 5120c)1)(B), the so—called “comirol and beneft™
provmion, and coochding that “ftfke “mnght and abiity to contmol’ the activity pequires
Imowisdge of it, which mmst be tem-specifie.” [...] For the reasons that follow, we hald
that the DNstoet Court emed by importing 2 specific bnowledse requiremnent meo the
comtral and benefit provision, and we therefoos rememnd for farther fact-indmg oo the
iszne of eontrod.

L “Right and Ability to Control” Infringing Activisy

On appeal, the parfies advocate two competing constmctions of the “rght and ability to
comtral™ infringee acterty. 17 TLSC. § 512()(1)(B). Becawse each is fatlly dared, we
reject both proposed constrartions in favoe of 2 fact-based ingniry to be condneted m the
first instamee by the Diestrict Cowrt.

The first constmction, preszed by the defendamts, is the ome adopeed by the Distrier
Conrt, which held that “ths provsder pmst knowr of the partinlic cxse before be can
comtral 7 [.] The Minth Cirenit recentdy agresd holding thai “noil [dee service
provider] becomes aware of specific nnanthonzed matedal it canoot exercise ifs “power
or zathorny’ over the specific infrmeme iem . In practical teoms, it does oot hawe the kmd
of ahility to control infringine activity the stambe comtemplates ™ [..] The touble with this
comstnction is that importiog 2 specific knowledpe requirsment mio § 312()(1(E)
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renders the comtral provision doplicatre of § 31200 (1)(A) Any service provider that has
itemn~zpecific knowledpe of infringing activity and thersby obtains finanecizl bepefit woald
dlready be exchided from the safe barbor ander § S512(e9(19A)] foo having specific
Imowisdpe of infringines material and filing to effect expedibon: remotal Mo addisonal
service prorider wonld be excleded by § 512(e)(1)(B) that =as not already excheded by §
512(ei(1}aA). Becamse stmrooy interpretations that render lampnage soperfinons are
dizfarored, [ ] e reject the District Conrt's interpretation of the control prowmion.

The z=cond constroction, nrged by the plamziffs, is that the comtral provizion codifies the
common law doctrme of vicanomns copyoght labibty. The common e imposes labilicy
for wicarions copyopht inforsement “fwlhen the nght and zhilty to sapervise coalesce
with am obrions and direct franeial imterest in the exploitation of copyrghted
materials—eren in the abience of actml Enowledse that the copright mooo [paly] is
being impaired ™ Shapiro, Bernstein & Co. . HL Green Co., 316 F.2d 304, 307 2d
Cir. 1963)[..]. To suppoct their codification argament, the plamsiffs redy [676 F.3d 37] on a
Honze Report rehting to a prefminary verbon of the DACA- “The ‘right and ability 1o
comtrol’ lansnape ... codifies the second element of vicnoows lizbdity.... Sobparzpraph (B)
is imtendsd to preserce exmistmg case bnw that exammes all reevanmt aspects of the
relzfionzhip betwesn the promary and secondary mfrineer ™ B Rep. oo 105-551T), at
24 (19%E). In responze, YonTuhe potes that the codification reference was omitted from
the committes reports descobmg the fmal lepishrtion, and that Congress ultmacely
thandoped any aftempt to “embark] | opon a whalesale darification™ of weanows Inhbility,
electing instead “to create 2 sedes of Safe babors' for certin common actwites of
service providers.” S HRep. Mo, 105180, at 1%.

Happily, the fomre of dimial coprrght e does pot tum on the confaosed legrlatre
bastory of the contmol provmion. The peoenl mile with respect to common lew
podification iz that when “Copgre:: nzes terms that bare accomclhited setflesd meamine
nnder the common law, 2 conrt pmst imfer, noless the stamte othermize dictates, thar
Coopress mens to incorpomte the extablrhed meanmg of those temns ™ [..] Under the
common law wicadons liabadity standard, * ‘[fhe ability to block mfringers' aceess o2
partirnlar emvimomment for any rexson whatsoerer is evidence of the nght and abidty 1o
smperrrse’ 7 Amsta Records LLC v Usenrteom, Ine., &33 FSopp2d 134, 157
(3 DIY 200% (altemxtion m ocpinal) (quotmg A & M Becords, Inc. v Mapster, Inc, 239
F.3d 1004, 1023 (%th Cir2001}). T adopt that principle in the DAMCA contest, bowever,
woald render the stahote intemally incoosistest Section 512(c) actmlly presmmes that
service providers have the ability to “block ... accews™ 1o infringing material [ ] Indeed, 2
service provider who kas mowlsdge or awareness of infringing maternl or who peceimes 2
takedown potice ffom a copyopht halder iz regaired to “remore, or dizsable aceess 1o, the
material” in order to claam the benefit of the safe harbor 17 US.C § 512060010 A &
(C). Bt in tking such action, the wermice provider wonld—in the plaisisffs’ apabrs—be
admirting the “right and ability to contral” the infringine material Thms, the preceguisice
to safe harbor protection wnder § S12{e)(1A)LD & (C) wounld at the same fime be 2
dizgualifier nnder § 512(e) (1 E)L

Moreorer, if Coopres: had mtended § 512(c){11(B) to be coertenure with wicanons
lizhikty, “the statate cowld have accomplizshed that resalt in 2 more divect manper ™ [...]

Caprorphd [ oo [Pk 200 4 Vo= v YouToke

321



322

k iz conceivable that Comgress _ intended that [service promaders] which peceire 2
fmanmal bepefit directly attibwfable to the infrinses actwity would not, woder amy
crenmstances, be ahle to qualify for the mbsection (&) safe barbor. Bt if that was indeed
their intention, it wonld kare been far zimpler and mech more strightforsand to mimphy
say a5 mumch. [..]

In any event, the forepomg tensior—elewhers desenbed 2z 2 “predicament[11] and 2
#eateh 22 13—z smfficsent to estzhlish that the contral provizion “dictztes™ [§76 F.3d
3] a departure fom the common b wicanons Ezhilsty standard] ], Accoodingiy, we
conchde that the “mght and abadity to contool™ mifnnping actvity weder § S12()(1(E)
“requires something moee than the zhilty to remove or block aceess to materals posted
oo a service provider's website ™ [] The remuinme—and more diffenls—gmestion i
ko to define the “something mone" that = regoined.

To date, ooly one counrt has found thar a service provider had e rght and ahilisy o
cootrol miringing activity woder § 512Z{el1)(B).[13] In Pecfect 10, Ine. v Cybemet
Wentures, Ine., 213 F.2upp.2d 11448 (CD.Cal 2002), the court found control wheee the
service prowvider imstitnted a mosmitoomg program by which wser websites received
‘datpiled mztraction: regardfing] ismmes of lapownt, appearance, and comtenz™ [.] The
service provider alto forbade certam fype: of content and refsed access to miers who
failed to comply with its instmactions. [..] Simihrly, indecement of copyright infricgement
mnder Metro—Goldwyo-—-Alayer Smdios Inc v Grokster, Lod., 545 TLE 213, 135 5.Co
2Té4, 12 LEd2d 7Bl (2005), which “premises Ibility on puzposefol, culpable
expreszion and condnet,” [..] might also bse to the level of cootrol noder § 312()(1(B).
Both of these emamples imwolve 2 service provider exerting nbstantal infinence on the
wetivities of msers, mithont pecessanir—or even frequestir—acquizing  Enowledge of
specific Infrmging activity.

In lipght of onr holdmg that § 5120c)(1)(B) does oot melede a specific Enowledpe
requirement, we think i pmdent to remand to the Destrict Conet to conssder in the firse
instance whether the plaintffs hare addneed smfficient evsdence to allowr 2 reasopable jory
to conchade that VouTube had the right and ability to costrol the infringing activity and
receimed 2 financal bepefit directly attribamble to that activity.

C. “By Reason of” Storage: § S12{c)ily

The § 512(e) safe barbor iz only availabls when the mfingement oo “by reazon of
the stomge af the direction of a mser of matena] that resides on 2 system oo netoock
comtralled or operated by or for the sermce promader.™ 17 US.C. § 512(e)(1) In this case,
the Driztrict Couz: held that TouTobe's soffmare fonctions fell within the safe harbor foo
infrmgements that corar “by reason of ' nuer storzge. [] Foo the rexsons thae follow, we
affion that haoldins [§78 F.3d 3] with respect to thoee of the challenged zofiorare
fonrtions—the converson. {or “tmanscoding’) of wadeos into a standard desplyy foomat,
the phiyback of videos oo “waich™ papes, and the “relaed videos™ fonetion. We remand
for further fact-findmg with respect to a fonrth soffware fanetion, involving the thind-
party syadscation of mdeos nploaded to TonTube.
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As a preliminary matter, we note that “the stoactare and lansnage of OCILTA indicate
that service poovider: seeking safe harbor moder [§ ] 31200} are not Emited to mecely
stoomyg matenal ™ [] The stooctore of the staimte distmpmishe: betreesn so-called
“ponduit ooly” fonctions noder § 512{2) and the fonctions addressed by § 51200 and the
piber mbasetions. See 17 US.C. § 513{R) [“Subsections {2}, (b), (¢}, and (d) desedbe
separate and distinet Mmnetion: f-:-.l: parposes of applying this section ™) Mt notably,
OCILLA coptins two defmitions of “wervice prowider™ 17 US.C § :h].".'-:k; 1){AY- |'.E:|
The narrower definstion, which apples ooly to service providers falling nades § 51200, is
lipaited to ensities that “offer| ] the tansmision, rowting or providmy of copnectons o
dizztal colne commanications, between or amony pomss specified by a mser, of macerial
of the nser's choosung, withoat modification to the content of the material as sent oo
received ¥ Id § S1ZE)(1HA) (emphass added). XNio such limitation appears in the broader
definition, which applies to service providers—incinding YouTnhe—filling tnder §
51Z{c). Under the broader definttion, “the tenn Service provider’ means 2 provider of
poling servaces or petwock acpest, or the operator of fapilites therefor, and inclvdes an
entify desedbed in mbpangmph (A7 Id. § 51ZE(1)(E). In the absenes of 2 parailsl
limitation on the abiity of a serviee provider to modify nser-mmbmitted mateml, we
conchide that § 512(2) iz cleady meamt to corer more than mers eleefronic storape
Ipenicars ™[]

The relevant case oo makes clear that the § 5130} safe barbor extends to sofiwae
famrtion: perfocmed “for the purpose of feditacins aecess to nser-stored maternl™ [.]
Two of the softvare famctions n'h.l.l.l.-eng':d. bere—tranzcoding and _ph'rbl.ch—'lrﬂz
exprezily contidered by oar weter Ciremit in Shelter Capital whick held that Inbiliey

I.nsmg' from these fopctions ocouzed “by reason of the storzpe at the direction of 2 wser.”

[.] Tmnseoding mrabres “[mlakins copses of 2 video in a differsnt encoding scheme™ in
caeder to remder the video “viewshle over the Internet to most nsers™ [.] The _pll.}'bi.c.'r.
process imrobres “delivering] copies of YouTube videos to 2 nsers browser cache™ in
response to 2 mser request. [] The Distriet Const comeetly fonnd that to exclude these
wotomated fonctions fom the safe barbor wonld eviscente the protecton afforded. to
sermice providers by § 512(c). [..]

A zimilar analyzis apples to the “rehred videos™ finetion, by which a YouTwbe computer
dpoothm identifies and displays “thombnails™ of clips that are “pelated™ to the wadeo
selepted by the nser. The plamtiffs claom that this poetics constitntes content promotion,
ot “access” to stored content, and therefore &1ls bepond the seope of the safe hador.
Citing wmilar hopnage in the Hacketess Infinenced and Cocmpt Ormmimtons Aet
{“RICO™), 18 U.5.C. §§ 1961-65, and the Clayton [§76 F.3d 40] Act, 15 T5.C. §F 12 =t
seq, the phinbiffs argoe that the smtoey phose “by mason of” requizes 2 Snding of
promimate canzation befwreen the act of storape and the infringees actrity. [ But even of
the plaimtiffs aze cocreet that § 512(c) meorpomates a pomeiple of prozmate cawsaton—a
guestion we need mof mesabre here—che indexing and displiy of oeated videos remain a
sfficient canzal link to the pocs storzze of those videos. The recozd malkes clear that the
related widens alpodthe “3: folly aatomated and opemtes solely in response to nuer impat
without the active imvolrement of VouTobe emplovess.™ [] Furthermore, the related
videos function serves to help VouTube nsers locate and gain aceess to muateral stored at
the direction of other nsers. Becanse the alporthem “is closely pehied to, and follows fom,
the stompe itself™ and is “marrowly dirseted toward providng access to mabedal stoced at
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the directson of wsers,” [...] = conclade that the related wdeos fonction is also protected
by the § 5120 safe harbor

The final soffrare fanction at iswne hare—third-party syndication—is the closess case. In
or aromnd Aarch 2007, VonTobe tramseoded a select smmber of videos meo a formas
compatible with mobile devices amd “syodicated” or Beensed the wideos to Vedzom
Wirelesz and other companies. The plintiffs arpne—-amth ome foree—that boumess
trnsartions do oot ocenr at the “direction of a wier” within the meanmg of § 312(c)(1)
when they involre the mamal selsction of copyrghted materal for ieenwuns to a thid
party. The parties do not dispute, however, that nons of the chps-m-wnit were among the
approximately 2 000 videos prowided to Venzon Wirsdess. In arder to aroed rendedins an
adwizooy opinson on the oater boundines of the stomge provision, we reoemd foo faes-
fnding on the queston of whether amy of the clipi-in-smit were in faet syndicated to aoy
other third party.

D, Oher Arsuments
1L Repeat Infinger Folicy

The clas: plaintiffs beriefy arsne that YooTobe filed to comply with the reguirements of
£ 5121, which conditions safe harkor eligibility on the servies provider haring “adopted
and reazomably implemented ... 2 policy that provides for the teommation in appropmee
crramstances of snbsedbers and accomnt holders of the service prowider's system oo
petwock who ame repeat mfmmgers ™ 17 US.C § S120(1HA). Specfically, the dass
phimtaffs allepe that YouTube “delbemtely et ap its identificafion tools to oy to awaoid
identefrme infrincements of class pluintiff’ wodks ™ Thes all=mation rests pomarily oo the
zszertipn that VonTobe permitted ooby designated “partmers™ to gam access to comtens
idemifimtion tools by which YouTnbe would condoct netwock searches amd idendify
infrmgme materal [14£]

Becauze the class plaintiffs challange Yoo Tube's deployment of search technology, [675
F.3d 41] =e mast consuder their § 512(5 arpmment in conmoction with § 512(m). As
premsously noted, § 512{m) promdes that safe barbor protfecton capnot be condiioned on
Y3 sermice provider momitoomg its service or affirmatively seeking fact indscatine
infrmgme activity, except to the extest comssstemt with 2 standard technical measure
complying with the provizsions of sehsection (1) 17 TLE.C. § 513{m)(l) (cmphasiz added).
In other words, the safe harbor expres:ly dischimes any afirmatice  mooitodng
CEquErEment—ezeept to the extent that sorh morttonng comprses 2 “sandacd techmiesd
meavnre” within the meanmg of § 5110, Befosumg to accommodate or implement a
“standard technica] mezsore™ exposes 2 service provider to Ehbility; efotine to poovide
aceess to mechansspss by which a service provider affivmatively monitors its oo netwodk:
baz po such resalt Im thes case, the class plintffs make no arpement thar the cootent
idemtification tools mmplementsd by YouTnbe constriate “standand techmicd] mezsmres™
smch that YouTube would be exposed to liabdity moder § 5121, For that peasom,
YouTube cannot be exeded from the safe harbor by dint of a decizsion to restct access
to it propostary search mechamizms.
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2. Affirmative Claims

Finally, the plaimitsffs arpme thar the Distoer Conrt emed in denving snmmary ndement to
the plintiffs on their claims of dirsct infrinpement, Tcadons lability, and contdbutory
liahikty woder Metro—Craldwyn—Alaper Stmdios Ine. v. Geookster, Led | 545 TS 913, 125
E.Ct 2764, 162 LEd 2d 7Bl (2005 In pranting mmmary mdsment to the defendants, the
District Court beld that YonTube “qualiffeed] for the protection of — § 512{c)”™ and

therefore demied the plaimtffs’ eross-motion for semmary jedgment withoot comament.
[-]

The Distoet Court comectly determined that a finding of zafe harbor applicstion
mevassanly protects 2 defendant from all affiematiee claims: for monetary mlief 17 TUS.C.
g 512{cH{l)[]. For the reasoms premomsly stated, forther fact-findmg is requieed to
determine whether YouTobe iz nltimetely eptitled to safe harbor protection m this caze.
Arcordingly, we vacabe the order desvins semmary mdpment to the phintffs and remand
the canze withont expresuins 2 viewr oo the ments of the plaintifis’ affirmarive claims

COMCLITAION
To sumearize, we hold that

(1} The Distet Conrt comectly held thar 17 TUSC § S12(c(1MA) requires
Imowledpe or avarenes:s of fact oo cirnmstances that indseate speczfic and
identifizhle inttances of infrmgement;

(2] However, the Jane 23, 2010 order granting sompery mdzmen: to VouTobe is
VACATED hecamse 2 reasomsble ooy conld conclde that VouTunbe had
Imowisdpe or awareness uoder § 5120 (1HA) at least with respect to a handful of
specific chps; the mmse it REMANDED for the Distriet Comx to determine
whether YouTube bad knowledse oo awarenes: of any specific mstampes of
infrmgement comesponding to the clips-in-sait;

{3 The willfnl bindness doctrine may be applied, m appopoate crromstances, 1o
demonstote knowledpe or aoarsness of specific inttances of infrirsement ander §
512{ei(1}A); the canse iz REMAMNDED for the [678 F.3d 4] Distder Comx 1o
comsider the application of the willfnl hliindnes: doctrine in the frst instanpe;

(4] The Dismict Comct erred by reguiring  “Hem-specific” nowledze of
infrmgement in its ioterprefation of the “dght and abdity to control™ mfringine
activity nnder 17 UW.S.C. § 512(2)(14E), and the mdgment iz REVERSED insofar
az I rests on that ezromesows constrortbon of the stamte; the canse is
EEMANDELD for farther fact-Snding by the District Court on the ivme: of

comtral and fimameial benefit;

(5] The Dismier Comrm corectly held that thee of the challanged YouTube
saftorare fonetions:—replicaton, plarback, and the rehted videos fextare—oooar

“by reason of the stomge at the direction of a2 nser™ wathin the meaning of 17 T5.C.

£ 5312(c)(l}, and the mdpment iz AFFIRMED msofar as it so beld; the camse iz
EEMANDED for fuorther fact-finding regandine 2 fourth softoare fooctiom,
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inrolving the sndication of Yon Tube wideos to thisd parties.

On remand, the Distoct Coart thall allowr the parties to boef the followmy issmes,
with 2 wiew to pemmitiing resewed motions for Tommary mdgment 2z 00D 43
practcable:

[#A] Whether, on the cnrrent record, YonTube had nowledge or awareness
of any specific infrincements (mebading any clips-in-swt oot expressly ooted
in this opimion];

(B) Whether, on the corest record, YonTnbe willfully blinded rzelf 1o
specific infrmgements;

(C) Whether YooTobe had the “right and ahbilify to comtral” infringine
wetiwity within the mearme of § 512(c)(1{E); and

(¥ Whether any clips-in-smt were syndicated to 2 third pary asnd, if so,
whether such smdication coommed “by reason of the storape at the dicection
of the nzer”™ within the meaning of § 512(2)(1}, so that VooTobe may clam
the protection of the § 512(2) safe harbor

TWe leare to the somnd disereton of the District Conrt the queston of whether
some addstiomal, gnided discovery is appropoate in ooder to pesabee ST
[“[wihether YoaTube had The dght and zhility to cootral’ infrinemes activity™), and
D (Ffrlbether any clips-in-mat wene syodicated to a third party™). As ooted
zhove, for purposes of this case, the record with respeet to “[A)" [“[w]bether ...
YonTube kad knowledze or awarenes: of any specific infrinsements™) and “[E}™
{“[wihether. VouTube willfnlly binded itxelf to specific miinpement™ & oow
complets.

Each party zhall bear its oom costs.|...]

[lotes]

[4] The “Flazh” foomat iz 2 highly compreszed streaming foomat that begin: o play
inztantly. Unlike other delivery methods, it does oot reguire the wiewer to doonload the
entire widen fle before viewing ™ Joint App's TV:73.

[3] Doctmines of secondary coprright minngement inchnde contrbotory, vicamons, and
indwcement liahility. See Metro—Groldowyn—Aayer Smdios Inc v Grokster, Led |, 545 TS,
913, 93031, 23637, 123 5.Ce. 2754, 162 L.Ed 2d 7Bl (2005).[..]

[ It iz modisputed that all elips-in-soit had been rsmoved from the VonTobe webaite by
the time of semmary pdmment, mosty m response to DMCA okedown notees. Viaeom
Intl, 718 F.5mpp.2d at 519.[..]

[¥] We express no opimion 2z to whether the evidence disenssed abowe wll prove
sufficient to withstand 2 renewed motion for semmary pdgment by YooTobe oo remand,
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1]

In paricuhir, e oote that there is at least some evidence thar the search requested by
TWalker m bz Febmmary 7, 2007 e-mail was oever camied oot See Joint App's 256, We
izo pote that the clasz plamsiffs have failed to dentify smidence indicating that amy
infrmgmng coptent discovered as a resault of Walker's request in fact remained on the
YouTube webzite The class phintiffs, dmawing on the voluminons recoed in this case,
may be able to remedy these defciencies in their boefing to the Distdet Conrt on remand.

[10] Crer recent decizion in Tiffany () Inc v eBay Ine, 600 F.3d 93 (2d Car 20109,
lend: smpport to this resale In Tiffany, we rejected 2 willfnl blindmess challenge, holdins
that althongh eBay “kEnew 23 a geoen] matter that conmterfeic Tiffny prodacts were listed
and sold thromgh itz website)” soch Enowledpe “is meonfficient to togper labdy.™ Id at
1100 I 3o kaolding, howerer, we rested on the extensice findings of the distret conrt with
respect to willfnl blindness. Id (eiting Tiffany (M]) Inc. v eBay, Inc., 576 F.Supp.2d 463,
513 (5D Y 200¢E)). Thas, the Tifany holding connsels in fGroc uf explicit fl.n:t-ﬁm:'l.l.u.g
oo the issne of willfol blindness.[..]

['-:1] Otther comers hawe snppesied that coatral may exxst where the service provider is

‘potively imwolved in the listinp, biddins, sale and delirery™ of ifems offersd for sale,
Hendrckzon v. eBay, Inc, 165 FSoppad 1082, 1084 (CD.Cal2001), oo othersme
controls vendor sales by previewing poodnets price to their listing, editing poodnet
descriptions, or mggesting poces, Corbes Corp, 351 F.5mpp.2d at 11100 Becamse these
cazes held that comtrol did not exist, booerer, it = ot clear that the practices coied
tharein are indivsdm Uy sufficient to suppoct 2 fnding of contod [ ]
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Caso 3—Waymo

(Vide nota de rodapé n° 40)
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ANEXO D - Pesquisa Internacional

ANEXO D — Pesquisa realizada (ambito nacional e internacional)

Metodologia

Aplicacdo de método empirico, com aplicacéo de 2 tipos de questionario: (1) entrevista presencial;
(2) entrevista por e-mail.

Modelo de Questionério (1): verbal

1. Qual sua opinido sobre uma regulamentacgéo internacional para a Internet (referindo-se a
como tratar o tema atual das bases de dados digitais coletadas através da web, 10T e 1A)?

2. O tema da propriedade intelectual das bases de dados digitais poderia ser tratado apenas
por contratos?

3. Como fica a protecdo da propriedade intelectual das bases de dados digitais das empresas
(em um contexto de Internet das Coisas — IOT e Inteligéncia Artificial - 1A)?

4. Podemos chamar de propriedade seria o termo apropriado ja que com a protecao de
dados pessoais seria revogavel? Tem que ser excluido?

Modelo de Questionario (2): por e-mail

1. Vocé acha que a legislacdo em vigor sobre Propriedade intelectual sobre bases de dados (no
Brasil, Europa, EUA) é suficiente para proteger este ativo em um cenario completo de bases
de dados digitais coletadas via internet e dados industriais coletados via internet das coisas
(IoT)? Por exemplo, se um caso que possui 10T, cuja caixa preta pode coletar dados do
carro, e também do motorista, a quem pertence a Propriedade dos dados coletados?
Pertencem naturalmente ao fabricante do carro? Ao proprietéario do veiculo? Ao motorista
que esta conduzindo? De quem é o direito sobre os dados? Que direito seria este?
Propriedade intelectual, sui generis, privacidade, outro tipo? E depende do que? Depende
do tipo de dado coletado? Depende do tipo de contrato estabelecido? E o que pode ser feito
com os dados coletados (seria ilimitado ou limitado?).

2. Vocé acha que a natureza globalizada da internet exige que haja uma regulamentacéo
internacional sobre a Propriedade intelectual das bases de dados digitais coletadas via
internet e das bases de dados coletadas via Internet das Coisas (l10T), tendo em vista a
necessidade crescente de harmonizar estes direitos de Propriedade com as novas
regulamentagfes que tem surgido sobre Privacidade e Protecdo de Dados Pessoais em
niveis Nacionais e Regionais (em varios paises)?

3. Vocé acha que Propriedade intelectual das bases de dados digitais coletadas via internet
e das bases digitais coletadas via loT deveriam ser regidas apenas por contratos (sem
necessidade de uma legislacdo especifica nacional ou um tratado internacional)? Seria
suficiente? E estes contratos poderiam ter qualquer tipo de clausula ou deveriam seguir um

modelo (como por exemplo o da Directiva 97/7/CE and 93/13/CEE sobre clausulas
abusivas).
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Professores entrevistados (entrevista verbal):

Lista de professores

(1) Albert Gidari (Universidade de Stanford — Centro de Internet e Sociedade - EUA)

(2) Alexandre Dias Pereira (Universidade de Coimbra — Portugal)

(3) Ann Bartow (Faculdade de Direito da Universidade de New Hampshire - EUA)

(4) Antonio Carlos Morato (Universidade de S&o Paulo - Brasil)

(5) Chris Reed (Universidade Queen Mary de London - Inglaterra)

(6) Daphne Keller (Universidade de Stanford - EUA)

(7) Dario Moura Vicente (Universidade de Lisboa - Portugal)

(8) Eike Hosemann (Max Planck Institute de Hamburgo - Alemanha)

(9) Gerald Spindler (Universidade de Gottingen - Alemanha)

(10) Gloria Gonzalez Fuster (Universidade de Bruxelas - Bélgica)

(11) Jacqueline Lipton (Universidade de Akron - EUA)

(12) Jan Lttringhaus (Max Planck Institute de Hamburgo - Alemanha)

(13) Jan Schmidt (Max Planck Institute de Hamburgo - Alemanha)

(14) Jeremy Malcolm (Eletronic Frontier Foundation — EFF - EUA)

(15) Josef Drexl (Max Planck Institute de Munique — Alemanha)

(16) June Besek (Universidade de Columbia - EUA)

(17) Luis Filipe Antunes (Universidade do Porto - Portugal)

(18) Nathalia Mazonnetto (Universidade de Sao Paulo — Brasil)

(19) Nicholas Hernanz (Deputado do Partido The Greens — Parlamento Europeu -
Bélgica)

(20) Rafael Ferraz Vazquez (World Intellectual Property Organization - WIPO - Suica)

(21) Reinhard Zimmermann (Max Planck Institute de Hamburgo - Alemanha)

(22) Remédio Marques (Universidade de Coimbra - Portugal)

(23) Reto M. Hilty (Max Planck Institute de Munique - Alemanha)

(24) Rolf Weber (Universidade de Zurich - Suica)

(25) Roya Ghafele (Universidade de Oxford - Inglaterra)

(26) Valentina Moscon (Max Planck Institute de Munique - Alemanha)

(27) Wolf Meier-Ewert (World Trade Organization - WTO - Suica)
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Professores entrevistados (entrevista pessoal por e-mail3°®):

Albert Gidari (Universidade de Stanford — Centro de Internet e Sociedade - EUA)

From: Albert Gidari [mailto: | GG

Sent: Thursday, June 15, 2017 6:40 PM

To: Patricia Pinheiro <patricia.peck@peckadvogados.com.br>

Subject: Re: invite to participate on PhD research - Patricia Peck from Sao Paulo University with
Columbia University and Max Planck Institute - Intellectual Property and Privacy

Alexandre Dias Pereira (Universidade de Coimbra — Portugal)

From: Alexandre Dias Pereira [mailto:| |  GcNG
Sent: Friday, July 7, 2017 11:22 AM

To: Patricia Pinheiro <patricia.peck@peckadvogados.com.br>
Subject: RE: contato Prof. Patricia Peck Pinheiro Universidade de Sdo Paulo - pesquisa da Tese —
convite

Ann Bartow (Faculdade de Direito da Universidade de New Hampshire - EUA)

From: Bartow, Ann [mailto: ||  GcGNNEEEEEEE

Sent: Monday, July 10, 2017 1:58 PM
To: Patricia Pinheiro <patricia.peck@peckadvogados.com.br>
Subject: RE: Virtual Introduction

Antonio Carlos Morato (Universidade de Sdo Paulo - Brasil)

From: Antonio Carlos Morato [mailto: || GG

Sent: Monday, June 26, 2017 9:11 AM
To: Patricia Pinheiro <patricia.peck@peckadvogados.com.br>
Subject: Tese de doutorado — questionario

Chris Reed (Universidade Queen Mary de London - Inglaterra)

From: Chris Reed [mailto: | GcNNGNGEEEE

Sent: Monday, June 26, 2017 11:15 AM

To: Patricia Pinheiro <patricia.peck@peckadvogados.com.br>

Subject: Re: request to participate in the research - Patricia Peck - cyber law attorney from Brazil
(Phd visiting researcher at Columbia University and Max Planck Institute)

Daphne Keller (Universidade de Stanford - EUA)

From: Daphne Keller [mailto: || G

Sent: Monday, June 12, 2017 2:59 PM

To: Patricia Pinheiro <patricia.peck@peckadvogados.com.br>

Subject: Re: invite to participate on PhD research - Patricia Peck from S&o Paulo University with
Columbia University and Max Planck Institute - Intellectual Property and Privacy

309Em atencéo as novas regulamentacdes de protecdo de dados em vigor, mesmo sendo este um trabalho com
finalidade académica, os enderegos de emails foram removidos.
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Jeremy Malcolm (Eletronic Frontier Foundation — EFF - EUA)

From: Jeremy Malcolm [mailto: | GG

Sent: Thursday, June 22, 2017 8:04 PM

To: Patricia Pinheiro <patricia.peck@peckadvogados.com.br>

Subject: Re: invite to participate on PhD research - Patricia Peck from Sao Paulo University with
Columbia University and Max Planck Institute - Intellectual Property and Privacy

Josef Drexl (Max Planck Institute de Munique — Alemanha)

From: Drex| Josef [mailto: | GcNNGNEEGE

Sent: Monday, June 12, 2017 5:14 PM
To: Patricia Pinheiro <patricia.peck@peckadvogados.com.br>
Subject: RE: Meeting request - Patricia Peck aus Brasilien. - my questions for the PhD research

Nathalia Mazonnetto (Universidade de Sao Paulo — Brasil)

From: Nathalia Mazzonetto | MommaLaw [mailto: | GcNcNGEEEEE

Sent: Monday, June 19, 2017 11:10 AM

To: Patricia Pinheiro <patricia.peck@peckadvogados.com.br>

Subject: RES: contato com a Prof. Natalia Mazoneto - Patricia Peck (Universidade de Sao Paulo,
Columbia University e Max Planck Institute) - por indicacdo Prof. Remédio Marques
Universidade Coimbra

Rolf Weber (Universidade de Zurich - Suica)

From: Weber Rolf [mailto: | G

Sent: Saturday, June 17, 2017 8:46 AM

To: Patricia Pinheiro <patricia.peck@peckadvogados.com.br>

Subject: WG: request for a meeting - Patricia Peck - cyber law attorney from Brazil (Phd visiting
researcher at Columbia University)



